
设计与应用
计算机测量与控制
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摘要!卫星等大型系统装备中!定时器是触发各单元协同工作的核心!定时器的精度和稳定性关乎着整个系统工作

的成败*空间辐照效应特别是总剂量效应和单粒子效应!可能造成定时器产生的定时时序紊乱!影响整个系统工作异

常*设计并实现了一种基于
WOJH

的高可靠抗辐照定时器*设计采用程序存储三取二%快速软件上注%定时刷新%关键

参数异常保护%软件三模冗余%定时脉宽保护等技术!保障了定时器在空间辐照环境中的可靠运行*经实验验证!定时

器软硬件抗辐照措施有效!满足卫星等大型系统对定时器高可靠抗辐照时序产生的要求$

关键词!定时器%抗辐照%三模冗余%
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引言

卫星等大型系统装备是由诸多功能不同的单元组

成!各单元之间按照一定的时序相互配合!协同完成系

统功能$定时器作为卫星系统的重要组成部分!产生系

统所需的同步脉冲%上升下降沿等定时触发信号!控制

各单元协同工作&

$%

'

$随着卫星工作方式日趋多样化!

对定时时序的灵活性和精度要求越来越高$

国内外均开展了星上定时器的研究工作$为保证定

时时序的可靠性!通常采用两种方案!一种是采用反熔

丝
WOJH

或
HIaD

等一次性编程器件承担定时时序产生

功能!其具备高可靠的特点!但因芯片内部资源限制!

无法满足复杂定时时序产生的要求*另外一种是基于高

性能
WOJH

架构!以高精度系统时钟作为定时节拍器!

接收外部输入的定时参数表!基于比较器原理产生既定

的定时时序并输出!可产生复杂定时序并实现对各单元

L3

级精度的灵活控制&

*!

'

!为提高定时器高可靠配置加

载的能力!采用一次性烧写芯片存储工作程序!使得定

时器不具备功能重构的能力!影响卫星系统在轨功能完

善和迭代$

本文设计了一种基于
WOJH

架构的星上定时器!

核心部件主要是
WZHI\

存储器和
IGHV

型
WOJH

!

WZHI\

存储器用于存储
WOJH

配置程序!可实现配置

程序的灵活重构!

IGHV

型
WOJH

可实现系统定时时

序产生和输出$

WZHI\

和
WOJH

内部的存储单元对空

间辐照环境较为敏感!在轨运行过程中!

WZHI\

存储

器的存储区可能被单粒子打翻 (即内容由
#

变为
$

!或

由
$

变为
#

)!长时间工作甚至因总剂量效应存在芯片

"

投稿网址!

0001

2

3

2

45

6

78149:



""

计算机测量与控制
"

第
&&

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

卷#

&%"

""

#

失效风险*

WOJH

用于存储关键定时参数的用户寄存器

同样存在位翻转风险!从而导致定时器产生的定时时序

异常!影响系统工作&

$#$*

'

$为保证定时器在轨产生稳定

可靠的定时时序!需对定时器开展软件和硬件高可靠抗

辐照设计$

!

"

定时器原理

定时器原理如图
$

所示!

IGHV

型
WOJH

将外部

高精度基准时钟通过时钟整平的方式产生
WOJH

所需

的定时基准时钟!根据定时周期参数!产生本地高精度

周期计数器$结合基准定时参数和以基准定时为参照的

其他定时参数!利用比较器方法!产生系统所需的基准

脉冲信号和其他定时信号!如图
"

所示!定时信号
$

.

"

.

&

均以基准定时为参考产生$

图
$

"

定时产生原理框图

图
"

"

几种定时信号示意图

通常情况下!定时周期参数和定时参数根据系统需

求!存放在
WOJH

寄存器或外围存储器当中!当定时

器开机后!会按照预定的定时参数值产生定时时序$这

种定时产生的方式灵活性不足!若需要更改定时时序!

就必须重新对
WOJH

内的定时参数进行烧写$为了适

应复杂系统对定时时序的灵活控制!定时器采用参数化

定时产生技术!将与系统定时时序相关的定时参数!例

如脉冲周期%脉冲间隔%脉冲宽度等!均由外部软件实

现!并作为
WOJH

定时产生模块的输入$

利用参数化定时产生技术!定时器产生的定时时序

具备定时精度高%脉冲间隔%脉冲周期和脉冲宽度灵活

可控的特点!通过周期性改变定时参数!可灵活控制系

统各单元协同工作!从而实现系统不同工作模式的快速

无缝切换$

#

"

空间辐照效应对定时器的影响

辐射环境由太阳活动产生的各种粒子组成!包括带

电粒子如电子%质子和重离子等!以及电磁辐射 (光

子)如
_

射线%伽马射线或紫外线等!这些粒子部分

会对卫星各单元产生辐照效应!主要包括总剂量效应

(

Ea)

)和单粒子效应 (

I,,

)两种$总剂量效应具备损

伤累积的特点!随着时间的推移!可导致器件永久性损

坏*单粒子效应主要分为单粒子翻转效应 (

I,̂

)和单

粒子闩锁效应 (

I,Z

)!单粒子翻转效应不会导致硬件

损伤!但会在系统工作过程中打翻寄存器%存储器内的

数据!对系统任务产生一定影响*单粒子闩锁效应会造

成器件产生瞬时大电流!可能会导致器件烧毁&

$<""

'

$

定时器核心电路主要为存储器和
WOJH

芯片$存

储器大多采用选用具备抗辐照能力的
N(GWZHI\

!

WOJH

大多选用高性能抗辐照的
IGHV

型
WOJH

!空

间辐照效应对
WOJH

和
WZHI\

在一定条件下均有较大

的影响$总剂量效应在长期工作积累后!可能导致

WZHI\

芯片损伤!直接影响
WOJH

的程序配置和刷

新!导致定时器工作异常$单粒子效应可能会造成

WZHI\

和
WOJH

内的用户存储区发生位翻转!导致与

定时时序产生相关的参数读取错误!造成定时时序未按

照预期的方式产生!严重情况下可导致整个星上系统工

作异常甚至永久性损伤$

$

"

抗辐照定时器设计方法

本文从硬件和软件两方面设计了一种定时器!其采

用程序存储三取二%快速软件上注%定时刷新%关键参

数异常保护%软件三模冗余%定时脉宽保护等手段!实

现在空间辐照环境下定时时序的稳定输出!或在单粒子

翻转等异常工况下!关闭错误定时触发!防止对系统造

成不可逆的损害$

$"!

"

硬件设计

基于对定时器产生原理和空间辐照对定时器造成的

影响分析!设计了一种基于
IGHV

型
WOJH

的定时器

硬件电路!原理框图如图
&

所示$核心元器件包括

N(GWZHI\

%反熔丝
WOJH

和
IGHV

型
WOJH

$

IGHV

型
WOJH

实现时序产生功能*

&

片
N(G

WZHI\

分别存储相同的
IGHV

型
WOJH

配置程序*

$

片反熔丝
WOJH

!主要功能包括对
WZHI\

芯片的读写

操作%对
IGHV

型
WOJH

配置刷新%对
WZHI\

芯片

内数据状态监控!以及通过快速上注通过实现对定时器

的软件上注$

反熔丝
WOJH

的同一地址线分别与
WZHI\

芯片连

接!数据线相互独立$当同时读取
&

片
WZHI\

的同一

"
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""

#

图
&

"

基于
IGHV

型
WOJH

的定时器硬件原理框图

地址的数据时!会分别获得
&

个数据线上的有效数据!

通过按位三取二的方式!比对得出正确数据!然后配置

到
IGHV

型
WOJH

运行$由于三片
WZHI\

在同一位

被同时打翻的可能性可以忽略不计!可确保
IGHV

型

WOJH

配置的正确性$如果在三取二过程中发现
&

片

WZHI\

中其中某
$

片与其他
"

片数据不一致!则说明

WZHI\

芯片内存储区发生了辐照影响!可通过状态监

控功能上报异常遥测状态$

配置正确后!反熔丝
WOJH

以
$#3

为周期!定时

刷新
IGHV

型
WOJH

的配置区!刷新过程无需中断用

户功能!可进一步提高定时器硬件抗辐照能力$

定时器在轨长期运行过程中!

&

片
WZHI\

存储芯

片均有可能存在部分数据异常的情况!导致反熔丝
WO/

JH

三取二数据错误!从而影响对
IGHV

型
WOJH

的

配置刷新$本文定时器设计了快速软件上注通道!通过

反熔丝
WOJH

的外部快速数据接口 (例如
Z+)I

接口!

最大
$##V@

F

3

的上注速率)!完成对
&

片
WZHI\

的写

操作!实现对
IGHV

型
WOJH

功能的分钟级快速恢复

和功能重构$

除了通过硬件电路设计本身!包括采用具备一定抗

辐照能力的芯片实现定时器抗辐照外!还可以通过外部

结构加固的方式增加定时器抗总剂量能力!评估定时器

抗总剂量能力最重要的一个指标是芯片的
G)V

(

GA5?/

MKYA)?:?

C

AV?P

C

KL

)值!即相对损伤裕度$一般情况

下!

G)V

值大于
"

表示芯片的抗总剂量能力满足要求$

定时器抗总剂量效应通过增加芯片外结构件等效铝厚度

的方式处理$定时器结合自身所处卫星舱内环境特性!

采用半空间分析法对抗总剂量能力进行评估$以需要估

计辐射剂量的
ODb

为分界面!将设备内部结构对元器

件的辐射屏蔽在 (

H

)%(

b

)两个方向上划分为两个半

空间!如图
'

所示$

例如!已知定时器
WZHI\

芯片在
*,

方向等效铝

厚度为
I ::

!在
*-

方向等效铝厚度为
J ::

!可结

合卫星所在空间环境的深度剂量表得出
*,

方向和
*-

图
'

"

半空间法分析模型

方向的辐照剂量
A, eP?B

(

IK

)和
A-eP?B

(

IK

)!那么

WZHI\

芯片所承受的总剂量为 (

A,=A-

).

"eP?B

(

IK

)$假如该
WZHI\

芯片抗总剂量指标为
K eP?B

(

IK

)!那么该器件在定时器中!

G)V

值为 (

A, =

A-

). (

"

0

K

)$本文设计的定时器!主要芯片的
G)V

值均大于
"

!满足抗总剂量指标要求$

通常情况下!除了以上程序存储三取二%快速软件

重构%定时刷新%结构加固等硬件抗辐照措施外!还会

采取主备冗余备份的方式增加定时器的在轨运行可靠

性$当主路定时器功能失效后!可外部控制切换至备份

定时器工作!主备定时器功能%接口完全冗余!仅需单

独切换定时器即可实现系统功能恢复$

$"#

"

软件设计

硬件抗辐照设计实现了定时器对总剂量效应的防护

能力!但对单粒子效应的防护!仅靠选用具备抗单粒子

效应能力的元器件是远远不够的!甚至部分元器件的抗

单粒子翻转能力远不满足空间辐照环境要求!例如高性

能
IGHV

型
WOJH

!由于芯片工艺原因!导致芯片本

身抗单粒子翻转能力较弱$定时器在轨运行中!受到单

粒子翻转效应影响!与定时时序产生相关的用户寄存器

可能打翻!从而导致定时时序产生错误$

本文采用快速软件上注%关键软件三模冗余%关键

参数异常保护和定时脉宽输出保护等技术!从软件角度

实现高可靠抗辐照定时器设计$具体如下$

$

)快速软件上注"定时器设计了一种快速软件上

注通道!采用
"

线制高速
Z+)I

接口!数据传输速率

最高可达
$##V@

F

3

!实现了对
IGHV

型
WOJH

的程序

存储
WZHI\

分钟级软件上注速率当
&

片
WZHI\

芯片

三取二失败后!可通过上注方式快速完成对定时器的状

态恢复$具体上注步骤如下所示"

第一步"上位机通过
Z+)I

通道向定时器的反熔

丝
WOJH

发送禁止对
IGHV

型
WOJH

刷新操作!防止

此时
IGHV

型
WOJH

正在进行刷新操作!不响应擦除

指令$执行完成后反熔丝
WOJH

向上位机返回状态寄

"
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存器!确保禁止指令生效$该指令数据长度不大于
"#

字节!数据链路传输时间和芯片执行指令的时间均为微

秒量级!可忽略$上位机等待
%:3

!回读状态确保指

令生效$

第二步"上位机通过
Z+)I

通道向定时器反熔丝

WOJH

发送擦除指令!上位机发送
WZHI\

擦除指令

后!等待一定时间后读取状态信息!确认指令执行状

态!等待时间与
WZHI\

芯片扇区数%每个扇区擦除时

间和擦除温度有关 (低温时擦除速率慢)$

第三步"

IGHV

型
WOJH

原始码流烧写$为保证

数据传输成功率!定时器采用分帧上注技术!上位机将

WOJH

的原始码流数据分为若干帧!逐帧传输$反熔丝

WOJH

对数据帧进行合法性判断!包括数据包头%类型

和校验和判断!判断正确后!同时写入
&

片
WZHI\

中*

第四步"发送完全部上注数据帧后!发送
DGD

校

验指令进行数据校验!验证写入
WZHI\

的数据正确

性!通过比较
WZHI\

数据区的
DGD

和实际的
DGD

值!判断写入
WZHI\

数据的正确性并将状态信息反馈

至上位机决策后续操作*

第五步"执行完上述操作并判断正确后!对定时器

重启$向反熔丝
WOJH

发送从
WZHI\

加载位流命令$

等待反熔丝
WOJH

重新从
WZHI\

配置
IGHV

型
WO/

JH

$查看
IGHV

型
WOJH

配置状态等状态信息判断最

终上注是否执行成功$

"

)关键软件三模冗余"识别定时器
WOJH

程序中

涉及核心功能的子模块!例如定时时序产生模块等!采

用
OPA4K3K9L\K/GA5

三模工具对这些子模块进行局部三

模加固设计$当其中一份发生位翻转时!仍可通过三取

二方式实现正确的结果输出!同时上报位翻转信息

状态$

OPA4K3K9L\K/GA5

是
VALM9PJP?

F

QK43

在
NHIH

指导

下开发的一种基于综合的辐射效应缓解工具!该工具以

YAPK59

C

输入!输出
;Y

网表文件的
EV

设计!能够支持

对主流厂商的
WOJH

产品进行自动三模设计$

OPA4K3K9L

\K/GA5

提供三种不同程度的
EVG

设计方法分别为
ZE/

VG

%

)EVG

和
JEVG

$

ZEVG

仅对时序逻辑进行三

模设计!对多数表决器单模设计*

)EVG

对时序逻辑%

组合逻辑以及多数表决器进行三模设计*

JEVG

对时

序逻辑%组合逻辑%多数表决器和全局缓冲器进行三模

设计$由于多数表决器也存在被打翻的风险!且
JE/

VG

对时钟也做了三模!增加了时钟偏移和抖动!会大

幅降低工作频率和抖动!因此对定时器产生时序功能的

IGHV

型
WOJH

关键模块的三模冗余设计采用
)EVG

方式!如图
%

所示$

另外!

OPA4K3K9L\K/GA5

还可以进行安全状态机的

图
%

"

)EVG

方式三模设计

设置!具体包括
b?3K4I?RAWIV

%

I,̂ )AMA4MWIV

和

I,̂ E95AP?LMWIV

$

b?3K4I?RAWIV

指当单粒子翻转进

入未定义状态时!使其恢复为初始状态*

I,̂ )AMA4M

WIV

对状态机进行汉明编码!通过增加冗余编码进行

奇偶校验!判断翻转出错!该模式只能够探测翻转!不

能进行纠正*

I,̂ E95AP?LMWIV

模式能够对状态机编

码的翻转进行汉明码的
,)HD

纠错$从系统最安全的

角度出发!

IGHV

型
WOJH

的状态机设置选择
I,̂

E95AP?LMWIV

模式$

针对定时器
IGHV

型
WOJH

程序特点!采用按模

块三模的方式!操作流程如图
*

所示$

图
*

"

IGHV

型
WOJH

三模操作流程图

在整个操作过程中!由于是按照模块进行三模!因

此需要去掉
H))a(

选项另外!针对
aO

核 (支持部分常

用
aO

核的三模)!如果需要进行工具三模!需要将
aO

核的属性由
:9BA5

改为
9

F

MK:K8A

!并输入
3AMS

F

BA3K

C

L

F

PA3APYA/KL3M?LMK?MAB4A553.R?53A

指令$

软件三模冗余方式对
IGHV

型
WOJH

的资源有一

"
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定的要求!图
<

%图
U

分别为三模前和三模后的资源消

耗情况!从图中可以看出!三模后
WOJH

的
Ẑ E

%

WW

和
bGHV

等资源使用率是三模前
&

倍$

图
<

"

软件三模前
WOJH

主要资源使用情况

图
U

"

软件三模后
WOJH

主要资源使用情况

关键软件三模冗余后!与
WOJH

性能相关的
Ẑ E

%

bGHV

%

)IO

等资源使用率小于
U#[

!满足卫星平台

对
WOJH

资源使用率的要求!对
WOJH

的运行速率%

处理性能等无任何影响$

&

)定时参数异常保护和定时脉宽输出保护"空间

辐照效应可能会造成定时器用于产生定时时序的定时参

数$设计一种定时参数异常情况下的保护功能!在定时

参数的传输不同阶段中!分别采用不同的手段进行异常

保护$

-

定时参数传输路径容错保护$定时器
IGHV

型
WOJH

与上位机的接口均采用校验 (双字节异或校

验%单字节累加校验)方式!只有包头和数据校验正确

的数据才会被使用!校验错误的数据上报遥测*

.

GI

(

GAAB/I959:9L

)数据编解码$为防止定时参数在高速

链路传输过程中产生的异常翻转!采用
GI

数据编解

码技术!可实现每
*'

字节纠正
U

字节错误*

/

阈值判

断$对关键定时参数如基准定时参数%周期定时参数%

定时脉冲宽度参数%定时脉冲数等参数进行合法性校

验$合理划分定时参数正常运行区间!当出现定时参

数不在正常区间时!将该定时参数设置为缺省值!对

应的定时脉冲不输出!确保异常定时参数不会损伤系

统!同时上报异常状态信息!请求系统重新给定时器

发送合格的定时参数$

0

多次判断$针对定时器中涉

及部分定时时序是否产生的关键控制参数!要求用采

用双字节控制!且只有连续
%

次指令正确!才会切换

定时器内部的控制参数$

定时器产生定时时序后!需按照预定的节拍输出至

各单元$部分定时时序以上升沿%下降沿的形式触发各

单元工作!例如脉冲上升沿开始工作!下降沿停止工

作!脉冲宽度决定了单元的工作时长$当定时时序的脉

冲宽度因空间辐照影响产生异常超大脉宽时!导致单元

长时间工作!从而引起单元损坏$采用定时脉宽保护机

制!利用
WOJH

内部计数器对关键定时时序的脉冲宽

度在定时器输出端进行采样并进行合法性判断!当脉冲

宽度处于异常值时!关闭该定时时序的输出!防止定时

器对相关系统单元造成误触发$

$"$

"

测试验证

$

)抗总剂量效应试验"结合定时器硬件和软件抗

辐照设计方法!开展了
D9*#

1

源的总剂量辐照试验$

试验过程中分段逐级增加辐照剂量!分别观察定时器的

加断电状态和工作状态信息$工作状态信息如图
!

所

示!图中框内标注的数据含义为"第一个框内的
'

字节

代表
WZHI\

翻转的地址!正常情况下为
#d####

0

####

!表示无地址翻转*第二个框内的
"

字节中的高字

节代表被打翻的次数!正常情况下
#d##

!表示无打翻

次数*低字节中的高三位!代表被打翻的
WZHI\

位

号!若为
###@

表示未打翻%

$##@

表示第一片
WZHI\

被打翻%

#$#@

表示第二片
WZHI\

被打翻%

#d##$@

表

示第三片
WZHI\

被打翻*

$$$@

表示
&

片均不一致$正

常情况下为
#d$<

!其高
&

位为
###@

!代表
&

片
WZHI\

均未被打翻$

图
!

"

WZHI\

正常状态信息

试验过程"采用剂量按阶梯递增的方式对定时器开

展总剂量试验$分别在
%

%

$#

%

"#

%

&#

%

'#

%

%#

和
*#e

总剂量下!对定时器进行照射!每阶段照射完成后!对

定时器进行指标测试!测试完成后进入下一个指标

测试$

试验结果"当试验量级在
%

!

&#7

之间时!定时器

工作正常%状态信息正常!未发生总剂量效应*当试验

量级增加到
&#

!

'#7P?B

(

IK

)时!三片
WZHI\

中的一

片失效!定时器可以正常实现三取二功能和定时时序产

生$状态信息如图
$#

所示!

WZHI\

翻转地址为
#d##'#

"
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0

*!WH

*翻转次数为
#d#$

!代表翻转
$

次*

WZHI\

翻转位号为
#d%<

的高三位!即
#$#@

!代表第二片

WZHI\

被打翻$状态信息可正常读取!表明定时器工

作正常$

图
$#

"

WZHI\

异常状态信息

当试验量级达到
'#

!

%#7

之间时!定时器加电后

WOJH

加载失败!无任何状态信息上报$多次断电后再

次加电启动!现象一致!表明三片
WZHI\

至少有
"

片

失效!定时器工作异常$

试验表明!采用
&

片
WZHI\

三取二配置
IGHV

型

WOJH

的方式!可实现定时器一定空间辐照量级下的稳

定运行$

"

)模拟单粒子翻转效应"因单粒子翻转辐照试验

仅针对芯片本身!无法完全对定时器整体试验!故采用

故障注入的方式模拟定时器发生单粒子翻转!观察定时

参数异常情况下定时输出情况$当定时参数正常时!定

时时序满足定时器的预期!均按照要求产生脉冲信号*

人为设置异常定时参数输入后!定时参数异常保护机制

将该定时参数默认为缺省值!同时设置对应的定时时序

为默认电平!不对外输出脉冲!确保异常情况下不会对

系统各单元造成误触发$

定时器抗总剂量效应试验和模拟单粒子翻转试验表

明!该定时器软硬件抗辐照措施有效!可确保在一定的

空间辐照环境下!定时器可产生可靠稳定的定时时序*

在单粒子翻转效应影响下!定时时序异常保护措施有

效!可避免对系统各单元造成损伤$

%

"

结束语

本文介绍了一种高可靠抗辐照定时器设计方法$该

定时器基于
WOJH

架构!采用程序存储区三取二%定

时刷新%关键定时参数异常保护%软件三模冗余%定时

脉宽保护等措施!实现在空间辐照环境中产生稳定%可

靠的系统定时时序$经总剂量试验和模拟单粒子翻转试

验验证!定时器软硬件抗辐照措施有效!满足卫星等大

型系统对定时器高可靠抗辐照时序产生的要求$
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