
!

计算机测量与控制
!"#"$!%%

!

&

"

!

!"#

$

%&'( )'*+%('#',& - !",&(".

!

""""""""""""""""""""""""""""""""""""""""""""""""""""

设计与应用
#

"%(

!!

#

收稿日期!

"#"$ #- "%

$

!

修回日期!

"#"$ #- %#

%

作者简介!高
!

燕!

',/'

"&女 &大学本科&高级工程师%

引用格式!高
!

燕&崔鸿雁&刘
!

诚&等
!

基于网络增强联合稀疏典型相关分析的异常节点检测模型设计'

.

(

!

计算机测量与控制&

"#"$

&

%%

!

&

")

"%( "("!

文章编号!

'-&' ($,/

"

"#"$

#

#& #"%( #,

!!

012

!

'#!'-$"-

$

3

!4567!''8(&-"

$

9

:

!"#"$!#&!#",

!!

中图分类号!

;<%

!!

文献标识码!

+

基于网络增强联合稀疏典型相关分析的

异常节点检测模型设计

高
!

燕'

! 崔鸿雁"

! 刘
!

诚"

! 符佳慧"

!

'V

中国电子科技集团公司 第三十研究所&成都
!

-'####

$

"V

郑州信大先进技术研究院&郑州
!

($####

"

摘要!文章对属性网络中的异常节点检测问题进行了研究&通过提出一种基于网络增强联合稀疏典型相关分析的异

常节点检测模型 !

[M+5@J*II+

"&进行了网络结构增强*特征学习*重构误差与典型向量计算以及异常节点检测的综

合分析$该模型首先利用
6

近邻算法生成每个节点的
)[[

图&以增强网络结构并补全离散节点$随后&采用图神经网

络学习节点的属性特征和结构特征$接着&计算重构误差和典型稀疏向量&综合评估节点的异常程度$最终&根据重构

误差和典型稀疏向量的相关性计算异常得分&检测出异常节点$实验结果表明&在
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E

*

I@L?

*

I79NQNNL

*

<BSJNK

四个现实世界的数据集上&

[M+5@J*II+

模型与
.++[M

*

+̀ 2*M

*

<̀ 1<1*M0

等模型进行对比&

+CI

值分

别提高了
'V'%]

*

'V%$]

*

'V'']

*

%V%%]

&显示出该模型在异常节点检测任务上的优越性能$得出了
[M+5@J*II+

模型通过结合网络增强和稀疏典型相关分析&能够有效提升属性网络异常节点检测的准确性和鲁棒性的结论%

关键词!属性网络$异常节点检测$稀疏典型向量分析$网络增强$图神经网络
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基于网络增强联合稀疏典型相关分析的异常节点检测模型设计 #

"%$

!!

#

@

!

引言

属性网络是指网络中的节点含有属性信息的网络&

随着互联网和社交媒体的迅猛增长&现实世界的属性网

络如社交媒体网络*交通网络*金融交易网络和通信网

络等&节点数量愈加庞大&关系更为复杂&节点本身携

带的属性信息也更加丰富$同时这些现实中的属性网络

也面临多种潜在威胁和风险&例如&社交媒体上的假信

息传播*交通网络拥堵的异常现象*金融欺诈*通信中

的电信诈骗等%属性网络异常节点检测技术&旨在检测

出与大多数正常节点显著偏离的异常节点&能够有效应

对现实世界属性网络面临的威胁%

传统的异常节点检测方法通过根据专业人士的经验

制定具体的检测规则*聚类*机器学习等方式检测属性

网络中的异常节点%然而&传统方法存在特征提取能力

不足*未能充分利用网络的拓扑结构等问题&造成检测

效果不佳%

近年来图神经网络 !

a[[

&

E

L?

:

F5NBL?G5N9W@L6

"

的发展&为解决属性网络异常节点检测问题提供了新思

路%根据
075

E

'

'

(等人的研究&采用
a[[

提取特征&检

测异常节点&能够充分利用属性网络的结构和属性信

息&提升检测性能%

为了解决上述问题&本文提出基于网络增强联合稀

疏典型相关分析的异常节点检测模型 !

[M+5@J*II+

&
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%该模型首先基于特征计算每个节点
6

近邻 !

)[[

&

685N?LNQ95N7

E

FS@L

"图%

6[[

图的特性

可以保证每个节点都至少有
6

个邻居&从而保障了节点

之间的连通性&增强属性网络的结构特征&对于离散点

而言&这种连通性能有效促进节点间的信息传播&极大

改善模型性能$同时添加随机特征&提升模型的泛化能

力%然后&通过图神经网络提取属性网络的结构特征和

属性特征&并计算重构误差和稀疏典型向量%重构误差

能够确保模型检测出网络中大多数的异常&稀疏典型向

量能够处理高维的稀疏数据&检测出特定的异常%最

后&综合每个节点的重构误差和典型稀疏向量的相关

性&计算异常得分&检测异常节点%

网络增强通过
)[[

图补全离散结构&通过添加随

机特征增强泛化能力&为后续分析奠定良好基础%这使

得稀疏典型相关分析能在更准确的特征数据上进行&其

计算的典型向量可精准捕捉节点属性和结构相关性&弥

补重构误差检测局限&从多维度提升检测效果%

A

!

异常节点检测方法

ACA

!

传统异常节点检测方法

在传统的网络异常节点检测中&常用诸如决策树

算法'

"

(检查异常节点&根据专业人士的经验制定具体

的检测规则&利用这些规则检测异常节点&但这些规

则面对多变和伪装的异常模式时常显不足%因此&研

究者提出了基于统计学'

%

(和聚类'

(

(的方法%前者如基

于直方图的离群值评分 !

d\1*

&

F7Q9@

E

L?J8S?QNK@B9G78

NLQ4@LN

"

'

$

(

&通过拟合数据分布来建立统计模型&从而

区分正常与异常数据%后者&如基于聚类的局部离群

因 子 算 法 !

I\=1Y

&

4GBQ9NL8S?QNKG@4?G@B9G7NLH?48

9@L

"

'

-

(

&则通过数据聚类和计算节点到聚类中心的距

离来评估异常度%此外&随着机器学习的发展&出现

了基于机器学习的方法'

&

(

&这些方法通过特征提取和

数据维度降低'

/

(

&进而使用分类器进行有效分类&以

识别属性网络中的异常节点%

传统方法在低维和简单网络结构的异常节点检测方

法虽然取得了一定的成效%然而&随着网络数据维度的

增加&这些方法在特征提取方面的能力显得不足&无法

有效识别高维数据中的复杂模式$其次&早期方法未能

充分考虑网络的拓扑结构&忽视了节点间交互引起的异

常模式&导致检测性能不佳%

ACB

!

图神经网络节点检测方法

图神经网络天然适用于处理属性网络数据&具备

强大的网络特征提取和学习能力&从而显著提高了异

常节点检测的准确性和效率%

075

E

等人'

'

(提出
01X28

[+[;

模型&首次采用
a[[

对异常节点进行检测%

该方法通过编码器压缩网络信息&并使用属性与结构

解码器重构网络信息&借此计算重构误差以识别异常

节点%

cFB

等'

,

(提出了
0NN

:

+M

嵌入模型&该模型在嵌

入过程中引入拉普拉斯锐化技术&放大正常节点与异

常节点间的差异&使得编码器尽量忽略异常特征%

=B@

等'

'#

(中提出了
I@Ja+

模型&针对基于
a[[

的异常检

测方法存在的挑战&设计了一个关注社区感知的定制

深度图卷积网络&并提出了一个新颖的社区感知属性

图异常检测框架%

<N7

等'

''

(提出的
ǸQaI[

模型&通

过图卷积网络 !

aI[

&

E

L?

:

F4@5P@GB97@5?G5N9W@L6Q

"

对属性网络进行建模&有效地捕捉网络的稀疏性和非

线性特征%

Y+[

等'

'"

(提出的
+5@J?G

R

0+M

模型&通过

将图注意力网络 !

a+;

&

E

L?

:

F?99N597@55N9W@L6Q

"应

用于属性网络的嵌入过程中&学习不同邻居节点间的

重要性%

Y?5

等'

'%

(提出
.++[M

模型&聚合过程中同

时考虑目标节点及其邻居信息&融合二者学习节点的

特征向量%

0B?5

等'

'(

(提出
+̀ 2*M

检测网络中的密集

模式作为异常节点存在的可疑区域&接着计算节点对

之间的 相 似 度&根 据 平 均 相 似 度 检 测 异 常 节 点%

_?Q7J

等'

'$

(提出
<̀ 1<1*M0

基于稀疏典型分析和随

机特征填充检测异常节点%
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基于网络增强联合稀疏典型相关分析的异常节点检测模型

图神经网络的信息传播机制依赖于节点之间的连接

关系来传递和更新特征信息%在现实世界的数据采集过

程中&网络数据往往存在缺陷&离散的节点和子图较为

常见%当网络中存在离散节点和子图时&信息传播无法

有效地对这些不完整部分进行信息补全%例如&在一个

社交网络中&如果存在一些孤立的用户节点 !即离散节

点"&它们与其他节点没有连接关系&那么在图神经网

络的信息传播过程中&这些孤立节点就无法获取到其他

节点的信息来更新自身的特征表示&从而导致学习到的

结构和属性特征不准确%这种不准确性会进一步影响到

后续基于这些特征进行的异常节点检测任务&使得模型

难以准确区分正常节点和异常节点%

此外&基于图神经网络的异常检测方法通常侧重于

构建复杂的模型架构来捕获网络的整体信息%这些模型

在训练过程中会尽可能地拟合训练数据中的各种模式&

包括正常节点和异常节点的特征以及它们之间的关系%

但是&这种设计方式并没有针对异常节点检测这一特定

任务进行充分的优化%在实际应用中&异常节点在整个

网络中所占比例通常较小&属于少数类%当模型过于追

求对训练数据的拟合时&很容易过度学习到训练集中正

常节点的特征和模式&而对异常节点的特征学习不够充

分%例如&在一个金融交易网络中&正常的交易行为占

绝大多数&异常的欺诈交易行为相对较少%基于图神经

网络的模型可能会因为过度拟合正常交易的模式&而在

面对新的*具有不同特征的欺诈交易 !即异常节点"

时&无法准确识别&导致在新的数据集上识别异常节点

的效果不佳&表现出过拟合的风险%

B

!

基于网络增强联合稀疏典型相关分析的异常

节点检测模型

!!

本文提出一种基于网络结构增强联合稀疏典型相关

分析的异常节点检测模型%如图
'

所示%模型主要包含

四个部分)网络结构增强*网络特征学习*计算重构误

差和典型向量*异常节点检测%首先&计算每个节点的

)[[

图&增强网络的结构特征$然后&使用图神经网

络模型学习节点的属性特征和结构特征$接着根据学习

到的特征计算重构误差和典型稀疏向量$最后结合重构

误差和典型稀疏向量的相关性计算异常得分&检测异常

节点%

步骤
'

)网络增强%

首先&基于每个节点的特征值
/

2

&采用
)

临近算

法&计算出和节点
A

2

最相似的
N

个节点&得到节点
A

2

的
655

图%然后&根据每个节点的
655

图补全网络的结

构信息%同时&采用高斯分布为节点添加随机特征&得

到最终的增强网络
C*k

!

"*

&

/*

"%

步骤
"

)网络特征学习%

将结构增强后的增强视图
C*

输入到图神经网络模

型中进行训练&学习属性网络的结构特征和属性特征&

得到学习后的结构特征
S

Q9LB49BLN

和属性特征
S

?99L7SB9N

%

步骤
%

)重构误差和典型特征向量的计算%

根据步骤
"

学习得到的结构特征
S

Q9LB49BLN

*属性特

征
S

?99L7SB9N

以及网络
C

的结构特征
"

*属性特征
/

&计算

出网络的结构重构误差]

"

和属性重构误差]

/

$同时基

于学习到的结构特征
S

Q9LB49BLN

*属性特征
S

?99L7SB9N

&使用

稀疏典型相关分析方法计算获得结构典型向量
-

和属

性典型向量
#

%

步骤
(

)异常节点检测%

首先根据步骤
%

获得的结构典型向量
-

和属性典

型向量
#

&计算出每个节点的典型向量的偏差
P

2

$接着

根据每个节点
A

2

的属性重构误差]

/

2

*结构重构误差]

"

2

以及典型向量偏差
P

2

计算
A

2

异常值得分
9

2

$最后根据

每个节点
A

2

的异常值得分
9

2

的排名检测异常节点%

BCA

!

网络增强

离散节点阻碍了属性网络的信息传播&为了解决这

个问题&一种比较有效的做法是引入一个新的图结构&

!
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基于网络增强联合稀疏典型相关分析的异常节点检测模型设计 #

"%&

!!

#

确保所有节点都互相连通%然而&直接用新的图结构替

换原有的图结构会不可避免地造成信息丢失%因此&本

文提出一个在原始网络结构的基础上&采用
N

邻近的方

法生成一个新的增强图结构&简称为
655

结构增强&增

强后的图称为
655

图%模型在训练期间利用新的网络结

构进行信息传播%具体过程如下)

首先&基于特征矩阵
%

&计算和每个节点
A

2

最相

似的
N

个节点&这样就确保每个节点至少有
N

个邻居节

点&从而使得整个图结构不存在离散的节点%接着&对

比每个节点
A

2

在原图中的邻居节点和新生成的
N

个邻

居节点&若原图的邻居节点大于等于
N

个&则不添加新

的节点$若小于
N

个则给目标节点
A

2

添加新的邻居节

点为
N

个%具体的见公式 !

'

")

"*

&

WFNLN

&

"*

2

X

&

'

&

9

!

%

2

&

%

X

"

%

K?

F

N

?5K

[

A

2

[

.

N

#

&

.

@9FNLW7QN

!

'

"

!!

其中)

9

!

/

2

&

/

X

"表示节点
A

2

和任意节点
A

X

之间

的相似度的大小&

K?

F

N

表示目标节点
A

2

和节点
A

X

之间

的相似度小为前
N

名&

I

A

2

I

表示节点
A

2

的邻居数量$

整个公式的含义为&若目标节点
A

2

和节点
A

X

的相似度

大小为前
K?

F

N

且
A

2

的节点数量小于
N

个&那么就在让

"*

2

X

之间添加一条变&也即使得
"*

2

X

k'

%

同时&加入随机噪声以减少过拟合带来的影响%随

机噪声从高斯分布中抽取%对于网络中的每个
A

2

&其原

始特征向量
.

2

k

.

;

2'

&

;

2"

/

;

28

0&从高斯分布中生成一

个和
;

2

同维度的向量
/

2

k

.

4

2'

&

4

2"

/

;4

28

0&然后将两

者对应元素相加&得到添加随机特征后节点特征向量&

.

2

k

.

;

2'

j4

2'

&

;

2"

j4

2"

/

;

28

j4

28

0&这样能够引入随机

性&使得模型在学习过程中&不会依赖原始特征分布&

从而提高模型的泛化能力&避免过拟合%

N

值的选择采用网格搜索策略&通过在验证集上测

试
N

$

.

$

&

'#

&

'$

&

"#

0时的检测效果 !以
+CI

为指

标"确定最优值%如图
"

所示&当
Nk'#

时四个数据集

均达到局部最优%针对网络规模变化&设计动态调整机

制)设节点密度
/

k.

1

%

!

.

为节点数&

%

为边数"&

当
/

2

阈值
+

时&按公式
N*kNb

!

/

1

/

#

"缩放
N

值 !

/

#

为初始密度"%实验设定
+

k'V$

&确保稀疏区域获得更

多连接%

BCB

!

特征学习

图神经网络是一种专门用于处理图结构数据的深度

学习模型%它能够从图中提取特征&并在多种任务中表

现出色%本文采用图神经网络学习属性网络的特征%

图神经网络的输入为)节点的特征和图结构%在本

文中将增强后的网络结构
"*

和节点的特征矩阵
%

作为

图神经网络的输入&二者共享参数
T

:

&共享权重使模

型能够学习一组统一的参数&这些参数能够有效地编码

网络的属性特征和结构特征%

本文使用了两层的图神经网络&因为两层的网络不

仅可以捕获每个节点的直接邻居 !一阶"&还可以捕获

邻居的邻居 !二阶"&能够捕获更丰富和更复杂的网络

特征%这个过程可以分为以下步骤)

首先&属性网络的特征矩阵
%

&经过两层图神经网

络的处理后&得到最终的嵌入表示
S*

?99L7SB9N

&令
S

#

?99L7SB9N

k%

)

S

'

?99L7SB9N

&!

!

J

"S

#

?99L7SB9N

T

#

" !

"

"

S

"

?99L7SB9N

&!

!

J

"S

'

?99L7SB9N

T

'

" !

%

"

!!

其中)

J

"

是正规化的邻接矩阵&通常 !

J

" kW

i'

1

"

"*W

'

1

"

"&

T

# 和
T

' 分别是第一层和第二层的权重矩阵%

经过第三层后的最终输出
S

"

?99L7SB9N

是节点属性的编码表

示&记为
S

?99L7SB9N

%

接着&编码纯粹的结构信息&本文使用具有共享权

重的相同
a[[

层&但这一次输入会有所不同&主要学

习结构特征%初始化
S

#

Q9LB49BLN

k"

)

S

'

Q9LB49BLN

&!

!

J

"S

#

Q9LB49BLN

T

#

" !

(

"

S

"

Q9LB49BLN

&!

!

J

"S

#

Q9LB49BLN

T

'

" !

$

"

!!

其中)

J

"

&

T

# 和
T

' 表示的含义和公式 !

"

"* !

%

"

相同&经过第二层后的最终输出
S

"

Q9LB49BLN

是节点结构的

编码表示&记为
S

Q9LB49BLN

%

为降低大规模网络的计算复杂度&采用邻居采样策

略 !

[N7

E

FS@L*?J

:

G75

E

")

每层随机采样 '

G@

E

"

!

.

(个邻居节点 !

.

为总节

点数"

结合梯度压缩技术&将梯度张量稀疏率提升至

&#]

如表
'

所示&在
<BSJNK

数据集上提速
%V"

倍且

+CI

仅下降
#V(]

%

表
'

!

计算效率对比

方法 训练时间!

Q

1

N

:

@4F

"

+CI

原始
a[[ '("V- #V,$"$

优化后
((V% #V,(/,

BCD

!

重构误差和典型特征向量计算

"V%V'

!

重构误差计算

为了从网络信息和属性信息的低维特征重构网络结

构和节点属性&本文采用了双通道解码器%重构的过程

包含以下步骤)

首先&属性解码器采用全连接的神经网络进行特征

转换&重构节点属性%具体公式见公式 !

-

")

]

/

:

&

'M8D

'

7-#

!

/

:

E

'

T

:

E

'

&

I

"( !

-

"

!!

其中)

/

'

kS

Q9LB49BLN

&

]

/

:表示重构后的属性特征&

:

$

.

'

&

"

&

%

/0表示解码器的层数%

!
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卷#

"%/

!!

#

接着&通过内积计算每个节点对的低维嵌入相似

性&来重构网络拓扑结构的边%节点对的相似性通过属

性网络的网络属性信息低维特征来进行计算%具体见公

式 !

&

")

]

"

&

*7

E

J@7K

!

VV

'

" !

&

"

!!

其中)

V

表示网络的低维属性特征&

VkS

?99L7SB9N

%

使用 !#"

'

表示矩阵的转置&并使用
*7

E

J@7K

激活函

数做归一化处理&也即
*7

E

J@7K

!#"%

然后使用重构后的属性特征]

/

:

i/

作为属性重构

误差记为
$

>

&同理计算结构重构误差记为
$

"

%

"V%V"

!

典型特征向量计算

步骤
'

)

)=

散度对齐%

本文使用
)=

散度对齐了节点属性
S

?99L7SB9N

和图结构

S

Q9LB49BLN

的潜在表示分布%主要目的是)最小化节点属性

和图结构的潜在空间表示&优化异常检测的对齐分布)

-

)=

&

W

)=

'

#

!

S

Q9LB49BLN

"

[

#

!

S

?99L7SB9N

"( !

/

"

!!

节点属性和图结构的潜在空间表示的概率分布分别

是
#

!

S

?99L7SB9N

"和
#

!

S

Q9LB49BLN

"&二者使用同样的共享

参数进行特征压缩&因此属性和结构的低维表示在同样

的特征空间&在相同的特征空间确保二者之间的可比

性%该过程的下一阶段
*II+

&需要用到
)=

散度对齐

的结果%

步骤
"

)稀疏典型向量计算%

异常节点检测的主要依据是节点属性
S

?99L7SB9N

和图

结构
S

Q9LB49BLN

的相关性&

*II+

可以得出二者的典型向

量&再根据典型向量计算出相关性%给定两组变量

S

?99L7SB9N

和
S

Q9LB49BLN

&二者在同一特征空间&维度为
8b

U

&

其中
8

是节点数&

U

是属性和结构潜在的空间维度%

*II+

的目标是确定两组典型变量&

T

?99L7SB9N

&

T

Q9LB49BLN

$

$

U

&其中
U

表示节点属性和图结构的潜在空间维度&最

大化节点属性
S

?99L7SB9N

和图结构
S

Q9LB49BLN

的相关性&同时

添加稀疏性约束%优化问题可以描述为)

7M;

T

?99L7SB9N

&

T

Q9LB49BLN

,?44

!

S

?99L7SB9N

T

?99L7SB9N

&

S

Q9LB49BLN

T

Q9LB49BLN

" !

,

"

!!

其中)需要满足以下约束条件)

[

T

?99L7SB9N

[

" /

'

&

[

T

Q9LB49BLN

[

" /

'

!

'#

"

[

T

?99L7SB9N

[

' /

H

?99L7SB9N

&

[

T

Q9LB49BLN

[

' /

H

Q9LB49BLN

!

''

"

!!

其中)

-

'

范数约束
[

T

?99L7SB9N

v

' /

H

?99L7SB9N

&

[

T

Q9LB49BLN

[

'

%

在典型向量中约束稀疏性&确保每个向量只利用其各自

特征集中有限数量的重要特征%参数
H

?99L7SB9N

和
H

Q9LB49BLN

约

束稀疏性%由于稀疏性约束&

*II+

中的优化问题可能

具有挑战性&本文采用最小二乘法 !

+=*

"进行参数优

化&它在保持其他变量固定的情况下迭代优化一个变

量%

*II+

的输出包括属性稀疏典型变量
-

和属性稀疏

典型变量
#

&见公式 !

'"

"*!

'%

")

-

&

S

?99L7SB9N

T

?99L7SB9N

!

'"

"

#

&

S

Q9LB49BLN

T

Q9LB49BLN

!

'%

"

!!

接着使用稀疏典型相关变量计算节点属性和结构的

相关性&将节点属性和结构的偏差来作为检测异常节点

的依据%具体计算见公式 !

'(

")

P

2

&

'

E

6

2

Z

2

[

6

2

[[

Z

2

[

!

'(

"

!!

其中)

6

2

和
Z

2

是节点
A

2

的稀疏典型变量得分&若

节点结构和属性的相关性较小也即二者的偏差过大&则

节点存在异常的可能性就越大%

P

2

表示节点
A

2

结构和

属性的偏差&

P

2

越大则偏差越大%

BCE

!

异常节点检测

节点的异常值得分主要通过重构误差和稀疏典型向

量相关性的偏差来进行计算&具体见公式 !

'$

")

>

2

&&

P

2

(

'

]

$

2

"

(

!

'

E

'

"

]

$

2

>

!

'$

"

!!

其中)

]

$

2

"

表示节点
A

2

的结构重构误差&

]

$

2

>

表示节

点的
A

2

的属性重构误差&

P

2

为节点
A

2

属性和结构的偏

差%

&

和
'

用来调节稀疏典型向量相关性的偏差和重构

误差的比例&

&

&

'

$

!

#

&

'

"%若
&

偏大则模型的泛化

性更强&

'

偏大则模型更加注重对当前数据集的检测%

最终根据二者的确定每个节点的异常值得分
>

2

&根据

>

2

的大小检测出属性网络中的异常节点%

BCF

!

损失函数

损失函数是模型训练优化的关键&是优化模型的重

要部分%本文模型采用整体训练&见公式 !

'-

")

-

&3

$PH?8

'!

/

&

]

/

"&!

"

&

]

/

"(

(

,

W

)=

!

#

K

\

"

(

.

!

[

T

?99L7SB9N

[

'

"

E

!

[

T

Q9LB49BLN

[

'

"

E

0

4@LL

!

S

?99L7SB9N

T

?99L7SB9N

&

S

Q9LB49BLN

"

T

Q9LB49BLN

!

'-

"

!!

其中)

3

&

,

&

.

&

0

是权重参数&用来平衡损失函

数中各个部分的贡献%

$PH?8

'!

/

&

]

/

"&!

"

&

]

"

"(是训练图神经网络的

重构损失%

W

)=

!

#

K

\

"是用于对齐属性和结构
)=

散

度%

I

T

?99L7SB9N

I

'

i

!

I

T

Q9LB49BLN

I

'

&是
*II+

的
-

'

正

则化&约束稀疏性%

D

!

实验

DCA

!

数据集介绍

本文在四个广泛使用的属性网络异常检测基准数据

集上进行了实验&分别是
\G@

E

I?9?G@

E

*

I@L?

*

I79NQNNL

*

<BSJNK

%

\G@

E

I?9?G@

E

)一个博客分享网站&节点表示网站用

户&链接表示用户之间的关注关系%节点的属性由用户

的个性化内容组成&例如用户发布博客*分享图片的标

签*自定义的标签等%

I@L?

)该数据集由
"&#/

篇论文组成&用
[@KN

表
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基于网络增强联合稀疏典型相关分析的异常节点检测模型设计 #

"%,

!!

#

示%有
$(",

个引用链接&用
MK

E

NQ

表示%每篇论文的

属性
+99L7SB9NQ

指示该论文是否具有某个关键词&属性

的维度为
'(%%

%

I79NQNNL

)该数据集由
%%"&

篇科学论文组成&用

[@KN

表示%有
(&%"

个引用链接&用
MK

E

NQ

表示%每篇

科学论文的属性
+99L7SB9NQ

的维度为
%&#%

%

<BSJNK

)该数据集由
',&'&

份出版物组成&节点

之间形成
((%%/

个引用链接%每个出版物的属性
+98

9L7SB9NQ

的维度为
$##

%

实验数据集构建)

以上
(

个数据集的节点属性都使用词袋模型进行了

向量化处理&每个节点的属性都由向量表示&向量维度

的大小由词袋模型的字典大小确定%

由于上述
(

个数据集没有标注异常节点&并且目前

也没有统一的异常节点标注标准&本文采用目前使用广

泛的结构扰动和属性扰动异常注入方法'

'

&

'-'&

(等%

通过扰动网络拓扑结构的方式注入结构异常节点%

这种方法背后的原理为)在很多现实场景中&子图中很

少有节点的连接是全连接结构&因此全连接结构被视为

异常%首先&在网络中随机挑选
!

子图&每个子图的

节点数量为
8

$接着&将
!

个子图中的
8

个节点完全连

接&形成全连接结构%这些子图中全连接的节点被视为

结构异常节点'

'/

(

%

通过扰动节点属性的方式生成属性异常节点%用网

络中和目标节点欧氏距离最大的节点对目标节点的属性

进行扰动%首先&从网络中随机选择
!b8

个节点作为

候选属性异常节点$接着&对候选节点中的每个目标节

点&从除候选节点的数据中随机选择
N

个节点&计算目

标节点和
N

个节点之间欧式距离&找出和目标节点欧式

距离最大的节点
X

$然后将目标节点的属性替换为节点

X

的属性$最后将
!b8

个节点生成为属性异常节点%

根据以上注入方法并且按照网络的规模&每个数据

集注入网络规模
$]

左右的异常节点%最终获得了扰动

网络&并将异常的总数列在表
'

的最后一行中%在本实

验中&所有的类别标签都被删除了&只有在推理阶段才

能看到异常标签%

DCB

!

实验指标

本文 采 用 曲 线 下 面 积 !

+CI

&

?LN?B5KNL9FN

4BLPN

"作为评估指标'

'

&

'-'&

(等&来评价模型的性能%

+CI

是一种常见的用于评估二分类模型性能的指

标&它代表了
1̀I

曲线下的面积%其物理含义为)给

定随机的正例和负例&模型将正例预测为正例的概率比

将负例预测为正例的概率高的概率%因此&

+CI

值越

大&说明模型具有更好的性能&也即模型在区分正例和

负例方面更为准确%

本文使用运行环境为
_75K@WQ'#

&

:R

9F@5%V/

&

:R

9@L4F'V'

&硬件环境为
[Z202+aNY@L4N

显卡&显存

'-a\

%

为了保证实验结果的公平性&本模型和对比实验采

用相同的环境和设置)优化器采用
+K?J

&学习率取

#V#'

&节点最终嵌入维度设为
-(

&图神经网络的层数

设置为
"

层&

KL@

:

@B9

取值为
#V%

%除以上公共参数外&

对比实验的其他参数保持原文中的设置%

DCD

!

VWW

编码器选择

本小节分析不同
a[[

编码器对模型的影响&主要

探究了常见图神经网络编码器
aI[

&

a+;

&

a2[

对模

型性能的影响%在四个数据集上进行了实验验证&实验

结果如图
"

所示%

图
"

!

a[[

编码器结果影响图

根据实验结果&

a2[

作为整个模型的编码器效果

是最好的&因此选用
a2[

作为模型最终的编码器%

a2[

在异常检测任务中&更加准确的区分出了正常节

点和异常节点%

a+;

在异常节点检测任务中虽不如

a2[

&但相对于
aI[

还是有一定提升&这是由于
a+;

在聚合邻居信息时&考虑了不同邻居的权重贡献%特别

是针对异常节点检测任务中的数据不平衡问题&

a+;

聚合邻居信息的过程中&减缓了异常节点破坏网络的同

质性%

aI[

则在本任务中表现一般&其主要原因是数

据集中存在连接不一致的边&也即正常节点和异常节点

连接不一致&

aI[

在聚合过程中引入了噪声数据&导

致训练的图表示受到了噪声数据的干扰%

DCE

!

模型性能对比实验

本节主要探究了提出的
[M+5@J*II+

模型和其他

六种基线模型的实验结果对比&下面介绍相关对比

模型%

=1Y

'

-

(

)基于属性的异常检测方法%通过观察同

一社区的属性值&来判别节点是否为异常节点&只考虑

了节点的属性信息&忽略了属性网络的结构异常%

01X2[+[;

'

'

(

)基于图神经网络的异常检测架

构%利用图卷积和自编码器来联合重构邻接矩阵和属性

矩阵%通过计算重构误差来评估每个节点的异常程度&

!
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卷#

"(#

!!

#

该方法存在过平滑问题&

aI[

聚合邻居信息时&会平

滑异常信息%

+5@J?G

R

0+M

'

'"

(

)将
a+;

应用于属性网络的嵌

入&以学习不同邻居节点之间的重要性&从而提升异常

检测的效果%

.++[M

'

'%

(

)聚合过程中同时考虑目标节点及其邻

居信息&融合二者学习节点的特征向量%通过重构误差

和正则模块学习正常节点的超球面&在超球面之外的节

点被视为异常节点%

+̀ 2*M

'

'(

(

)该方法主要通过识别网络中的特定模

式以检测异常&使用区域提议模块&检测网络中的密集

模式作为异常节点存在的可疑区域&接着计算节点对之

间的相似度&根据平均相似度检测异常节点%此外&使

用图对比学习检测节点的属性异常%

<̀ 1<1*M0

'

'$

(

)基于稀疏典型分析和随机特征填

充的异常节点检测模型&首先为每个节点添加随机特

征&增强随机性&防止过拟合&接着提取结构和属性特

征&通过
)=

散度将二者对齐到同样的潜在空间$然后

通过
*II+

计算属性和结构的稀疏典型向量&根据典型

向量计算异常值得分&检测异常节点%

表
"

!

实验结果对比表

XN9F@KQ \G@

E

I?9?G@

E

I@L? I79NQNNL <BSJNK

=1Y #V$"$$ #V%$/% #V($"& #V%-,$

01X2[+[; #V&(/- #V//'/ #V&("" #V/%"(

+5@J?G

R

#V&$%& #V/,&/ #V&-/, #V/('&

.++[M #V,$,/ #V,(#$ #V,'$$ #V,"($

+̀ 2*M #V,$$& #V,'(( #V,"$( #V/,-(

<̀ 1<1*M0 #V,&(' #V,-(% #V,%$/ #V,',"

WS<,"#4!!< @CZOFE @CZHHO @CZEGZ @CZFBF

从表
'

中可以得出结论)

[M+5@J*II+

模型在
(

个数据集上都取得了做好的结果&具体而言&

[M+58

@J*II+

在
\G@

E

I?9?G@

E

&

I@L?

&

YG746L

&

<BSJNK

上分

别取得了一定的提升&比对比模型最好的
+CI

值分别

增加了)

%V(-]

&

'V#(]

&

'V-,]

%这表明
[M+5@J8

*II+

通过
*II+

稀疏性分析增强了异常得分的鲁棒

性&弥补了重构误差不能检测边缘异常节点的不足&同

时网络结构增强增强了模型信息传播能力%传统的异常

节点检测方法在效果明显不如基于图神经网络的方法&

这表明传统的机制无法同时捕获网络的属性和结构信

息&处理网络的能力受到了限制%

DCF

!

消融分析

为了深入了解每个模块的作用&本小节对模型进行

消融实验%主要探究以下模块是如何影响模型性能)

'

"网络结构增强的影响$

"

"

*II+

稀疏性分析的影响%

%V$V'

!

网络结构增强的影响

在该研究中&分析网络结构增强对模型性能的影

响&本节将去掉节网络结构增强模块的模型和本文提出

的模型进行对比实验%将去掉网络结构增强的模型记为

+5@J*II+

%原模型和去掉网络结构增强模块模型在
(

个数据集上的实验结果如图
%

所示%

图
%

!

网络增强实验结果对比图

从数据中可以明显看出&

[M+5@J*II+

在
(

个数

据集上的
+CI

表现均为最佳%进一步分析可以得出)

[M+5@J*II+

进行信息传播之前&先通过网络结构增

强将网络中离散节点的结构补全&这样目标网络在经过

图神经网络模型信息传播和学习节点特征时&能够增强

离散节点的特征学习&促进网络的传播&更好的学习网

络特征&增强检测效果%但是&

[M+5@J*II+

去除了

网络结构增强模块&在信息传播学习节点特征时&离散

节点阻碍了网络的信息传播&导致学习到的节点特征不

准确&影响异常节点检测的精度%

%V$V"

!

多模块联合分析

如表
%

所示&随机特征添加使
\G@

E

I?9?G@

E

的
+CI

提升
'V&]

!抗过拟合关键"&双通道解码器在
I79NQNNL

上贡献
"V']

增益 !解决边缘异常检测问题"%

表
%

!

模块消融影响

模块
\G@

E

I?9?G@

E

I@L?

作用

随机特征
j'V&] j#V,]

提升泛化性

双通道解码器
j'V"] j"V']

捕获多维度异常

%V$V%

!

*II+

稀疏性分析的影响

为了验证本文提出模型的
*II+

稀疏性分析对属性

网络异常节点检测是有帮助的&本节设计消融实验进行

分析验证%将去掉
*II+

稀疏性分析的模型和本文模型

进行对比&去掉
*II+

稀疏性分析的新模型表示为

[M+5@J

&两个模型在
(

个数据集上的实验结果如表
(

所示%黑色字体为
[M+5@J

模型的结果&也即去掉

*II+

模块%

表
(

!

*II+

消融结果表

\G@

E

I?9?G@

E

I@L? I79NQNNL <BSJNK

[M+5@J*II+ #V,/$( #V,&&/ #V,(-, #V,$"$

[M+5@J #V,'"/ #V/,(# #V,#(& #V,'$%

!
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基于网络增强联合稀疏典型相关分析的异常节点检测模型设计 #

"('

!!

#

从实验结果中可以看出加入
*II+

稀疏性分析模块

后&模型在
(

个数据集上的实验结果均有一定提升&

+CI

值分别提升了
%V(-]

*

/V,"]

*

(V(&]

&实验充

分证明了
*II+

稀疏性分析在整个模型中的必要性$增

加
*II+

稀疏性分析模块能够减少模型过拟合的可能

性&并且在检测异常节点时能够根据节点属性和结构的

相关性计算异常值得分$若只根据重构误差检测检测异

常节点&无法识别边缘异常节点&

*II+

稀疏性分析很

好的弥补了这一缺陷%

DCG

!

鲁棒性验证实验

为评估模型在对抗攻击和数据噪声下的稳定性&设

计对抗攻击测试如下%

采用
Ya*X

!

Y?Q9aL?K7N59*7

E

5XN9F@K

"生成对

抗样本)

攻击强度取值
#V'

"

#V(

&得到如表
$

所示%

表
$

!

对抗攻击下的
+CI

变化

攻击强度
#

\G@

E

I?9?G@

E

I@L?

性能保持率1
]

#V' #V,&-% #V,-/" ,/V,

#V% #V,-'/ #V,(/& ,$V"

#V( #V,("' #V,"&- /,V&

E

!

结束语

鲁棒性局限与改进方向)

'

"高强度噪声 !

02

(#]

"下需结合图结构修正

!如
a[[8*Z0

"%

"

"对抗训练使计算开销增加
"%]

!见表
-

"%

表
-

!

计算开销对比

模型变体 训练时间!

Q

1

N

:

@4F

"

+CI

基础模型
'("V- #V,$"$

j

对抗训练
'&$V(

!

j"%]

"

#V,-"'

属性网络是现实世界常见的数据类型&如社交网

络*金融网络*交通网络等&检测属性网络中的异常节

点具有非常重要的意义%现有的属性网络异常节点检测

方法主要使用图神经网络提取特征&计算重构误差&根

据重构误差检测异常节点%然而&这类方法依赖原始属

性网络的完备性&缺乏对异常检测任务的针对性设计%

难以捕捉与正常节点相似度大的异常节点&泛化能力也

较差%针对以上问题本文提出一种基于网络增强联合稀

疏典型相关分析的异常节点检测模型&该模型首先采用

6

邻近算法生成
)[[

图&确保每个节点都有
N

个邻居

节点&引入随机性缓解过拟合问题$接着使用权重共享

的图神经网络编码器学习属性网络的结构和属性特征$

然后根据学习到的特征计算重构误差&并利用
)=

散度

将二者对齐到共享的潜在空间$随后使用双通道解码器

计算网络的属性和结构重构误差&使用稀疏典型相关分

析最大化正常节点结构和属性的相关性&集成
-

'

范数

损失函数&约束
II+

优化减少过拟合的可能性&使模

型的泛化能力更强$最后&根据重构误差和节点结构与

属性的相关性计算每个节点的异常值得分&以检测异常

节点%

尽管
[M+5@J*II+

模型在实验中表现出优越的

性能&但仍存在一定的局限性并面临特定场景的挑战%

首先&在处理极大规模网络时&模型依赖于两层图神

经网络进行特征学习&其计算复杂度随着网络规模增

大而上升&可能影响实际应用效率$其次&当前模型

主要针对静态属性网络设计&尚未充分考虑动态时变

网络的特性&难以有效捕捉时间维度上的异常模式漂

移$最后&虽然通过添加随机特征增强了模型对噪声

的鲁棒性&但在面对高强度*系统性噪声干扰或精心

设计的对抗性攻击时&模型的稳定性和检测精度可能

受到影响%因此&未来研究将聚焦于提升模型的计算

效率*扩展其处理动态网络的能力&并增强其在复杂

噪声环境下的鲁棒性%
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