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摘要!入侵检测是车联网安全关键的防护措施&但仍面对两大局限)一是在实际中网络攻击是不断变化的&导致训

练好的模型难以检测最新的未知攻击&二是网络流量中的良性数据与攻击数据是不平衡的$鉴于此提出了
@=MŶ

入侵

检测模型&引入自适应模块和多生成器对抗网络$自适应模块是以无监督的方式检测数据漂移的聚类模型&经过聚类识

别异常分布样本&触发生成模块生成对应伪数据&进而增量更新分类器提高泛化性$多生成器对抗网络采用高维特征提

取器与并行多个生成器同时生成多类型样本重叠低的伪数据&扩充少数类进而平衡数据集$经过在数据集
Y6Y64Q*"#&(

和
YQ[*Y6Y64Q*"#&/

进行实验的结果表明&方法在平衡数据后模型命中率达到
2(A$)c

&在面对漂移数据后命中率达到

2&A&"c

&由此证明方法在车联网入侵检测中更加适用%

关键词!漂移数据$多生成器对抗网络$入侵检测$平衡数据集$注意力机制
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引言

随着车联网应用的深入拓展&海量实时通信数据不

断涌现&对外通信接口数量激增&这极大地扩大了车辆

系统的攻击面'

&

(

%与传统网络相比&车联网架构更为复

杂且异构&其开放的通信环境&加上车载设备本身存在

的安全缺陷&使得系统面临多维度的安全威胁'

"

(

%相关

研究表明&车联网攻击面比传统
6L=

系统扩大了
%(c

%

作为网络安全防护的关键防线&车联网入侵检测系统必

须突破传统方法的设计局限%

伴随人工智能技术的进步&机器学习方法在入侵检

测领域的应用愈发普遍%通过对大量历史数据的学习&

机器学习模型能够自动探寻并识别复杂的攻击模式&逐

步提升检测的准确性与效率%传统的机器学习技术在入

侵检测领域中获得了广泛的应用&其中主要涵盖随机森

林*支持向量机*自适应增强*决策树以及
9*

最近邻'

%

(

等方法%此类方法在早期应对少量攻击有很好性能%

深度学习在车联网入侵检测领域的研究愈发广泛&

备受关注%集成学习方法将
$

种基于树结构的监督分

类器堆叠集成用于检测已知
4LQ

攻击'

'

(

&

YII*̂:Q*

_E

'

$

(

&

YI[Q

模型'

)

(

&

dMM&2

模型&

H7C

<

;:L8

模型&

687C

<

;:L8

模型&

%

个模型集成
YQ*64Q

模型'

(

(

&

DQ=B

模型'

/

(

&

MOG

<

.YL8WLRK;:L8GRIC;ZLO9

'

2

(

&

Y5@*M`5

'

&#

(

&

J>@*Y5@*@II

混合模型结合了
J>@

和
Y5@

的优化

能力和
@II

的预测能力'

&&

(

&

P*e464Q

'

&"

(以上深度学

习模型在已知训练数据集上准确度有很大的提升&但其

都需要海量的标记数据来进行训练&且没有应对新型攻

击的方式%

近年来&强化学习和迁移学习为入侵检测的发展带

来了巨大的机遇&

YII*4=

'

&%

(

&

eJ_II

'

&'

(

&

4_D

'

&$

(

&
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&
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(以上入侵检测的方法对未知攻击的检测有一定的

提升&减少了大规模标记数据的依赖%但在面对现实情

况下的检测还是存在对未知攻击检测不足的问题%

对于数据集平衡性问题的处理%对抗生成网络是一

种深度生成模型'

&2

(

&通过对抗学习的思想来拟合数据

分布&其中包括两个结构生成器和判别器&生成器用于

生成类似于真实的分布的伪样本&而采样器用于确定输

入样本是否是真实的'

"#

(

%该模型通过交替对抗训练进

行训练&自生成对抗网络 !

M@I

"被提出以来最终生

成器可以生成近似拟合真实的样本的伪样本'

"&

(

%便在

诸多领域展现出强大的应用潜力&被广泛地应用于图像

生成*语音合成以及文本生成等方面%

上述方法极大提升了入侵检测技术&但随着科技进

步&网络环境短期内呈现静态数据分布&与现实世界场

景的动态特性不符'

""

(

%流量攻击特征分布会发生变化&

与旧数据特征分布不一致&此即数据漂移现象&如图
&

所示&数据漂移'

"%

(是机器学习模型部署后面临的核心

挑战之一&指模型在实际应用中接收到的实时数据的统

计特性 !如特征分布*数据模式或结构"逐渐偏离训练

阶段所使用的数据分布&导致模型性能随时间持续下降

的现象%具体到车辆入侵检测系统&机器学习的应用面

临适应数据漂移*泛化模型两大挑战'

"'

(

%此外&收集

真实攻击样本难度极高&致使攻击数据远少于良性数

据&产生数据集不平衡问题%而现有的处理数据不平衡

方法&面对少量攻击样本时&均存在种种缺陷%不平衡

的样本数据会大大影响模型的性能%从而研究提出了新

的车联网入侵检测方法&它由自适应*多生成器对抗网

络和检测
%

个模块组成&创造性地解决了当前车联网入

侵检测面对的两大问题)一是动态适应性&通过在线学

习和生成对抗机制应对新型攻击$二是数据增强&高质

量合成数据缓解标注不足问题%为实时性和泛化性的问

题提出了新的方法&为解决入侵检测问题带来新突破%

图
&

!

数据漂移

A

!

入侵检测算法

研究 提 出 的
@=MŶ

!

@,G

<

;:WCG8, =T

0

*M@I*

]GXC,YRKX;CO:8

0

SLO68;OKX:L84C;C7;:L8

"入侵检测算法

如图
"

所示&主要步骤如下)

图
"

!

总体框架

&

"检测模型的训练&如图中直线路径&将原始数

据经过数据预处理&通过多生成器对抗网络生成少数类

攻击数据达到平衡数据的效果&最后将平衡的数据输入

检测模型训练%

"

"对抗漂移数据&如图中虚线所示&将数据输入

自适应模块&通过聚类模型将不同的特征聚类到一块&

!
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基于自适应模块和多生成器的车联网入侵检测方法 #

$%

!!!

#

当发现未知的攻击&多生成器对抗网络将被激活以生成

数据来训练新分类器%

%

"入侵检测&如图中省略线所示&将原始数据通

过数据预处理&然后将数据输入检测模型分辨出良性与

恶性数据%

ABA

!

自适应模块

研究针对无监督场景下的数据漂移问题&采用了一

种基于自适应滑动窗口与聚类算法的检测机制%该机制

通过维护一个动态更新的数据窗口&持续存储并刷新网

络中的最新流量数据%系统每隔固定时间间隔&自动调

用聚类模型对当前窗口内的数据进行无监督评估&以此

监测数据分布的变化%如图
%

所示&聚类模型通过计算

样本间的特征相关性 !如欧氏距离"&将数据划分为
e

个互斥类别&自动揭示其内在分布结构%研究选用基于

分区的
e*BCG8X

算法实现该过程)首先随机初始化
e

个聚类中心 !质心"&随后迭代执行两步优化222将每

个样本分配至距离最近的质心所属簇&再基于簇内样本

均值重新计算质心位置%此过程持续优化目标函数)最

小化所有样本到其所属簇质心的平方距离总和 !即最小

化类内方差"&直至质心位置收敛或达到最大迭代次数%

聚类算法的核心优势在于完全无需标签即可感知局部分

布模式的变化%通过持续监控聚类结构的动态特征 !如

质心偏移量*新生簇涌现频率或离群样本比例"&系统

能够敏锐识别数据漂移现象%一旦检测到显著分布偏移

!如质心移动超过阈值或出现全新簇类别"&自适应模块

立即向生成模块和检测模块发送激活信号)生成模块基

于新数据分布重构特征空间或合成适配样本&检测模块

则动态调整分类器参数或触发增量学习%这种 /监测
a

响应0闭环机制有效保障了入侵检测系统对网络环境持

续演化的适应将聚类模型表示为
9

"

)

:

<

'

#

&

&

(

E 其中
*

表示聚类中心&

:

表示流量&

Y

$

,

&

&

"

&.&

E

-表示伪标

签
A

用
?

!

:

8

"

$

:

8

.

*

!

Y

:

8

"

" 表示样本
:

8

与其分配

的聚类的中心
*

!

Y

:

8

"之间的距离%算法中涉及的两个

评价指标可以定义如下)

图
%

!

聚类模型的分类

&

"置信区间'

#

#

*

(定义了所有样本的聚类结果被

认为是可靠的范围$超出此区间的样本被认为是离群值%

*

$

>

:

5

#

2

LR,

'

?

!

:

8

"(

B"

#

L

:

5

#

2

LR,

'

?

!

:

5

"( !

&

"

!!

其中)

>

:

5

#

2

5R,

'

?

!

:

8

"(和
L

:

5

#

2

LR,

'

?

!

:

5

"(表示从旧

分布
2

LR,

中 的 样 本
:

5

到 聚 类 中 心
*

!

:

5

"&

*

$

>

:

5

#

2

LR,

'

?

!

:

8

"(

B"

#

L

:

5

#

2

LR,

'

?

!

:

5

"(

"

表示超参数%

"

"离群值比率 !

K&

"定义为新分布
2

8CZ

中离群值

数量与旧分布
2

LR,

中离群值数量的加权比率)

K&

$

&

+

n

)

+n

E

,

?

!

:

F

"

=

'

#

&

*N

(-

&

+

)

+

5

,

?

!

:

5

"

=

'

#

&

*N

(-

!

"

"

!!

其中)

+

n表示新分布
2

8CZ

中的样本数量&

+

表示旧

分布
+

LR,

中的样本数量&并且当且仅当 ,

?

!

:

5

"

=

'

#

&

*N

(-条件为真时,

?

!

:

5

"

=

'

#

&

*N

(-

i&

%因此&当
K&

超过阈值
'

时&定义在新数据分布
2

8CZ

中已经发生数

据漂移&并且该漂移已经发生在多个局部分布中%在检

测到数据漂移后&生成模块将被激活以生成旧数据来训

练新分类器%

F

和
"

是该模块中的两个关键超参数&它

们的值直接影响其性能%

在聚类算法中&若将
F

值设为真实标签数量
?

&

其模型拟合效果会逊色于将
F

值设为
?

的数倍%我们

的目标是使每个聚类都符合高斯分布&即聚类后每个聚

类内的样本均遵循高斯分布%基于此&存在一个合理假

设)具有相同标签的数据在特征层面会呈现多种分布&

而增加聚类数量能够捕捉到这种多分布现象%不过&为

F

选择过大的值并非最优方案%当
F

值过大时&每个

聚类可能仅包含少量样本&这会导致模型出现过拟合问

题&同时降低泛化能力%

"

的值直接影响旧数据分布中离群值的数量&进而

影响
K&

和该模块的检测性能%我们将通过数学推导过

程探索离群值数量*

K&

和
"

之间的关系%

首先&假设第
8

个聚类的数据分布如下)其中
%

8

和

)

8

分别表示分布
2

8

的平均值和标准差)

2

8

!

4

"

$

&

"

()槡 8

C1

<

.

!

4

.

%

8

"

"

"

)

"

! "

8

!

%

"

!!

其次)我们假设当
4

-

7

8

时&所有样本都是离群

值%离群值的数量可以通过
2

8

!

4

"来估计)

5K;R:COX

$

)

V

*

V

8

$

&

"+

8

8

o

78

2

8

!

4

"

,4

!

'

"

!!V

"

V

表示簇的数量&假设
#

$

!

4

.

%

8

"+

)

8

&则
#

服

从标准正态分布)

8

o

7

8

2

8

!

4

"

,4

$

8

o

!

7

8

.)

8

"+

)

8

&

"槡(

C1

<

.

#

"

! "

"

$

&

..

7

8

.

%

8

)

! "

8

!

$

"

.

7

8

.

%

8

)

! "

8

$

8

!

7

8

.

%

8

"+

)

8

.o

&

"槡(

C1

<

!

.

#

"

"

"

,#

!

)

"

!!

根据高斯误差函数&可以表示为)

.

7

8

.

%

8

)

! "

8

>

&

"

&

B

/@

9

7

8

.

%

8

槡")! "' (

8

!

(

"

!

投稿网址!

ZZZ!

-

X

-

7R

U

9\!7LT



!!

计算机测量与控制
!

第
%%

""""""""""""""""""""""""""""""""""""""""""""""""""""

卷#

$'

!!!

#

/@

9

7

8

.

%

8

)

! "

8

$

"

槡&8

!

7

N

.

%

8

"+

)

8

#

/

.

#

"

,#

!

/

"

!!

其中)

/@

9

!

4

"表示高斯误差函数%其可用级数近似

表示为)

/@

9

!

4

"

$

&

.

/

.

4

"

G

&

.

&

"4

"

B

&

'4

"

B

S

&

4

! "

' (

)

!

2

"

!!

设
7

8

$

*

8

B

*N

&

*

8

是第
8

个簇的中心%根据上述

式子可得离群值的数量可以表示为)

KR#I8/@1

!

"

"

>

)

"

8

$

&

+

8

/

.

!

,

"B

P

"

"

!

,

"B

P

"槡(
!

&#

"

!!

我们假设在
2

8

的置信区间之外存在一个新的数据

分布
2

5

%因此&随着
"

从
#

开始增加&置信区间逐渐

扩大&导致
2

8

和
2

5

从非重叠状态过渡到重叠状态&最

终完全包含%考虑到非重叠状态&

2

5

中的所有样本都是

离群值&

K&

&

可以表示为)

K&

&

!

"

"

$

&

,

4

+

4

&

+

KR#I8/@1

!

"

"

$

+

KR#I8/@1

!

"

"

!

&&

"

!!

考虑到重叠或包含状态&

2

8

几乎没有异常值&我们

将其设置为
&

%与此同时&

2

5

中的离群值数量也将逐渐

减少%同样&它的下降趋势应该类似于离群值 !

"

"&我

们将其表示为
N21

!

"

"%因此&

K&

"

可以表示为)

K&

"

!

"

"

$

&

+

4

N2

L

!

"

"

&

+

W

&

$

+

+

4

N2

1

!

"

" !

&"

"

!!

由上述公式可知&随着
"

的增大&离群值呈现指数

衰减趋势%异常率 !

K&

"起初会随
"

的增长而上升&

但当
"

过度增大时&异常率也会随之呈指数衰减%值得

注意的是&

"

在异常值拐点附近的取值可能是最优的&

此时能够有效地检测数据漂移%

ABC

!

多生成器对抗网络

如图
'

所示&多生成器由
'

个基本子结构组成)生

成器*判别器*分类器和特征提取器%生成器用于生成

伪样本数据$判别器用于判断样本是真实的还是伪造

的$分类器用于判断样本类别$特征提取器用于在分类

层之前提取高维特征%且使用一种多生成器结构&它可

以同时处理多种类型的数据&并结合特征提取器以生成

类别重叠较少的样本%模块&它既可以用作伪样本分类

器&也可以用作噪声过滤器%此外&使用了一个高维特

征提取器&用于计算每种类型的数据与原始数据以及其

他类型数据之间的余弦相似度&以便将计算得到的余弦

值用于更新相应的生成器参数&如此可以提升生成样本

的质量&减少不同类别样本之间的重叠区域&提高分类

的边界清晰度%

过采样通过在少数类样本间插值生成新样本&本质

是对已有样本的 /近似复制0&易导致生成样本多样性

图
'

!

多生成器框架

不足&甚至引入冗余特征&欠采样通过减少多数类样本

数量平衡数据&会直接丢失多数类中可能包含的关键信

息&破坏数据原有分布%多生成器对抗网络通过捕捉多

模态分布*生成高真实性与多样性样本&在平衡数据*

保留特征*提升模型泛化能力等方面&显著优于简单复

制或删除样本的过采样和欠采样方法&尤其适用于复杂

数据的不平衡问题处理%接下来主要介绍多生成器对抗

网络模型的训练&我们假设由生成器生成的样本是
4

E

$

C

E

!

M

"对应的原始样本是
4

E

%在通过进行特征提取之

后&两个样本的高维特征是
0

'

C

E

!

M

"(和
0

!

4

E

"%然后生

成的样本与原始样本之间的余弦相似度可以由以下等式

获得)

?

K

E

'

0

!

@

:

E

"&

0

!

4

E

"(

$

0

!

@

:

E

"

0

!

4

E

"

0

!

@

:

E

"

0

!

4

E

"

&

E

*

,

&

&.&

7

- !

&%

"

!!

类似地&生成的样本@

:

E

$

C

E

!

M

"与其他类型的生

成的样本@

:

5

$

C

5

!

M

"&

5

$

,

&

&

"

&.&

7

-且
5

A

E

之间的

余弦相似度可以通过以下等式获得)

B

K

E

'

0

!

@

:

E

"&

0

!

@

:

5

"(

$

&

7

.

&

)

5

0

!

@

:

E

"

0

!

@

:

5

"

0

!

@

:

E

"

0

!

@

:

5

"

&

5

*

,

&

&.&

7

-

G8,

!

5

A

F

" !

&'

"

!!

因为希望生成的样本@

:

E

的分布更接近原始样本

4

E

&所以余弦相似度
K

E

'

0

!

@

:

E

"&

0

!

4

E

"(越大越好%相

反&希望生成样本@

:

E

的分布不会与其他类型生成样本

@

:

5

的分布重合&因此余弦相似度
K

E

'

0

!

@

:

E

"&

0

!

@

:

5

"(越

小越好%基于此&最终用于更新生成器
C

E

的余弦相似

性损失表示如下)

K

E

$

K

E

'

0

!

@

:

E

"&

0

!

@

:

5

"(

.

K

E

'

0

!

@

:

E

"&

0

!

4

E

"(&

,

E

&

5

-

*

,

&

&.&

7

-

G8,

!

5

A

E

" !

&$

"

ABD

!

检测模型

研究采用的检测模型如图
$

所示%因为网络入侵中

拥有很强的时空性&所以首先考虑使用
YII

!卷积神

经网络"提取数据空间特征&对于时间特征%起初用

DQ=B

!长短时记忆网络"提取时间特征&不过它只能

单向遍历序列%于是采用
:̂DQ=B

!双向长短时网络"

!
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基于自适应模块和多生成器的车联网入侵检测方法 #

$$

!!!

#

图
$

!

检测模型框架

结构&能够捕获长距离上下文依赖%注意力机制可选择

性关注对分类影响大的特征&赋予高权重&提升模型分

类精度%该机制能够动态地*有选择性地为
YII*̂:D*

Q=B

输出的特征分配不同的权重&自动聚焦于对当前

入侵检测判断最为关键的特征片段&抑制噪声或不重要

的信息%这种结合了
YII

空间特征提取*

:̂DQ=B

双

向时序建模以及注意力机制特征加权聚焦的设计&共同

兼顾了网络入侵数据的局部性*复杂时序动态性和关键

特征重要性&显著提升了模型在入侵检测任务中的分类

精度和整体性能表现%序性和重要性&在入侵检测任务

中表现优异%

C

!

实验结果与分析

CBA

!

数据集与预处理

择了两个公开可用且广泛使用的数据集
Y6Y64Q*

"#&(

和
YQ[*Y6Y64Q*"#&/

来进行我们的实验%这两个

数据集都使用
Y6YJRLZBC;CO

特征提取工具从原始数据

包中提取与流相关的特征%从表
&

和表
"

中可以发现

表
&

!

Y6Y64Q*"#&(

数据集

种类 数量+条

Ĉ8:

0

8 &%'/'###

ÔK;CJLO7C '"%###

C̀]@;;G79 &$##

45Q

+

445Q &"#####

L̂;8C; "/)###

68S:R;OG;:L8 &)##

LO;Q7G8 '#####

@>= '/##

表
"

!

YQ[*Y6Y64Q*"#&/

数据集

种类 数量+条

Ĉ8:

0

8 ""(%#2(

ÔK;CJLO7C &%2&&

PCGO;]RCC, &&

C̀]@;;G79 &)&#

68S:R;OG;:L8 %#

45Q

+

445Q "$"))&

>LO;Q7G8 &$/2%#

L̂;8C; &2))

Y6Y64Q*"#&(

和
YQ[*Y6Y64Q*"#&/

数据集中

类不平衡的问题&这会使检测模型难以检

测到少数类&然而攻击数据就存在于少数

类&所以数据平衡问题的重要性油然而生%

由于原始入侵数据集不能直接用作模

型的输入&因此需要对数据进行预处理%

数据预处理主要包括以下两个部分%数据

的数字化%采用一热编码技术将离散的非

数值特征转化为数值特征&解决了模型只

能传输数值数据的问题%数据标准化%采

用
B:8*BG1

归一化方法将数据归一化到 '

#

&

&

(区间&

提高了模型的收敛速度%

4

&

是归一化数据&

4

是当前数

据&

4

T:8

是最小数据值&

4

TG1

是最大数据值)

4

&

$

4

.

4

T:8

4

TG1

.

4

T:8

!

&)

"

CBC

!

实验指标与设置

研究所采用的评价指标涵盖准确率 !

@77

"*召回

率 !又称检测率&

4_

"以及假阳性率 !

J>_

"&公式分

别为
&A/

&

&A2

&

&A&#

%其中&准确率主要用于评估模

型对正常数据与攻击数据进行准确分类的能力%召回

率&着重反映模型对攻击类数据的检测能力%假阳性率

则用于评价模型的误分类能力)

,""

$

'!

B

'7

'!

B

'7

B

0!

B

07

!

&(

"

2&

$

'!

'!

B

07

!

&/

"

0!&

$

0!

0!

B

'7

!

&2

"

!!

实验中&操作系统为
E]K8;K""A#'A%

&

Y>E

为
68*

;CRHCL8>RG;:8KT/%($Y

&

M>E

为
Id646@ MCJLO7C

M=H&#/#=6

!

&&M

显存"&编程语言为
>

U

;.L8%A&#

%

将
Y6Y64Q*"#&(

数据集作为模型的训练集&其中
(#c

为训练集&

%#c

为测试集&将
YQ[*Y6Y64Q*"#&/

数据

集作为模型验证数据漂移的测试数据集%

@,GT

被选为

模型的优化器%

C

<

L7.

设置为
$#

&初始学习 率
@i

#A##&

&正则化超参数
'i#A###$

%最大训练轮次为

&###

%使用提前停止训练的方法来调整学习率&权重

衰减和训练周期%

CBD

!

检测模型的评估

为了验证
YII*̂:DQ=B*@;;C8;:L8

模型在网络入侵

检测中的分类性能&采用分层
e*JLR,

交叉验证方法&

并在
Y6Y64Q*"#&(

进行了分类实验%

F

值范围设置为
"

"

&#

%多分类实验结果如表
%

所示)在
Y6Y64Q*"#&(

数

据集上&最佳性能出现在
Fi&#

时%

选择的模型在
Fi&#

时几乎均达到了最佳结果%

这是因为随着
F

值的增加&不同攻击类别的训练样本

数量也相应增加&提升了模型的分类性能%

!
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#

表
%

!

在
Y6Y64Q*"#&(

数据集上测试

F

准确率+
c

?

召回率+
c

?

假阳率+
c

B

" /&A$$ 2%A(" /A#%

' /$A'2 2)A$& 'A("

) /(A%" 2(A'& "A)$

/ //A%) XYBAF "A")

&# YYBXF 2(A/) ABDC

CBE

!

使用数据平衡后的入侵检测模型评估

为系统验证本文采用的数据平衡方法的优势&选取

当前网络安全领域
'

种数据平衡策略方法构建的对比实

验体系%

&4*YII*̂6DQ=B

是面向数据不平衡的二阶段

网络入侵检测方法%

Q_JYII*̂6DQ=B

是融合改进采

样技术和
:̂DQ=B

的入侵检测方法%设计的一种
Ĵ Q*

_[

混合采样算法%

@4@QFI*̀ M@I

采用
@4@QFI

算法生成少数类样本利用
`M@I

算法生成符合原始数

据集 分 布 规 律 的 少 数 类 样 本&构 建 平 衡 数 据 集%

>QQIQ*_J

提出了系统化数据预处理与混合采样相结合

的网络入侵检测算法%如表
'

所示&基于统一评估框架

的实验结果表明&采用本方法优化后的检测模型在关键

性能指标上展现出显著优势'

"$

(

%实验结果表明&传统

数据平衡方法在应对网络入侵检测的复杂场景时均存在

明显局限)过采样技术易引入噪声干扰&欠采样策略导

致关键信息丢失&而混合架构的异构设计加剧了数据分

布不平衡的影响%研究提出的方法
*̂YII*̂:RX;T*@;*

;C8;:L8

!平衡后的检测模型"通过创新的动态平衡机

制&在保持模型轻量化的同时&显著提升了小样本攻击

类别的识别能力%这一进展验证了所提方法在解决数据

不平衡问题具有重要意义%

表
'

!

各种平衡方法后的检测模型在
Y6Y64Q*"#&(

数据集

模型 准确率+
c

?

召回率+
c

?

假阳率+
c

B

&4*YII*̂6DQ=B

'

")

(

2)A") 2/A)) #A)'

Q_JYII*̂6DQ=B

'

"(

(

2$A$' 2/A(% #A(%

@4@QFI*̀ M@I

'

"/

(

2$A"% 2(A') #A$)

>QQIQ*_J

'

"2

(

2)A%% XXBZD #A'$

*̂YII*̂:RX;T*@;;C8;:L8 XZBFG 22A)2 @BCC

CBF

!

自适应模块的评估

异常值与
E

的关系&在范围 '

2

&

&##

(内选取不同

的
F

值开展实验%每次实验中&都对旧数据分布以及

K&

!这里假设
K&

是某个与实验相关的特定指标"中

的离群值进行记录%起初&随着
F

值增大&离群值数

量逐渐减少&且减少速度逐渐变缓&直至稳定在某个恒

定值附近%从离群值的变化情况可知&选择大于真实标

签数量的
F

值&对减少离群值更为有利&这意味着聚

类模型的收敛效果更佳%不过&

F

值过大并非最优选

择&可能会增加模型过拟合的风险%另外&随着
F

值

增加&

K&

也逐步上升&这有利于更精准地识别数据漂

移现象%同样&

F

值过大并不会带来更好的结果%在

'

'#

&

$#

(这个范围内选取
F

值似乎最为适宜&而非直

接选用真实标签的数量 !本实验中是
&

个良性类别和
/

个攻击类别"%异常值与
"

关系我们进行了
&##

次实验&

"

值设定在 !

#

&

&#

"这个区间%每次实验都记录旧数

据中的离群值分布以及
K&

%异常值*

K&

与
"

的关系通

过坐标图进行说明&如图
)

所示 !这些实验使用相同的

F

值"%我们观察到&随着
"

值增加&离群值数量呈指

数下降趋势&直至趋近于
#

%对于
K&

而言&一开始它

会随着
"

值上升而增加&但当离群值变化到达拐点 !在

图
2

中大约是
"

i(A#

的位置"时&

K&

的变化趋势从上

升转变为下降%这表明&当
"

值接近
(

时&

K&

达到最

大值&最佳反映出数据漂移的出现%

图
)

!

异常值与
"

关系

CBG

!

消融实验

研究通过对比实验数据验证了模型改进的有效性%

如表
%

*表
'

所示&经平衡数据集训练的入侵检测模型

在核心性能指标上实现显著提升&其中精准率提高

&#c

&召回率和
0

&

值也有一定的增长%然而实验发现&

尽管优化后的模型在训练数据上达到
2#c?

的指标水

平&但面对未训练数据集时检测准确率骤降
&$c

&这

暴露出传统检测系统在动态网络环境中的泛化缺陷%深

入分析表明&攻击模式的持续演变导致模型出现特征偏

移问题%值得注意的是&集成自适应模块的模型在新场

景下仅出现
(c

的指标波动&这种对比结果验证了提出

的双重改进方案 !数据平衡处理
?

自适应机制"在提升

模型鲁棒性方面的协同效应)前者有效缓解了类别不均

衡导致的过拟合问题&后者通过动态特征校准机制增强

了模型对新型攻击的适应能力%

CBZ

!

总体评估

为了验证提出的方法在应对数据漂移问题上的显著

优势&研究通过系统性实验对比分析了传统模型与新方

法在未知攻击场景下的泛化能力%如表
'

所示&在标准

训练集上各模型均能取得
2#c

以上的检测准确率*

0

&

值和召回率&这表明现有方法在已知攻击模式下的性能

!
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基于自适应模块和多生成器的车联网入侵检测方法 #

$(

!!!

#

差异并不显著%然而&当我们将训练好的模型迁移至完

全未参与训练的新数据集时 !如表
$

"&数据漂移带来

的挑战开始凸显)传统模型的三大核心指标平均下降幅

度高达
&$c

&这直接暴露出现有检测系统在动态网络

环境中的脆弱性%这种性能断崖式下跌的根本原因在于

网络攻击模式具有持续演变的特性&攻击者会不断开发

新的漏洞利用手段&导致训练数据与实时流量特征分布

产生显著偏移&即典型的 /概念漂移0现象%

表
$

!

在
YQ[*Y6Y64Q*"#&/

数据集各模型的训练结果

模型 准确率+
c

?

召回率+
c

?

假阳率+
c

B

&4*YII*̂6DQ=B

'

")

(

()A%% /"A&% "A))

Q_JYII*̂6DQ=B

'

"(

(

(2A"" /%A)) %A&"

@4@QFI*̀ M@I

'

"/

(

/)A" /(A&" &A%%

>QQIQ*_J

'

"2

(

/'A"" /)A$$ "A&%

@=MŶ XABAC XCBGD ABFG

值得关注的是&研究提出的自适应检测框架在相同

测试条件下展现出更强的鲁棒性&其综合指标仅出现的

有限降幅&仍然保持巨大优势%这种优势源于方法中创

新的动态特征提取机制和对抗性学习策略&通过构建可

扩展的特征空间&系统能自动识别新型攻击流量中的潜

在模式&这些实证数据不仅验证了数据漂移问题的严峻

性&更凸显了构建自适应网络安全体系的重要性&在网

络攻击日益激烈的现实环境中&仅依靠历史数据进行静

态建模已无法满足防护需求&必须建立具有持续学习能

力的检测机制%

D

!

结束语

研究指出车联网入侵检测面临数据漂移&数据集不

平衡的问题%针对问题&提出
@=MŶ

入侵检测模型&

采用聚类算法和自适应滑动窗口以无监督方式检测未知

攻击&多个生成器网络同时生成少数类%以此提高了泛

化性与稳定性%实验证明&提出的方法能有效检测车联

网攻击数据&特别是在攻击数据变化大的情况下有独特

的优势%网络攻击数据特征有一定的相似性&对物联网

和网络安全领域的泛化性问题也有很高的借鉴意义&为

持续学习提供了可行的技术路径&也为下一代智能安全

系统的发展奠定了重要基础%不过方法在未来研究中仍

有提升空间&虽可通过无监督学习识别未标记新数据中

的数据漂移训练新模型&但训练新模型仍需标记新数

据&需领域专家参与%聚类和分类模型能在此过程中提

供指导&相信未来这些问题将得到更好的解决%
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