
!

计算机测量与控制
9#"#4922

$

!"

%

!

)*+

,

-./0 1/23-0/+/4. 5 )*4.0*6

!

""""""""""""""""""""""""""""""""""""""""""""""""""""

设计与应用
#

#55

!!

#

收稿日期!

#"#4 "2 #?

&

!

修回日期!

#"#4 "4 !!

'

基金项目!广东省教育科学规划课题1新文科背景下艺术类本科生/

KPPP

0课程建设5以广州华商学院为例2$

#"##%UXY277

%&

#"#3

年度广东省重点建设学科科研能力提升项目$

#"#3̀ QX(!"?

%'

作者简介!龚险峰
!B7?

%!男!博士!副教授'

徐胜超$

!B?"

%!男!硕士!副教授'

引用格式!龚险峰!徐胜超
9

基于非对称加密的云网
4%

通信下行信道传输安全控制)

X

*

9

计算机测量与控制!

#"#4

!

22

$

!"

%"

#55

#7#9

文章编号!

!57! 34B?

"

#"#4

#

!" "#55 "7

!!

QFM

!

!"9!54#5

$

:

9*1<09!!Z375#

$

A

H

9#"#49!"9"23

!!

中图分类号!

TO!2

!!

文献标识码!

P

基于非对称加密的云网
&M

通信下行

信道传输安全控制

龚险峰!

! 徐胜超#

$

!>

广州华商学院 数字传播学院!广州
!

4!!2""

&

#>

广州华商学院 人工智能学院!广州
!

4!!2""

%

摘要!为了降低云网
4%

通信环境串行干扰下的信道传输译码错误率!设计基于非对称加密技术的云网第五代移动

通信技术通信下行信道传输安全控制方法&根据通信信道最优控制值(最优平衡指标(最优控制节点!建立
4%

通信下

行信道传输衰减平衡优化方程&基于非对称加密生成信道传输控制节点安全公钥!并结合衰减平衡优化方程!解密公钥

加密数据&创新性地动态生成云网
4%

通信节点!离网传输控制素数!更新私钥!使一个公钥能够在不同传输控制节点

上对应不同的私钥!实现串行干扰中的下行信道传输安全控制&实验结果表明!该方法应用后!边缘服务器译码错误率

达到
!"

I?以下!降低了译码错误概率!保证了数据在传输过程中不被篡改或损坏!数据传输安全控制效果较佳!有助于

解决边缘服务器在数据传输过程中面临的挑战!推动边缘计算生态的完善和发展'

关键词!非对称加密技术&云网&
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通信&下行信道&传输安全&控制方法
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通信下行信道传输安全控制 #

#57

!!

#

G

!

引 言

云网整合了云计算与网络技术!能够根据动态分配

需求!计算并存储资源!实现资源的高效利用'通过分

布式架构!能够备份
4%

$

4%

!

4AN

C

@1@-DA0+1/+S0,@

*+//.10*DA0+1A@*N1+,+

C;

%通信数据!使其在故障时快

速恢复!提高通信服务质量)

!

*

'

4%

通信是一种高效率(

低时延的通信技术!是实现人机交互的重要设施'

4%

下行信道是从基站向用户发送信号与数据的通道!能够

实现呼叫(短信(数据互传等服务'在
4%

通信网络

中!开放性(高速性虽然提高了通信效率!但是也增加

了分布式拒绝服务攻击(木马病毒的攻击概率!导致通

信数据被恶意窃取'由此目前国内外学者研发了多种传

输安全控制方法'

文献 )

#

*提出了基于散射下轨道角动量 $

FPG

!

+-S0AD,D1

C

.,D-/+/@1A./

%位调制的信道传输安全控制

方法!利用
FPG

模式对通信数据进行编码!能够抵抗

多模自由基的多重散射效应!实现通信信道的精确数据

的安全传输'但该方法受到散射环境的影响!译码时可

能出现数据缺失的问题!译码错误概率较高'文献 )

2

*

提出了基于
4%

通信的有源配电网线路差动保护实用化

整体解决方案!研制出保护装置&但该装置在通信环境

中对抗强干扰的能力欠佳!在干扰下出现传输译码错

误'文献 )

3

*提出了一种差动保护方法能够适用于
4%

通信!通过优化差动保护逻辑!降低通信延时对动作速

度的影响'但多波束通信信道中的重要信号受传播距离

影响!存在串行干扰和噪声!增加了信道传输过程中的

译码错误概率'文献 )

4

*提出了基于扩频和加密正交

频分复用 $
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%调制的信道传输安全控制方法!在没有背景噪

声干扰时!采用空间移位编码正交频分复用 $
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%调制提高接收机灵敏度'在不漏电

的情况下!抑制窃听者的信噪比!从而实现信道传输控

制'但是该方法接收的通信数据众多且分布广泛!密钥

管理难度较大!经常出现译码后数据错误'文献 )

5

*

研究了基于云计算的
4%

通信信道传输安全控制系统'

系统硬件上改装了交换机合路器(均衡器等元件'提取

信道传输时频域特征!基于匹配度和信道占用率判断通

信信道传输状态!结合云计算技术实现
4%

通信信道传

输安全控制'但该方法仅从占用率上优化信道状态!未

考虑到串行干扰下的信道衰减情况!导致安全控制后无

法降低译码错误'文献 )

7

*提出了基于轻量级密码学

和水印与压缩技术的传输信道安全控制方法'估计安全

认证协议共享私密信道状态进行'将预编码更新密钥为

序列密码!并根据三角顶点变换将彩色图像转换至不同

颜色空间!融合
#

级离散小波变换 $

Q[T

!

J06*-@A@

8D̂@,@AA-D16W+-/

%与离散余弦变换 $

QLT

!

J06*-@A@

*+601@A-D16W+-/

%技术!实现水印的巧妙嵌入!最后通

过密钥交换完成信道传输安全控制'但该方法虽然通过

水印嵌入更新了密钥提升了信道安全性!但无法使一个

公钥在不同传输控制节点上对应不同的私钥!仍造成较

高的译码错误率'文献 )

?

*通过实时数字签名提高
4%

无线通信数据传输安全性'定义信道数据实时数字签名

完成通信对象的安全认证!重同步密钥!实现
4%

无线

通信多层实时网络安全认证!确定加密传输方案'但该

方法重同步密钥时!未考虑密钥的动态更新必要性!无

法保证信道传输通信数据的安全性'

为了解决现有研究进行信道控制后存在的译码错误

率较高!无法保证传输安全性的问题!本文结合非对称

加密技术!设计了云网
4%

通信下行信道传输安全控制

方法'考虑到散射环境出现串行干扰使得信道出现衰

减!影响传输安全性!建立了信道传输衰减平衡方程!

动态调整信道传输参数!减少信号衰减!提高信号传输

的稳定性和可靠性&并利用非对称加密技术!确保传输

数据在信道中的保密性和完整性!为信道传输控制节点

生成安全公钥!用于加密传输数据'创新性地动态生成

云网
4%

通信节点离网传输控制素数!用于更新私钥!

使得一个公钥能够在不同传输控制节点上对应不同的私

钥!即使公钥被截获!攻击者也无法轻易解密数据!有

效抵抗干扰和攻击!同时减少了因密钥固定或泄露导致

的译码错误!提高了数据传输的准确性!确保信道传输

通信数据的安全性'

!

!

&M

通信下行信道非对称加密传输安全控制方

法设计

!!

本文设计的
4%

通信下行信道非对称加密传输安全

控制方法!控制流程如图
!

所示'

图
!

!

本文方法的控制流程图
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卷#

#5?

!!

#

由图
!

可知!本文应用传输衰减平衡方程优化物理

层下行信道的信号传输!确保信号在复杂环境中稳定传

输!减少信号衰减和干扰传输&利用非对称加密技术生

成信道传输控制节点安全公钥!保护应用层数据完整

性!使用公钥加密数据并传输&之后动态生成云网
4%

通信节点!适应不同的通信需求或优化网络性能'并在

离网环境下更新传输控制素数!更新私钥!实现串行干

扰中的下行信道传输安全控制!既解决信道传输的稳定

性问题!又解决数据传输的安全性问题!满足
4%

通信

的多维度需求'

!"!

!

&M

通信下行信道传输衰减平衡方程建立

在
4%

通信云网中!下行信道的传输衰减是影响通

信信道传输数据安全(可靠的关键因素)

B!"

*

'因此为了

优化
4%

通信下行信道传输安全性能!构建一个能够控

制信道传输衰减的平衡优化方程!通过该方程动态调整

发射功率(调制编码方式等参数!以应对不同的信道条

件!从而确保传输的可靠性和效率'这个方程包括通信

信道最优控制值(最优控制器的解析解(最优平衡指标

等内容'将
4%

通信某下行衰减信道
'

$

7

%作为控制对

象
7

!在下行信道的通信状态!

>

作为执行器的控制输

入!

(

为最优控制器'由此构建通信衰减信道结构!如

图
#

所示'

图
#

!

通信衰减信道结构图

由图
#

可知!云网
4%

通信下行信道存在复杂性与

相邻时间之间的跳变相关性)

!!!#

*

'在控制对象
7

与控制

器中!建立一个可许控制!对任何的
'

$

7

%均能够最小

化处理!能够解决通信信道衰减的问题'在考虑信道的

多模态跳变(伴随状态(平衡有限时域以及最优控制器

变量等因素的综合作用下!使得某种与信道衰减相关的

量的期望为
"

!以达到最小化处理通信信道衰减问题的

目标!则在最优控制器
(

中的通信下行信道传输数据衰

减情况如下"

- ,

$
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$

7

%

-

(
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) *

7

1

"

$

!

%

-

U

1

!

$

M

4

!

%

'

$

7

4

!

% $

#

%

!!

由式 $

!

%( $

#

%可知!

-

为通信状态转移概率矩

阵&

$

为通信信道多模态跳变参数!反映信道在不同模

态 $如不同的通信状态(传输条件%之间跳变特征的参

数集合&

,

$

为正半正定矩阵&

-

$

7

%为伴随状态&

)

7

为随

机变量生成的代数&

-

为平衡有限时域&

!

$

M

4

!

%为通

信信道终端状态的惩罚函数&

'

$

7

4

!

%为
7

相邻对象
7

4

!

在下行信道的通信状态'

最优平衡方程公式如下"

>

1

- ,

$

%

$

'

$

7

%

) *

?

$

2

%

T

M

1

(

1

'

#

%

$

$

3

%

!!

由式 $

2

%($

3

%可知!

%

$

为
(

的解析解&

T

M

为最优

平衡指标!利用拉格朗日乘数法求解使得性能指标最小

化的系统参数和控制策略&

?

为最优控制节点!利用最

优控制理论求解使得控制目标最优的控制策略&

'

$

"

%(

%

$

为
7c"

情况下的通信状态(解析解)

!2

*

'通过多次
7

c"

!

7

1

M

的叠加!将
"

替换成
"

2

M

任意一个值!得到

的
T

M

越小!信道传输衰减越弱!能够达到控制下行信

道传输衰减的目的'

!"#

!

基于非对称加密的信道传输控制节点安全公

钥生成

!!

4%

通信网络中!受到病毒攻击(数据被恶意窃取

的概率不断增加!非对称加密技术的私钥严格保密!仅

为密钥拥有者持有!且公钥对应唯一私钥!能够提高通

信数据传输的安全性'因此!本文基于非对称加密生成

信道传输控制节点安全公钥'非对称加密技术通过特定

规则的公钥(私钥!完成云网
4%

通信信息加密任务!

公钥与私钥对应!满足下行信道传输安全控制需求)

!3!5

*

'

在信道达到理想状态时!生成一对用于加密(解密

的公钥(私钥'公钥安全目标博弈如图
2

所示'

图
2

!

公钥安全目标博弈示意图

由图
2

可知!返回的
M

)

为合适状态!能够输出公

钥
A

B

的私钥!否则无法获取私钥)

!7!?

*

'

基于公钥安全目标博弈流程!采用非对称加密技术

进行非对称加密!其中公钥用于加密和验证签名!私钥

用于解密和生成签名!共同保障了数据传输的安全性(

保密性(完整性和不可抵赖性'非对称加密密钥生成与

更新流程如图
3

所示'

由图
3

可知!通过
A

和
C

各自生成一对密钥!包

括公钥和私钥'

A

使用自己的私钥
.!

对消息
%!

进行

!

投稿网址!
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通信下行信道传输安全控制 #

#5B

!!

#

图
3

!

非对称加密密钥生成与更新流程图

加密!生成密文
I!

的一部分'

A

再使用
C

的公钥
A#

对另一部分进行加密!生成完整的密文
I!

'由于私钥

是接收方独有的!其他方无法使用正确的私钥进行解

密!这就确保了只有合法的接收方能够获取原始消息!

保障了数据的保密性'

C

使用自己的私钥
.#

对消息

%#

进行加密!生成密文
I#

的一部分'然后发送方
A

使用自己的私钥对消息
%!

进行签名!生成签名信息'

这个签名信息可以随消息一起发送给接收方'由于私钥

只有发送方自己拥有!所以签名具有唯一性和不可抵赖

性'接收方可以使用发送方的公钥验证签名!从而确认

消息的发送者身份以及消息在传输过程中是否被篡改'

C

再使用
A

的公钥
A!

对另一部分进行加密!生成完整

的密文
I#

'由于只有
C

拥有与之匹配的私钥!其他任

何截获密文
I!

的第三方都无法解密获取原始消息
%!

!

从而保证了数据在传输过程中的机密性'虽然公钥本身

不能用于签名!但可以用于验证数字签名'当发送方使

用自己的私钥对消息进行签名后!接收方可以使用发送

方的公钥来验证签名的有效性'如果验证通过!说明消

息确实是由拥有对应私钥的发送方发出的!保证了消息

的来源可信和完整性'

在
A

向
C

发送通信数据时!采用
T

M

对发送(接收

双方的信道进行衰减平衡控制'随机选择两个大素数

A

#

和
A

R

!以增加攻击者通过猜测或分析找到素数的难

度!生成安全公钥!计算公式如下"

A

@

B

1

#T

M

)

.'

!

!

/

@

A

?

$

%!

!

6

%*

9

!

A

R

3

A

#

$

4

%

!!

由式 $

4

%可知!

6

为关键词&

%!

为关于
6

的消

息体'

A

@

B

为下行信道中!传输控制节点向
A

传输的安

全控制公钥&

A

?

为私钥&

.'

!

/

!

为安全协议'

!"$

!

云网
&M

通信节点离网信道传输控制素数更新

公钥与私钥非对称加密时!长时间使用同一个私

钥!容易增加私钥被破解的风险!从而影响下行信道传

输安全性)

!B#!

*

'因此!本文采用离网传输控制素数更新

的方式!将密钥信息存储在云端!通过两个素数!更新

通信节点离网传输私钥!进一步确保下行信道传输安全

性'通信信道素数更新)

###3

*公式如下"

$

1

A

#

3

A

R

$

5

%

5

$

$

%

1

A

@

B

$

A

R

9

!

%

3

A

R

$

A

#

9

!

% $

7

%

!!

由式 $

5

%可知!

$

为素数乘积&

A

@

B

$

A

R

%(

A

R

$

A

#

%

为对应安全公钥
A

@

B

的素数对&

5

$

$

%为加密系数&

A

@

B

$

A

R

I!

%(

A

R

$

A

#

9

!

%为更新后的素数对'在云网网关

中!每完成
T

次通信轮次或检测到信道异常时触发更

新!根据云网安全认证中心监测的密钥使用周期!从

4%

通信节点数量中找出最大对应的素数对进行自动替

换!完成离网传输控制素数的更新任务)

#4#5

*

'素数更新

完成之后!在云网中进行安全认证!如图
4

所示'

图
4

!

云网安全认证示意图

由图
4

可知!在非对称加密素数更新完成之后!输

入到云网安全认证中心 $即云服务器%得到新的
A

?

!

利用其获得加密(解密后的
4%

通信数据!在云网
4%

通信下行信道传输云边交互层中导出'输出在云边交互

层的数据!满足云网
4%

通信下行信道传输数据译码完

整性需求'

#

!

实验验证与性能分析

#"!

!

实验环境的构造

本次实验主要将安全传输速率(安全等级(译码错

误概率等控制结果作为云网
4%

通信下行信道传输安全

控制方法进行安全性测试指标'在不同信噪比 $

(V$

!

60

C

1D,ZA+Z1+06@-DA0+

%环境下!对不同控制方案进行联合

对比分析!判断非对称加密技术对信道传输安全的影响'

为实验搭建硬件环境!

4%

基站设备采用华为

PPR45!2

$支持
(.SZ5%'=

频段!

GD660̂@GMGF

技

术%!

4%

终端设备为华为
GDA@3"O-+

$支持
4%V(P

,

(P

双模%模拟用户终端!接收下行信道数据'服务器

设备采用
Q@,,O+8@-_J

C

@$73"

$

#EM1A@,U@+1(0,̂@-

3#!"

!

53 %& $PG

!

!T& ((Q

%&交 换 机 采 用 华 为

(4724(ZK#3T3(ZP

$千兆交换机%&采用
\+-A0%DA@!""_

!
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卷#

#7"

!!

#

作为防火墙!支持
4%

协议的安全策略'

实验软件操作系统为
[01J+8!"

!网络运行采用

F

H

@14%( #̂>3>4

模拟
4%

核心网!支持下行信道传输'

采用
[0-@6ND-< 2̂>5>4

监控和分析下行信道数据传输!

检测译码错误'

将基站通过光纤连接到核心网服务器'核心网服务

器通过交换机连接到防火墙和终端'在服务器上安装

F

H

@14%(

!配置
PG\

(

(G\

和
RO\

'在服务器上安装

[0-@6ND-<

!配置网络监控'数据集采用的合法流量来

自
G+JS.6TLO

协议封装 $占比
5"e

%的工业物联网

数据和
'>#54

编码的
3Y

视频切片 $占比
3"e

%的视

频流数据!攻击流量采用通过
R($O

捕获的
M

,

b

信号

$含
2"e

中间人恶意攻击数据%和伪造的
$$L

连接请

求消息!按照
?i!i!

的&比例划分训练集!验证集和

测试集!其中验证集,测试集中含
#"e

恶意样本'

通过数据清洗去除
$TO

序列号不连续的数据包!

过滤
$((M

<

I2"J&/

的非法信号'提取数据包头信

息!如源地址作为加密密钥生成的辅助特征'选择数据

包负载的熵值!衡量数据随机性!作为加密强度调整的

依据'通过加性高斯白噪声拟不同信噪比环境!高

(V$

$

#"J&

%模拟近基站用户!信道质量良好'中

(V$

$

!4J&

%模拟中距离用户!存在一定干扰'低

(V$

$

"J&

%模拟边缘用户!信号较弱'

在上述实验环境中输入
b0\D1

C

G010Q0

C

0AD,O0*<.

H

LD/@-D

的视频通信数据!输出格式为
OPK

'采用基于

散射下
FPG

相位调制的安全控制方法 $文献 )

#

*方

法%和基于轻量级密码学和水印与压缩技术的传输安全

控制方法 $文献 )

7

*方法%为对比方法!其中轻量级

密码学控制方法的密钥长度设置为
#45

位!认证标签为

!#?

位!数字水印采用
QLT

域低频系数调制的嵌入方

式!水印容量为每数据包
!5

比特!可抵抗
2e

以下的

随机丢包'采用
K̀ GP

压缩算法!压缩率为平均
!i

!>?

$文本数据%&

FPG

相位调制控制方法的轨道角动

量采用拓扑荷数
Vcn2

的涡旋波束!调制深度为
$

,

#

弧度!符号速率为
!%SD.J

!反射面数量为
2

个!信道

相关性为
">24

'

在
[01J+8

下串口波特率为
!!4#""S0A

,

6

时!下行

信道总发送量为
2"!#B?7S0A

!持续时间为
2##6

!发送

速率为
B>!#<

,

6

!能够满足本次实验需求'实验相关参

数!如表
!

所示'

由表
!

可知!下行信道发送分组总数为
!"""

!分组

发送量为
#74&

!发送速率为
7>5!<S

H

6

!接收分组总数

为
7?B

!接收耗时为
25724/6

!到达速率为
4>!#/

,

6

'

由此可见!下行信道传输丢失了部分数据!影响后续使

用'因此!通过非对称加密技术!对下行信道发送数据

进行安全加密传输控制!使其达到理想接收量上限'

表
!

!

实验参数列表

参数 取值

载频
#9"%'=

带宽
!"G'=

QLMW+-/DA

"

,

!P

$

#BS0A6

!不含
L$L

%!

#L

$

34S0A6

!不含
L$L

%

聚合等级
!O$&

天线配置
?

2

#

!

n34o

双极化!间距
"94

,

信道模型
MTRR/DKF(

,

VKF(

信道估计 真实信道估计

传输资源
O$&

集合+

-

"

!

-

5

!

-

!#

!

-

!?

!

-

#3

!

-

2"

!

-

25

!

-

3#

-的子集

下行信道噪声功率
.

#

!

c4

&

.

#

#

cB

云端服务器发送功率
Oc?

#"#

!

信道传输安全等级实验

在不同信噪比条件下!通过安全系数分析下行信道

传输安全等级!并分析安全系数随通信轮次变化的曲

线!其中!安全系数的计算公式如下"

E

1

I

<

I

+

$

?

%

!!

由式 $

?

%可知!

E

为安全系数!表示通信系统在安

全传输方面的保障程度'其值介于
"

!

!

之间!值越接

近
!

说明通信的安全性越高&

I

<

为安全通信容量!信道

能够可靠传输的信息速率&

I

+

为总通信容量!是信道在

不考虑安全因素时理论上能够传输的最大信息速率'

信噪比为
!"J&

与
!4J&

的安全系数如图
5

所示'

图
5

!

信道传输安全等级曲线变化图

由图
5

可知!在云网
4%

通信下行信道传输安全控

制过程中!安全系数几乎恒定!无限接近于 1

!

2!并未

出现随着通信轮次增加而降低的情况!结合非对称加密

技术!通过定期更新密钥对 $公钥和私钥%确保传输的

安全性'能够得到这样的结果原因是每隔一定的通信轮

次则重新生成新密钥对!攻击者即使获取旧密钥!也无

法解密后续的通信数据'此时!安全系数在通信轮次增

加的过程中能够保持通信信道的环境较为稳定且波动较

!

投稿网址!
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:
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通信下行信道传输安全控制 #

#7!

!!

#

小!能够更好的保证传输的安全'

#"$

!

信道传输译码错误实验

在不同信噪比环境下 $

ESD

为
!"J&

(

!4J&

(

#"J&

%

进行信道传输后!采用公式 $

B

%计算译码错误率!计

算公式如下"

C

.S

1

D

<

D

+

$

B

%

!!

由式 $

B

%可知!

D

<

为错误比特数!即经过译码后!

接收端判断为错误的比特数量&

D

+

为传输的总比特数'

应用公式 $

B

%计算
2

种方法的译码错误率情况!

每组信噪比条件下重复
!"

次实验!得到
2

种方法的平

均译码错误率如图
7

所示'

图
7

!

译码错误概率变化曲线图

本次实验在使用非对称加密技术对数据进行加密处

理后!数据会以密文的形式传输'相对于原始数据密文

具有更强的抗干扰性!即使传输过程中有误!由于密钥

的保密性!攻击者很难通过错误获取信息及篡改'接收

数据后使用正确的私钥进行解密!仍能正确还原出原始

数据'在最终的控制结果中!边缘服务器译码错误概率

在迭代
4"

次之内!均能够达到
!"

I?以下!错误概率较

低!传输过程中数据仍能保持原始状态!未被篡改或损

坏'由此可见!使用基于非对称加密技术的信道传输安

全控制方法!能够减少数据被损坏的次数!确保数据传

输前后!均能够保持原始状态!对于提高通信信道传输

安全性具有重要作用'

然而非对称加密依赖公钥基础设施 $

OYM

%体系!

基站需为每个终端动态分配临时公钥时!在
4%

海量终

端接入场景下!公钥证书的生成(分发和验证过程需要

消耗大量网络资源!可能导致信令风暴!增加计算延

迟'未来研究将在保证密钥安全性基础上!构建分层密

钥管理架构!在核心网部署轻量化
OYM

服务!采用国

密
(G#

,

B

算法降低计算开销!同时结合区块链技术实

现公钥证书的分布式存证与验证'在基站侧引入密钥缓

存机制!预生成短期公钥池以减少实时生成资源压力!

降低延迟'

$

!

结束语

本文设计了基于非对称加密技术的云网
4%

通信下

行信道传输安全控制方法'通过抑制下行信道传输衰减

情况!估计传输路径的损耗!在云网
4%

通信下行信道

传输安全控制过程中!安全系数无限接近于
!

时!能够

确保通信信道传输安全性&引入非对称加密技术!将公

钥对应唯一的私钥!并以实时更新素数的形式!更新下

行信道传输安全私钥!最终边缘服务器译码错误概率在

迭代
4"

次之内!均能够达到
!"

I?以下!数据在传输过

程中仍能保持原始状态!安全传输数据的效果较好'

但是本文方法仍具有一定的局限性!如未考虑在不

同通信场景!如城市密集区(农村开阔区下的信道特

性(干扰源和信号衰减的各异情况!可能会影响衰减平

衡优化方程的有效性和加密密钥的适应性!导致通信性

能变差&未来的研究可以针对不同通信场景!研究自适

应的衰减平衡优化方程和加密密钥生成策略!提高方法

的泛化能力'结合机器学习和人工智能技术!对信道特

性进行预测和建模!优化加密和解密过程!提高
4%

通

信网络的整体性能'
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