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摘要!为研究网络安全专用产品的性能指标&解决性能测试问题&对与不同网络安全专用产品配套使用的国家推

荐标准进行了研究和分析&对标准中的性能要求进行了分类&将性能要求分为吞吐量延时*攻击检出*事件还原以及

新建并发等大类&分类结果基本覆盖所有网络安全专用产品的性能要求$根据不同的性能分类设计了与其对应的基于

虚拟化技术的改进的软件测试环境和方法&使用设计的软件测试方法对不同类型的网络安全专用产品进行了性能测

试&同时与硬件仪表的测试结果进行了对比&设计的软件测试方法能够对性能指标进行有效的测试&得出可靠的测试

结果%

关键词!网络安全专用产品$性能分类$性能测试$改进的软件测试$虚拟化
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引言

"#"%

年
(

月国家相关部委联合发布了 2关于调整

网络安全专用产品安全管理有关事项的公告3&公告要

求列入 2网络关键设备和网络安全专用产品目录3的网

络安全专用产品应当按照相关国家标准的强制性要求进

行安全检测或认证&通过后方可销售或提供%

"#"%

年
&

月&国家更新了 2网络关键设备和网络安全专用产品目

录3!以下简称 +网专目录,"&网络关键设备和网络安

全专用产品的类型得到了明确%以上两项公告的发布&

对我国网络安全专用产品 !以下简称 +网专产品,"的

检测和认证奠定了制度基础&网专产品的种类*覆盖范

围得到了清晰的界定&解决了网络安全相关产品重复检

测*认证以及产品归类不清的问题'

'"

(

%

美国和欧洲都有对网络安全产品的各自分类和管理

规定&但分类规则与国内不同&且未形成统一的产品目

!
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网络安全专用产品性能分类及测试方法研究 #

%,

!!!

#

录&而是通过一系列法规*标准*指南和认证体系来规

范*管理和对相关的产品进行测评%我国的网专产品类

型已形成体系且涵盖网络空间安全各个门类的相关产

品%在进行网专产品检测*认证时按照国家强制标准

a\(""$#8"#""

2信息安全技术 网络安全专用产品安全

技术要求3进行&该标准作为基线标准提出了网专产品

应具备的通用基本功能%此外&还需参考与特定网专产

品配套的推荐标准&推荐标准中提出了该类产品特有的

功能和性能要求%与网专产品配套的推荐标准主要为国

家标准&在没有国家标准或者国家标准无法 !不适合"

进行产品测试时也使用原销售许可证制度下的公安行业

标准%

目前由于相关的推荐性标准中对于网专产品的性能

测试未给出明确和具体的测试手段*方法以及过程&因

此性能测试方法是亟需研究*解决和统一的问题%本文

将网专产品的性能进行了分类&在分类的基础上设计了

不同的软件测试方法&明确和规范了测试方法&为产品

的检测*认证提供了有力参考%

A

!

标准及产品性能分类

ACA

!

标准分类

网专目录中共包括
%(

类产品&从采标类型来看&

其中从第
'

类到第
',

类产品均具有与之配套的国家推

荐标准%在国家推荐标准无法指导具体产品的测试时&

也参考规范该类产品的公安行业标准&如安全数据库系

统&在测试时通常使用
a+

1

;'$&(8"#',

2信息安全技

术 数据库安全加固产品安全技术要求3&如表
'

所示%

此外&网专目录中从第
"#

类网络型流量控制产品到第

%(

类电子文档安全管理产品目前还没有与之配套的国

家推荐标准&当前产品的检测工作仍参考与各个产品配

套使用的公安行业标准&与这些产品类型配套的国家推

荐标准在
"#"(

年
"

月通过了国家网络安全标准委员会

立项或处于正在编制推进的过程中'

%

(

%

ACB

!

性能要求及分类

性能指标是网专产品的重要技术指标&决定着产品

的可用性&因此性能测试结果衡量了一个产品在一定负

载下的功能强度%强制性国家标准
a\(""$#8"#""

中没

有对网专产品的性能提出要求&因此在对网专产品的性

能进行测试时主要根据与之配套的推荐标准中的性能要

求进行%表
'

中大部分标准都对产品提出了性能要求&

但是根据产品具体用途*形态和部署方式的不同&也有

部分产品类型 !如网络安全态势感知产品"未对自身的

性能提出具体指标要求&仅在测试过程中记录测试时的

软硬件配置*背景环境*条件等指标&为产品的性能提

供参考%

推荐性标准中的性能要求条款对产品性能提出了具

表
'

!

网络安全专用产品配套的推荐标准

产品类别 参考标准

数据备份与

恢复产品

a\

1

;",&-$8"#"'

信息安全技术 数据备份与恢复

产品技术要求与测试评价方法

防火墙
a\

1

;"#"/'8"#"#

信息安全技术 防火墙安全技术

要求和测试评价方法

入侵检测

系统!

20*

"

a\

1

;"#"&$8"#"'

信息安全技术 网络入侵检测系

统技术要求和测试评价方法

入侵防御

系统!

2<*

"

a\

1

;"/($'8"#"%

信息安全技术 网络入侵防御产

品技术规范

网络和终端

隔离产品

a\

1

;"#"&,8"#"(

网络安全技术 网络和终端隔离

产品技术规范

反垃圾邮件

产品

a\

1

;%#"/"8"#"%

信息安全技术 反垃圾邮件产品

技术规范

网络安全

审计产品

a\

1

;"#,($8"#"%

信息安全技术 网络安全审计产

品技术规范

网络脆弱性

扫描产品

a\

1

;"#"&/8"#""

信息安全技术 网络脆弱性扫描

产品安全技术要求和测试评价方法

安全数据库

系统

a\

1

;"#"&%8"#',

信息安全技术 数据库管理系统

安全技术要求

a+

1

;'$&(8"#',

信息安全技术 数据库安全加固

产品安全技术要求

网站数据

恢复产品

a\

1

;",&--8"#"'

信息安全技术 网站数据恢复产

品技术要求与测试评价方法

虚拟专用网

产品

a\

1

;%-,-/8"#'/

信息安全技术
2<*N4Z<[

技术

规范

a+

1

;-/-8"#'/

信息安全技术 虚拟专用网产品安

全技术要求

防病毒

网关

a\

1

;%$"&&8"#'&

信息安全技术 防病毒网关安全

技术要求和测试评价方法

统一威胁管理

产品!

C;X

"

a\

1

;%'(,,8"#'$

信息安全技术 统一威胁管理产

品技术要求和测试评价方法

病毒防治

产品

a\

1

;%&#,#8"#'/

信息安全技术 病毒防治产品 安

全技术要求和测试评价方法

安全操作系统
a\

1

;"#"&"8"#',

信息安全技术 操作系统安全技

术要求

安全网络

存储产品

a\

1

;%&,%,8"#',

信息安全技术 网络存储安全技

术要求

公钥基础

设施

a\

"

;"'#$%8"#"%

信息安全技术 公钥基础设施

<)2

系统安全技术要求

a\

"

;"#$"#8"##-

信息安全技术 公钥基础设施

时间戳规范

a+"'-V'8',,,

计算机信息系统安全产品部件 第
'

部分)安全功能检测
(V(

密钥管理类产品

网络安全态

势感知产品

a\

1

;("($%8"#"%

信息安全技术 网络安全态势感

知通用技术要求

信息系统安

全管理平台

a\

1

;%(,,#8"#'&

信息安全技术 信息系统安全管

理平台技术要求和测试评价方法

体要求&根据标准分类和要求&主要可分为吞吐量和延

时类性能&如目录中的防火墙*网络和终端隔离产品*

统一威胁管理产品 !

C;X

"和虚拟专用网产品等类型

!
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#

均要求对吞吐量以及延时进行测试$攻击检出类性能&

如目录中的入侵检测系统 !

20*

"*入侵防御系统

!

2<*

"*反垃圾邮件产品等类型均要求对攻击检出率进

行测试$事件还原类性能&如目录中网络安全审计产品

要求对可审计事件进行还原&对事件的采集和记录速度

提出了具体要求&因该大类产品中包括了
(

种产品类

型&在网络安全领域功能重要&因此本文对该类产品的

性能进行了分类划分$新建并发类性能&如目录中防火

墙*入侵检测系统 !

20*

"*入侵防御系统 !

2<*

"*统一

威胁管理产品 !

C;X

"*虚拟专用网产品等类型均要求

对新建连接速率和最大并发连接数测试%

以上
(

类性能分类基本覆盖目录中所有网专产品的

性能要求&包括正在制定的相关产品标准%本文将对以

上
(

类性能分类进行研究和测试方法设计%此外&关于

备份*恢复速度&监控响应时间等指标因仅出现在单个

产品类型中且该类产品使用场景较其他大类少&迫切程

度相对较低&该部分的性能指标本文未单独对其进行分

类研究'

($

(

%

B

!

性能测试方法及结果分析

第
'

章对网专产品的性能要求进行了分类&本章以

具体的产品为例对标准中的性能要求进行分析研究*设

计测试方法&给出上一章
(

类性能要求的测试方法&测

试方法包括改进的软件测试方法以及使用硬件仪表在测

试该类型产品时的常用设备及配置方法&通过测试实验

对软硬件测试方法的测试结果进行比较和分析%

BCA

!

吞吐量延时类

"V'V'

!

性能要求分析

对于吞吐量和延时的定义在
ỲI"$((

中有较为详

细的说明%在测试产品传输层吞吐量和延时性能时&通

常参考
ỲI"$((

中的方法&采用
C0<

协议进行测试%

本节以网专目录中的网络和终端隔离产品为例&对测试

方法进行说明%

a\

1

;"#"&,8"#"(

是关于网络和终端隔

离产品的国家推荐标准&该标准中包括
(

种产品&其中

对网闸和网络单向导入产品 !以下简称隔离产品"提出

了性能要求&性能指标根据产品自身的速率&吞吐量分

为不小于
'##XS

1

Q

*

'aS

1

Q

和
/aS

1

Q

&延时分为不大

于
'#JQ

和
$JQ

'

-

(

%

"V'V"

!

传统测试方法

7<NLH

软件是用于测量
2<

网络带宽的工具&可以使

用其发送穿过被测产品的报文&进行统计&完成吞吐量

的测试%在测试延时指标时&可使用网络协议分析工

具&如
_7LNQF?L6

&分别在隔离产品的内部网络和外部

网络上进行报文抓取&统计报文的通过时间&但是因隔

离产品其独特的内部结构&具有连接内外网的不同主

机&因此对于延时的测试会受到不同主机时钟不同步的

影响&为了避免因时钟不同步导致的测试错误&传统的

测试方法使用交换机配置镜像口的方式&将发送至隔离

设备内部网络的报文和隔离设备外部网络发送至交换机

的报文同时镜像至镜像物理机&使用镜像物理机的时钟

计算同一个数据包分别离开和到达交换机的时间差来进

行延时测试&如图
'

所示%

图
'

!

传统的吞吐量和延时测试方法原理图

虽然该测试方法巧妙的使用了交换机镜像的方式能

够完成性能指标的测试&但是该方法需要使用多台计算

机以及交换机构成测试系统&使用的设备多&测试环境

不易移动维护'

&,

(

%

"V'V%

!

改进的软件测试方法

针对传统测试方法存在的问题&本节设计了一种使

用一台测试物理机作为宿主机&通过虚拟化技术进行性

能测试的改进的软件测试方法%该方法在测试物理机上

部署
"

台虚拟机&虚拟化环境使用
Z7L9B?G\@U

软件部

署&

Z7L9B?G\@U

作为开源的跨平台虚拟化软件&具有虚

拟机管理*资源分配等功能&能够保障测试系统的可靠

性和稳定性%虚拟机上分别启动数据包发送和接收软

件&并启用网络协议分析工具%相较于传统的由多台服

务器构成的测试环境&该方法使用测试物理机提供了单

一时间源&在不使用交换机的情况下&解决了时钟不同

步的问题%使用在虚拟机上安装
7<NLH

软件发送和接收

数据包&统计和计算吞吐量&

7<NLH

作为专业的网络带

宽测试软件&能够保障性能指标的可信度&使用
_7LN8

QF?L6

!或
;4

:

KBJ

:

"在测试物理机的收*发端分别对

穿过隔离设备的同一个数据包进行捕获&通过计算同一

个数据包的发送和到达的时间差值可准确的进行延时指

标的计算%该方法不仅降低了传统测试环境下需要使用

多台服务器并通过交换机镜像导致的环境复杂&不易维

护的问题&节约了测试设备&降低了成本&而且测试环

境支持虚拟化方式的部署&在云原生不易串接其他硬件

设备等的环境下&为云上部署的产品测试提供了参考&

使用一台云环境中的宿主机或裸金属可完成测试环境的

搭建%测试原理图如图
"

所示%

!
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网络安全专用产品性能分类及测试方法研究 #

('

!!!

#

图
"

!

改进的吞吐量和延时软件测试方法原理图

"V'V(

!

实验验证与分析

在进行吞吐量和延时性能指标的测试时&通常会使

用硬件仪表&硬件仪表可选用
7U7?

测试仪的
2U[N9W@L6

测试套件&选择
ỲI"$((

测试模块&分别进行流配置

!端口*

2<

地址和传输方向等"&协议选择 !

C0<

协

议"&流选项 !字节大小在测试时选择
'$'/

字节*设

置起始延时等"&测试参数 !测试时间*测试的轮数等"

等参数的配置%与软件测试原理类似&测试时将测试仪

表与被测产品环路直连 !串联部署"%硬件仪表的配置

本文不做过多赘述%

为验证本文提出的改进的软件测试方法的可用性&

测试时选取了
'#

款网闸作为被测产品&产品在选择上&

涵盖了国内主流网络安全厂商的主流产品&且覆盖产品

主要的实现技术和不同的性能效率&以验证在不同技术

实现及不同的性能效率下&改进的软件测试方法的有效

性%分别使用改进的软件测试方法和硬件仪表的测试方

法对选取的产品的性能进行测试&根据被测产品的接口

速率&设置吞吐量测试指标的目标值&同时记录产品不

丢包时最大吞吐量下的延时%测试采用
%

次结果取平均

值的统计方式&两种方法下
'#

款产品吞吐量的测试结

果平均偏差率不大于
%]

&延时的测试结果平均偏差率

不大于
/]

%其中
%

款产品的吞吐量和延时性能测试结

果如表
"

所示%

表
"

!

网络隔离产品性能测试结果

性能指标 吞吐量1!

X\

1

Q

" 延时1
JQ

产品
'

软件方法
'/(( 'V',

硬件仪表
'/,$ 'V"/

产品
"

软件方法
"/#& #V"&

硬件仪表
"&"' #V"%

产品
%

软件方法
',&# 'V//

硬件仪表
',&% 'V/-

BCB

!

攻击检出类

"V"V'

!

性能要求分析

攻击检出类的性能指标包括误拦截率*漏拦截率以

及高流量背景下的入侵检测能力等%误拦截和漏拦截是

针对攻击报文的发现能力&误拦截是错误的发现了或拦

截了正常的流量&漏拦截是未发现或阻断带有攻击特性

的流量%高流量背景下的入侵检测能力则是指在一定的

网络带宽下完成攻击的检测能力%本节以网专目录中的

网络入侵防御产品为例&在
a\

1

;"/($'8"#"%

国家推荐

标准中对于该类产品提出了性能要求&包括吞吐量*新

建连接速率*并发连接数*误拦截率和漏拦截率%其中

误拦截率和漏拦截率属于攻击检出类的性能测试指标&

标准中对误拦截率要求应不超过
$]

&漏拦截率应不超

过
'$]

'

'#

(

%

"V"V"

!

传统测试方法

传统测试方法中&发送
<I

使用攻击发送软件发送

带有攻击行为的网络报文并且经过运行分片变形程序的

<I

将流量发送至网络入侵防御产品&报文穿过入侵防

御产品后到达目标服务器&通过统计已发送的攻击种类

和数量以及被入侵防御产品识别和阻断的攻击种类和数

量&计算产品的攻击检出能力&测试原理图如图
%

所示'

'''"

(

%

该方法虽能完成性能测试工作&但是需使用较多的

物理设备&物理环境复杂&不易于部署*移动和管理%

图
%

!

传统的攻击检出测试方法原理图

"V"V%

!

改进的软件测试方法

针对传统测试方法存在的问题&本节使用与测试吞

吐量和延时性能指标类似的虚拟化技术对上一节由多台

<I

和服务器构成的传统测试环境进行了改进&改进后

仅使用一台测试物理机作为测试设备&大大简化了测试

环境%改进后的软件测试方法原理图如图
(

所示&以测

试物理机作为宿主机&在宿主机上运行
Z7L9B?G\@U

虚拟

化软件*

\G?KN

测试工具*搭建目标
_NS

网站&在虚拟

机中安装
[769@

*

YL?

E

L@B9NL

和
;4

:

LN

:

G?

R

等软件&构成

整套测试环境&为虚拟机绑定工作在不同网络模式的虚

拟网卡%

\G?KN

作为一个开源攻击框架&提供了基于网络层

和应用层覆盖不同攻击阶段的诸多攻击类型%

[769@

是

一款针对
_NS

网站的开源攻击工具&除了常规的漏洞

扫描*注入和拒绝服务攻击外&该工具还支持对攻击报

!

投稿网址!
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3
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卷#

("

!!!

#

图
(

!

改进的攻击检出软件测试方法原理图

文进行变形&如使用反斜扛*随机字符串*

C̀ =

编码

!非
C;Y8/

方式"*自选路径 !1

V

1"等%

YL?

E

L@B9NL

是

一款网络入侵检测规避工具包&它能够对网络报文进行

分片*重组&包括
2<

分片和
;I<

分段等&以达到逃避

入侵检测 !防御"产品发现的目的%将以上几种工具以

一定的方式配合使用&可实现对入侵防御产品进行较为

全面的测试%具体的&在测试时使用
\G?KN

由虚拟网卡

'

!运行在
d@Q9815G

R

模式"经过虚拟网络
"

!运行在

\L7K

E

N

模式绑定物理网卡
"

"*物理网卡
"

向物理网卡
'

发送攻击报文&同时经过虚拟机中的
YL?

E

L@B9NL

&将攻

击报文分片重组后发出至被测产品%

[769@

则将针对

_M\

网站的变形攻击报文经虚拟网卡
"

*物理网卡
"

发送到物理网卡
'

&对测试物理机上的
_NS

网站进行

攻击&供被测产品进行攻击检测%

;4

:

LN

:

G?

R

是一套开

源的软件工具集&主要用于网络流量重放和性能测试&

使用
;4

:

LN

:

G?

R

软件重放在真实网络环境中捕获的网络

数据包&以及按照需要的带宽发出&模拟不含攻击特

征的正常请求作为背景流量%此外&在本方法中还可

以通过关闭
YL?

E

L@B9NL

&进行未变形的原始攻击的测

试%通过将实际发出的攻击数据包类型和数量与被测

产品检出的结果进行比较&完成误拦截率和漏拦截率

的性能检测'

'%'(

(

%

"V"V(

!

实验验证与分析

使用硬件仪表测试攻击检出时&可以选用
7U7?

\LN?675

E:

@759

仪表的
*N4BL79

R

功能模块&该模块能够提

供标准化的攻击&包括代码变形*数据分片等&还能够

将攻击数据打包为模板&便于重复使用%测试时将被测

产品与测试仪表环路直连&选择攻击报文&调整攻击参

数&如攻击时间*攻击轮数等&进行攻击测试&在仪表

报告中可查看攻击被阻断的数量&得出测试结果%

选取
'#

款网络安全入侵防御产品&涵盖不同厂商

以及不同的攻击识别检测实现技术&如基于特征库*基

于异常和基于行为的攻击检测技术等&以验证在不同技

术实现原理下&改进的软件测试方法的有效性%分别使

用改进的软件测试方法和硬件仪表的测试方法进行性能

测试&测试在接口带宽
/#]

的背景流量下选取
'/%

种

不同类型的攻击作为混合攻击&混合攻击中包括漏洞攻

击*溢出攻击和
*D=

注入等&并对攻击方法进行躲避

攻击设计&包括
d;;<

代码变形*

2<

分片*

;I<

分片

等&测试
%

次取平均值&两种方法下
'#

款产品误拦截

率的测试结果平均偏差值不大于
#V#']

&漏拦截率的

测试结果平均偏差率不大于
%]

%其中
%

款产品的测试

结果如表
%

所示%

表
%

!

网络入侵防御产品性能测试结果

性能指标 误拦截率 漏拦截率1
]

产品
'

软件方法
#V## '"V,&

硬件仪表
#V## '%V''

产品
"

软件方法
#V#" ((V"(

硬件仪表
#V#% (%V'&

产品
%

软件方法
#V#' %(V,&

硬件仪表
#V#' %%V//

BCD

!

事件还原类

"V%V'

!

性能要求分析

事件还原类性能主要指网专目录中的网络安全审计

产品&在
a\

1

;"#,($8"#"%

国家推荐标准中对于该类产

品中的网络审计产品*数据库审计产品提出的性能要求

包括数据采集速度和事件记录速度%数据采集速度是指

在一定速率的背景流量下产品不漏审的速率&标准要求

为采集接口速率
%#]

和
$#]

的背景流量下不漏审$事

件记录速度是指通过流量采集方式获取审计数据&每秒

可以审计的最大条数&标准要求为每秒
$###

条和

'####

条%不管是数据采集速度还是事件记录速度&首

先产品需要对流量中的网络协议进行收集和还原&在还

原的基础上展现其事件分析的能力&因此&该类性能要

求体现了审计类产品的事件还原能力'

'$

(

%

"V%V"

!

传统测试方法

传统测试方法如图
$

所示&客户端*服务器和审计

产品分别与交换机连接&客户端连接在交换机的监听口

上&安全审计产品连接交换机的镜像口&将客户端访问

不同服务器的审计流量和背景流量均镜像至审计产品

上&测试审计产品的流量捕获和还原能力%

该测试方法同样存在前文中所述的传统测试方法的

缺点&需要使用较多的物理设备&测试环境和过程复

杂&不易于部署*移动和管理&且需要根据不同的测试

项目开启不同类型的服务器%

"V%V%

!

改进的软件测试方法

针对传统测试方法存在的问题&本节设计了一种改

进的软件测试方法%使用构造流量的方式构造被审计事

!
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(%

!!!

#

图
$

!

传统的事件还原测试方法原理图

件流量和背景流量的混合流量&通过数据报文回放软件

供被测产品审计%根据性能指标间的计算关系&即在一

定的事件发送速度 !条1秒"下&通过调整数据报文的

载荷&可计算出事件的流量大小&计算后可使用构造的

数据报文通过
'

次回放测试&对
"

个性能指标同时进行

测试&如在
$###

条1秒的发送速率下&将每条可审计

事件的载荷调整为
#V#-XS

&则可达到
%##XS

:

Q

的流

量带宽%相较于传统的测试方法&该方法不仅大大简化

了由多台测试设备构成的测试环境复杂的问题&还提高

了测试的效率%

测试原理图如图
-

所示&在测试物理机上安装

;4

:

LN

:

G?

R

软件&对在实际网络环境中抓取的并根据测

试需要进行按比例混合的数据报文进行回放&混合的数

据针对被测产品的实际类型&需要包括标准中要求的

d;;<

*

*X;<

*

<1<%

*

Y;<

以及
*D=

等协议应用&

使用测试物理机的物理网卡对已构造待回放的数据报文

进行广播&审计产品的物理接口采集广播的数据报文&

对采集到的数据报文进行分析和还原&通过对还原的事

件数量进行统计&完成性能测试'

'-'/

(

%

图
-

!

改进的事件还原软件测试方法原理图

"V%V(

!

实验验证与分析

使用硬件仪表测试事件还原能力时&可以选用
7U7?

\LN?675

E:

@759

测试仪的
+

::

G74?97@5*7JBG?9@L

功能模块&

该模块能够生成
"

"

&

层的真实网络流量&在该功能模

块的
<?L?JN9NLQ

配置界面中可以对应用类型*数据速

率*新建并发和持续时间等参数进行配置&在测试时根

据测试需求发送相应速率的数据报文&通过查阅测试仪

发送的数据量以及被测产品审计到的数据量&记录测试

结果%

选取
'#

款网络安全审计产品&为涵盖不同审计类

型的产品&其中网络审计产品
-

款&数据库审计产品
(

款&来自不同的网络安全厂商&分别使用改进的软件测

试方法和硬件仪表的测试方法进行测试&测试产品的性

能&测试
%

次取平均值%两种方法下
'#

款产品数据采

集速度的测试结果平均偏差率不大于
"]

&事件记录速

度的测试结果平均偏差率不大于
'#]

%其中
"

款网络

审计产品和
'

款数据库审计产品 !产品
%

"的测试结果

如表
(

所示%

表
(

!

网络安全审计产品性能测试结果

性能指标 数据采集速度 事件记录速度

产品
'

软件方法
%,'!#XS

:

Q -/,#!%

条1秒

硬件仪表
%/,!#XS

:

Q -,("!,

条1秒

产品
"

软件方法
,$"!#XS

:

Q'%,-#!'

条1秒

硬件仪表
,$#!%XS

:

Q'$("$!(

条1秒

产品
%

软件方法
(-"!#XS

:

Q%$,-#!(

条1秒

硬件仪表
(-'!%XS

:

Q%$(/$!,

条1秒

BCE

!

新建并发类

"V(V'

!

性能要求分析

新建并发类的性能指标即新建连接速率和并发连接

数&包括传输层和应用层%具体以网专目录中的防火墙

为例&在
a\

1

;"#"/'8"#"#

国家推荐标准中对于网络型

防火墙*

_M\

应用防火墙和数据库防火墙均提出了该

类型的性能要求&包括
;I<

新建连接速率和并发连接

数*

d;;<

和
*D=

请求速率和并发连接数'

',

(

%

"V(V"

!

软件测试方法

.XN9NL

软件是一款对功能行为进行负载测试并衡

量被测系统性能的开源软件&该软件能够对不同类型的

协议进行性能压力测试&包括传输层的
;I<

协议和应

用层的
d;;<

协议等%

.XN9NL

支持主从模式&即通过

一个终端控制多个终端共同对被测产品进行数据包发

送&基于此&本节使用虚拟化技术设计了一种软件测试

方法&如图
&

所示%该方法使用一台测试物理机作为测

试设备&在其上安装测试网站作为目标机&并启用一定

数量的虚拟机或容器构成测试环境%

图
&

!

新建并发软件测试方法原理图

!
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#

以
Z7L9B?G\@U

软件搭建虚拟机的方式作为测试环

境&在测试物理机上根据实际需要发出的连接数启用不

同数量的虚拟机&虚拟机上安装
.XN9NL

软件并配置发

送速率&通过测试物理机的物理网卡
"

向被测产品发送

请求&被测产品将请求转发到测试物理机的物理网卡
'

上&并最终到达
_NS

网站 !

d;;<

新建和并发测试"%

新建和并发的测试可以使用相同的测试模板&在测试新

建连接速率时&在设定值下持续发出新建连接请求并拆

除已建立的连接&使发出的连接速率保持在一定值&查

看产品的连接数是否能够保持在该设定值&而在测试并

发连接数时则保持已建立的连接&查看产品是否能够到

达并发连接数的设定值&对成功建立的请求数量进行统

计&完成被测产品的性能测试'

"#

(

%

"V(V%

!

实验验证与分析

使用硬件进行新建和并发测试时&可以选用
7U7?

\LN?675

E:

@759

仪表的
*NQQ7@5*N5KNL

和
+

::

G74?97@5*7JB8

G?9@L

功能模块&

*NQQ7@5*N5KNL

模块能够生成
;I<

协议

的网络请求&用于测试
;I<

新建连接速率和并发连接

数&

+

::

G74?97@5*7JBG?9@L

功能模块在上一节已做介绍&

可生成
d;;<

*

*D=

应用协议的网络连接请求&根据

测试的性能指标调整硬件仪表的发包速度&可对产品的

性能进行测试%

选取不同网络安全厂商以及不同性能接口速率的

'#

款防火墙&分别使用软件测试方法和硬件仪表的测

试方法对
;I<

新建连接率和并发连接数性能指标进行

测试&测试
%

次取平均值&两种方法下
'#

款产品新建

的测试结果平均偏差率不大于
#V$]

&并发的测试结果

平均偏差率不大于
#V$]

%其中
%

款产品的测试结果如

表
$

所示%

表
$

!

防火墙
;I<

新建连接率和并发连接数测试结果

性能指标 新建连接率 并发连接数

产品
'

软件方法
$(,&

个1秒
"',(#

个

硬件仪表
$$##

个1秒
""###

个

产品
"

软件方法
$(,#

个1秒
"',&&

个

硬件仪表
$$##

个1秒
""###

个

产品
%

软件方法
$(/,

个1秒
"',-,

个

硬件仪表
$$##

个1秒
""###

个

BCF

!

测试结果分析

从表
"

"

$

中具体的产品测试结果可以看出&针对

不同类型的性能要求&与硬件仪表的测试方法相比&文

中设计的各种软件测试方法均能够得出类似的测试结

果&测试结果的偏差反映了产品的性能波动&偏差在可

以接受的正常范围内%表
$

中针对防火墙&测试时在标

准要求应达到指标的基础上增加了
'#]

的性能指标要

求&以使测试过程中因被测产品的性能波动的情况下&

测试结果仍能够满足标准中的要求&其他产品的测试结

果则为测试环境下的实际值或产品的性能最优值%测试

新建和并发指标时&硬件测试仪表因能够发出测试所配

置固定的目标值&且产品能够正常建立连接&因此
%

款

产品的测试结果均稳定在目标值上&而软件测试方法因

使用的软件在发包时存在抖动以及爬坡时间&导致每次

发包结果不是固定值&但是因设置了
'#]

的余量&通

过防火墙建立的连接数量与软件实际发出的连接数量相

比&仍能得出准确*可靠的测试结果%

从文中对不同类型的
'#

款产品的测试结果进行统

计分析可以得出&针对吞吐量和延时指标&吞吐量的偏

差值不大于
%#XS

1

Q

&延时偏差值不大于
#V(JQ

$针对

攻击检出指标&误拦截率的偏差值不大于
#V#']

&漏

拦截率的测试结果偏差值不大于
(V$]

$针对数据采集

速度的事件记录速度&数据采集速度的偏差值不大于

#V-]

&事件记录速度的偏差值不大于
$#

条1
Q

$针对新

建连接数和的并发连接数&新建连接数的偏差值不大于

"$

个1
Q

&并发连接数的偏差值不大于
'###

个%测试偏

差均以绝对值的方式进行统计&且偏差值均未超过目标

值的
%]

&在合理的波动范围内&因此&在多次测量取

平均值的测试方法下&不会因软硬件测试方法的不同导

致对产品性能结果是否符合造成误判%

D

!

结束语

本文从网专产品在检测*认证时采用的国家推荐标

准入手&对标准要求的性能指标进行了分析和分类&归

纳出了
(

种性能要求大类&针对不同类型的性能要求大

类设计了优化改进的软件测试方法&并以具体的网专产

品为例对设计的方法进行了性能测试&得出了与使用硬

件仪表测试的类似结果&且测试结果在误差范围内&能

够测出产品可靠的性能值%与传统的测试方法相比&文

中设计的测试方法因用到了虚拟化等技术&简化了测试

环境&提高了测试的效率%同时&在硬件仪表不易获取

或在产品开发自测阶段时&可参考使用本文给出的软件

测试方法对网专产品进行性能测试%此外&本文还为产

品上云后&不便使用硬件设备进行测试时提供了可供参

考的性能测试解决方案%
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基于神经网络的直流电机在线故障诊断研究
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工业机器人谐波减速器的传动
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