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摘要!针对信息物理系统 %

Z(%3

&在遭受拒绝服务 %

5:%

&攻击后的测量数据缺失#提出了基于数据插补的缺失数

据恢复策略,构建了非周期性(资源受限的
5:%

攻击模型#同时引入随机数据丢包以模拟实际
Z(%3

中网络攻击的复杂

性,针对系统测量数据恢复问题#引入了一种基于对角线遮蔽自注意力机制的数据插补算法,为了提升插补的准确性和

训练速度#该算法通过对角线遮蔽机制减少模型对自身值的依赖#再对对角线遮蔽自注意力模块进行加权组合,电力

Z(%3

的实验结果表明#与几种深度学习算法相比#该数据恢复方法在复杂通信环境下可提高系统测量数据的恢复精度

和效率#增强了系统的抗攻击能力和稳定性$

关键词!拒绝服务攻击,信息物理系统,丢包,测量数据恢复,数据插补,自注意力机制
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引言

随着信息技术和通信技术的快速发展#智能技术的

大量融入#诸如智慧交通(智慧建筑及智能电网等各种

与国民经济(生活密切相关的信息物理系统 %

Z(%3

#
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"

高$同时#这些
Z(%3

的网络攻击风险也大为增加*

!"

+

$

作为典型的网络攻击#拒绝服务 %

5:%

#

?2,+-F:>328H9

+62

&攻击通过耗尽系统资源#可导致
Z(%3

中传输数据

的大量缺失#从而影响系统的正常运行和决策支持*

"/

+

$

比如#

5:%

攻击可导致系统中测量数据的大量缺失#若

不及时恢复#将严重影响系统后续的控制决策(故障分

析和处理#进而导致更为严重的物理故障$因此#研究

有效的数据恢复方法#不仅能增强
Z(%3

应对
5:%

攻击

的能力#而且对丢包(虚假数据的丢弃造成的数据缺失

等同样有效#具有长远的研究意义*

0B

+

$

目前#

Z(%3

抗攻击防御策略主要分为攻击前(攻

击中和攻击后防御$在攻击前#多采用身份认证和数据

加密技术以提前阻断潜在攻击,在攻击中#依靠多道防

线(备用路由切换(先进的控制策略等措施来减轻攻击

影响,在攻击后#主要通过取证分析及数据恢复*

M!0

+来

维护系统的数据安全或采用先进的弹性控制策略*

!<!M

+来

维持系统的稳定运行$值得注意的是#对于控制器而

言#若能通过取证分析及数据恢复的方式确保数据安

全#则无需研究弹性控制策略#一样可维持攻击后系统

的稳定运行$

在数据恢复方面#研究者提出了多种深度学习算

法#如基于循环神经网络 %

#__

#

8267882,4,278-F,249

A:8Q3

&的时序双向循环插补 %

S#$)%

#

1+?+8264+:,-F829

67882,4+*

G

74-4+:,>:84+*2328+23

&(依靠注意力机制的

)8-,3>:8*28

模 型(多 向 递 归 神 经 网 络 %

Y9#__

#

*7F4+9?+8264+:,-F8267882,4,278-F,24A:8Q

&等#这些方

法在提升数据恢复精度和效率方面表现突出*

"&"<

+

$然

而#

S#$)%

通过
#__

建模时间序列的双向动态性#无

需对数据生成过程做特定假设*

0

+

$

S#$)%

使用双向

#__

#需要对每个时间步长进行两次推理 %前向和后

向&#这增加了计算量和内存占用#尤其在处理大规模

数据集时#计算成本较高$

)8-,3>:8*28

则通过注意力

机制实现了高效的并行处理*

=

+

#但
)8-,3>:8*28

不具备

像
#__

那样的序列内在顺序感知能力#因此需要引入

额外的位置编码 %

(:3+4+:,-F',6:?+,

]

&来弥补这一点$

而位置编码的设计仍然存在一些局限性#特别是在处理

非常长的序列时$

Y9#__

通过多向循环插补算法有效

利用了时间序列中的跨数据流相关性*

B

+

$类似于传统

#__

#

Y9#__

也面临着梯度消失和梯度爆炸的问题#

且其优化非常复杂$显然#以上问题限制了深度学习算

法在
Z(%3

数据恢复中的应用效果*

"/"<

+

$

本文针对
5:%

攻击导致的
Z(%3

数据缺失问题#提

出了一种基于插补算法的缺失数据恢复策略#旨在提升

恢复精度和效率$通过优化算法结构和训练机制#本文

的方法在复杂攻击场景下展现了更好的鲁棒性和收敛

性#为
Z(%3

抗攻击防御提供了新的技术支持$

G

"

拒绝服务攻击模型及衍生

G"G

"

拒绝服务攻击模型

现有研究多采用特定概率分布或周期性的
5:%

攻

击模型#但由于实际攻击行为具有资源受限和隐蔽性#

更具随机性#因此本研究采用非周期性的
5:%

攻击模

型#随机设定活跃时长和休眠时长#以更真实地模拟间

歇性(非周期的
5:%

攻击行为$

Z(%3

中的多变量时间

序列在网络传播时容易受到
5:%

攻击#导致数据缺失#

进而影响系统稳定性$

非周期性
5:%

攻击的数学模型如下!

H

5:%

%

C

&

%

&

#

C

&

*

O

A

#

O

A

&

S

A

&

!

#

C

&

*

O

A

&

S

A

#

O

A

&

!

)

&

%

!

&

""

式中#

A

为周期编号,

O

A

为第
A

个时间区间中
5:%

攻击的开始时刻,

H

5:%

%

C

&为攻击状态#

H

5:%

%

C

&

%

&

时#

代表
5:%

攻击处于休眠状态#

H

5:%

%

C

&

%

!

时#代表
5:%

攻击处于活跃状态,*

O

A

#

O

A

&

S

A

&为第
A

个周期的休眠区

间,*

O

A

&

S

A

#

O

A

&

!

&为第
A

个周期的活跃区间,

S

A

为第
A

个周期的休眠长度,

W

A

%

O

A

&

!

'

O

A

'

S

A

为第
A

个周期的

活跃长度$

为了更逼近实际情况#在构建非周期性
5:%

攻击

模型时#还需考虑测量数据过程噪声的存在#这里#过

程噪声用高斯白噪声来模拟$

5:%

攻击的休眠时长和活

跃时长在程序中设定为随机值#每次攻击的时长为
D

!

!&3

#以模拟间歇性和非周期性攻击行为$

G"!

"

随机数据丢包模型

随机数据丢包在网络通信中常见且无法预测$本研

究基于文献 *

"=

+构建了随机数据丢包模型#将其建模

为时变马尔可夫链!

0

*

S

$

%

&

&

%

T

+

%

4

#A

T

%

"

&

0

*

S

$

%

<

&

!

&

%

.

Q

S

$

%

<

&

%

T

+

%

4

T

#

.

%

<

& %

D

&

式中#

T

#

.

&

)

&

#

!

1#

0

*

S

$

%

&

&

%

T

+即马尔可夫链初始状

态为
T

的概率#

4

#A

T &

*

&

#

!

+为马尔可夫链的初始分布#

4

T

#

.

%

<

&

&

*

&

#

!

+为时变的状态转移概率#

S

$

%

<

&

%

!

表示

发生数据丢包#

S

$

%

<

&

%

&

表示通信成功#数据成功被

接收$

程序中创建了
G

8:1

向量#用以存储每个时刻是否

丢包的状态#并通过
,

F:33

向量索引保存丢包位置$通过

循环读取数据#判断每个数据点的丢包状态$

G"#

"

拒绝服务攻击下的混合数据缺失

5:%

攻击导致连续数据缺失#而丢包导致离散数据

缺失$为模拟复杂情况#本研究结合了这两种模型#构

建了混合数据缺失模型$混合数据缺失的公式可以表

示为!

@\

%

@

"

-

5:%

"

-

;:33

%

/

&

式中#

@

是原始的多变量时间序列数据$

-

5:%

是一个矩

"
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卷"

"/B
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"

阵#表示
5:%

攻击导致的数据缺失情况$它的元素取

值为
&

或
!

#当元素为
!

时#表示该数据点未受到
5:%

攻击,当元素为
&

时#表示该数据点因
5:%

攻击而缺

失$

-

;:33

是一个矩阵#表示随机数据丢包导致的数据缺

失情况$它的元素同样取值为
&

或
!

#当元素为
!

时#

表示该数据点未发生丢包,当元素为
&

时#表示该数据

点因丢包而缺失$

在
5:%

攻击模型中#最终数据存储在
?-4-

/

?:

中#

将其输入到随机数据丢包模型中#生成
5:%

攻击下的

混合数据缺失数据$

!

"

基于数据插补算法的数据恢复策略

通过构建非周期性
5:%

攻击模型及随机数据丢包

模型#模拟了实际网络环境中对
Z(%3

数据完整性的攻

击$本文重点探讨如何利用数据插补算法恢复受损的

Z(%3

测量数据#引入一种基于对角线遮蔽自注意力

%

5Y%E

#

?+-

]

:,-FF

P

9*-3Q2?32F>9-442,4+:,

&

*

"B"M

+机制的

数据插补算法 %

5Y%E?+

#

5Y%E91-32??-4-+*

G

74-9

4+:,

&来提升数据插补的精度和效率$其算法核心在于

两个对角线遮蔽自注意力模块和一个加权组合模块的协

同工作$

!"G

"

缺失值插补和重构的联合优化训练方法

为了更有效地在具有缺失值的多变量时间序列上训

练自注意力插补模型#基于
5Y%E

机制的数据插补算法

提出了一种插补和重构的联合优化训练方法$该训练方

法包括两个学习任务!遮蔽插补任务 %

Y$)

#

*-3Q2?

+*

G

74-4+:,4-3Q

&和观测重构任务 %

b#)

#

:1328H2?826:,9

348764+:,4-3Q

&#相应的训练损失由插补损失和重构损失

组成*

"B

+

$

传统的
#__

插补模型 %如
S#$)%

&通常通过以下

步骤进行训练!输入时间序列特征和缺失掩码#模型重

构观测部分并计算误差#最后根据误差更新参数$这种

训练方法在
#__

模型中表现良好#称为观测重构任务

%

b#)

&

*

"D

+

$然而#对于基于自注意力机制的
)8-,3>:8*28

模型#仅使用
b#)

进行训练可能导致插补误差 %

YE'

#

*2-,-13:F742288:8

&增加$换言之#由于
b#)

未对插补

值进行惩罚#

)8-,3>:8*28

可能忽略这些缺失值#无法准

确预测$因此#引入了遮蔽插补任务
Y$)

#通过遮蔽观

测值#要求模型准确预测缺失值$这种
Y$)

与
b#)

结

合的训练方法#被称为联合优化训练方法$

联合优化训练方法的总体如图
!

所示$

!"!

"

基于加权组合
P.Q6

模块的算法模型

5Y%E?+

由两个
5Y%E

模块和一个加权模块组合

而成#如图
"

所示$

具体原理如下!

!

&对角线遮蔽自注意力!将给定序列映射为维度

为
E

<

的查询 %

C728+23

&向量和键 %

2̀

P

3

&向量#以及

图
!

"

联合优化训练方法的总体结构

图
"

"

5Y%E?+

的总体结构

维度为
E

T

的值向量#通过缩放点积计算
.

和
/

的注意

力分数 %或注意力图&#然后#应用归一化指数函数获

得注意力权重#最终的输出结果就是经过注意力加权的

0

#过程如下*

"M

+

!

%2F>E442,4+:,

%

.

#

/

#

0

&

%

%:>4*-.

.

/

5

E槡% &

<

0

%

0

&

""

为了增强
5Y%E?+

的插补能力#自注意力内部应

用了对角线遮蔽$如式 %

<

&和式 %

=

&#将注意力图

%

&

5

5

(

5

&的对角线项设置为
'j

%实际中设置为
T!U

!&

M

&#因此对角线的注意力权重在归一化指数函数后趋

近于
&

!

"

投稿网址!
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拒绝服务攻击下基于自注意力机制的数据恢复 "

"/M

""

"

*

5+-

]

Y-3Q

%

*

&+%

#

#

1

&

%

'j

#

#

%

1

*

%

#

#

1

&#

#

#

)

1

%

<

&

5+-

]

Y-3Q2?%2F>E442,4+:,

%

.

#

/

#

0

&

%

%:>4*-. 5+-

]

Y-3Q

.

/

5

E槡% &

* +

<

0

%

10

%

=

&

式中#

1

为注意力权重$

5Y%E

机制如图
D

所示$

图
D

"

对角线遮蔽自注意力

通过这些对角线遮蔽#第
C

步的输入值不会看到自

己#并且无法对自身的估算做出贡献$因此#它们的估

算仅取决于其他 %

59!

&个时间步的输入值$这种机制

使得
5Y%E

能够在高维空间中只通过一次注意力操作

捕捉时间步之间的时序依赖关系和特征相关性$据此#

对角线遮蔽多头注意力的数学表达如下!

5+-

]

Y-3Q2?YWE

%

*

&

%

Z:,6-4

%

J

E

!

#

J

E

"

#0#

J

E

#

#0#

J

E

J

&

2

?

%

B

&

J

E

#

%

5+-

]

Y-3Q2?%2F>E442,4+:,

%

*2

U

#

#

*2

,

#

#

*2

P

#

&

%

M

&

""

其中!

2

U

# &

5

E

*:?2F

(

E

<

(

2

,

# &

5

E

*:?2F

(

E

< 和
2

P

# &

5

E

*:?2F

(

E

T

是将输入
*

映射到
.

(

/

和
0

的线性层的参数矩阵#

2

?

&

5

JE

T

(

E

*:?2F 是将多个注意力头的输出拼接起来并映射到最

终输出的线性变换矩阵#

J

是多头注意力的头部个数$

"

&位置编码和前馈网络!在
5Y%E?+

中#保留了

)8-,3>:8*28

中的位置编码和前馈网络$其中#位置编

码由正弦和余弦函数组成,前馈网络有两个线性变换#

它们之间有一个
#2;7

激活函数#具体见文献 *

"/

+和

*

"B

+$

D

&第一个
5Y%E

模块!

在第一个
5Y%E

模块中#实际输入特征向量3

4

和

缺失掩码向量3

-

被合并起来作为输入$式 %

!&

&将输

入投影到
E

*:?2F

维度#并与位置编码
4

相加生成
I

$

2

I

和

R

I

是参数%

2

I&

5

"6

(

E

*:?2F

#

R

I&

5

E

*:?2F

&$式 %

!!

&中的操作

)1

3 表示堆叠
3

层$式 %

!!

&通过
3

层堆叠的对角线

遮蔽多头注意力和前馈网络将
I

转化为
H

$式 %

!"

&将

H

从
E

*:?2F

个维度缩减为
6

个维度#并生成:

4

!

%学习表

征
!

&$参数
2

H &

5

E

*:?2F

(

6 和
R

H &

5

6

$在式 %

!D

&中#

3

4

中的缺失值由:

4

!

中的相应值代替#从而得到完整的

特征向量3

45

#并保持3

4

中的观测部分不变$数学表示

如下!

I

%

*

Z:,6-4

%

3

4

3

-

&

2

I

&

R

I

&

4

%

!&

&

H

%

)

ee_

*

5+-

]

Y-3Q2?YWE

%

I

&+1

3

%

!!

&

:

4

!

%

H2

H

&

R

H

%

!"

&

3

45

%

3

-

6

3

4

&

%

!

'

3

-

&

6

:

4

!

%

!D

&

""

/

&第二个
5Y%E

模块!

第二个
5Y%E

模块接收第一个
5Y%E

模块的输出

Y

@\

并继续学习$与式 %

!&

&类似#式 %

!/

&将合并后

的3

45

和3

-

从
6

个维度投影到
E

*:?2F

个维度#然后将结果

与
4

相加生成
&

#参数
2

&

&

5

"6

(

E

*:?2F

(

R

&

&

5

E

*:?2F

$在式

%

!0

&中#对
&

执行
3

次嵌套注意函数和前馈网络#并

输出
!

$在式 %

!<

&中#为了得到:

4

"

%学习表征
"

&#对

!

应用了两个线性投影#中间有一个
#2;J

激活函数#

其中参数
2

!

&

5

E

*:?2F

(

6

#

R

!

&

5

6

#

2

0

&

5

6

(

6

#

R

0

&

5

6

$

根据经验#更深层次的结构可以更好地捕捉时间序列

中更复杂的相关性$在式 %

!<

&中#比式 %

!"

&额外

应用了一个非线性层#以构建一个更深的区块$在实

践中#这样的操作确实有助于实现比应用单一线性投

影更好的插补性能$这里#没有采用在第一个
5Y%E

模块中取得:

4

!

的相同的变换#因为下面加权组合中的

可学习参数可以动态调整:

4

!

和:

4

"

的权重#从而取得

更好的:

4

D

%学习表征
D

&$此外#通过实验可发现#即

使在这里应用取得:

4

!

的相同的变换也无助于取得比当

前设计更好的结果#这验证了加权组合的有效性$数

学表示如下!

N

%

*

Z:,6-4

%

3

4\

#

3

-

&

2

N

&

R

N

+

&

4

%

!/

&

!

%

)

ee_

*

5+-

]

Y-3Q2?YWE

%

&

&+1

3

%

!0

&

;

4

"

%

#2;7

%

!

2

!

&

R

!

&

2

0

&

R

0

%

!<

&

""

0

&加权组合模块!

3

1

%

!

J

.

J

#

%

!

1

#

%

!=

&

3

%

3+

]

*:+?

*

Z:,6-4

%

Y

F

#

3

-

&

2

3

&

R

3

+ %

!B

&

:

4

D

%

%

!

'

3

&

6

:

4

!

&

3

6

:

4

"

%

!M

&

3

4

W

%

3

-

6

3

4

&

%

!

'

3

-

&

6

:

4

D

%

"&

&

""

为了取得更好的学习表征:

4

D

#设计了加权组合模

块#以根据时间依赖性和缺失信息动态权衡:

4

!

和:

4

"

$

式 %

!=

&中的3

1

%

&

5

5

(

5

&是由第二个
5Y%E

模块最后一

层多头输出的注意力权重
1

平均后得出的$式 %

!B

&以

平均注意力权重3

1

和缺失掩码3

-

为参考#生成带有可学

习参数
2

3

%

&

5

%

5

&

6

&

(

6

&和
R

3

%

&

5

6

&的组合权重
3

*

&

%

&

#

!

&

5

(

6

+$等式 %

!M

&通过权重
3

将:

4

!

和:

4

"

合并成:

4

D

$最

"

投稿网址!
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卷"

"0&

""

"

后#在式 %

"&

&中#

3

4

中的缺失值由:

4

D

中的相应值替

换#以产生补充向量3

4

W

#即插补数据$

<

&学习目标的损失函数!

-

b#)

%

!

D

*

S

YE'

%

:

4

!

#

4

#

3

-

&

&

S

YE'

%

:

4

"

#

4

#

3

-

&

&

S

YE'

%

:

4

D

#

4

#

3

-

&+ %

"!

&

-

Y$)

%

S

YE'

%

:

4

W

#

4

#

6

& %

""

&

-

%

-

b#)

&#

-

Y$)

%

"D

&

""

模型训练中有两个学习任务!

Y$)

和
b#)

$

Y$)

的插补损失 %

-

Y$)

&和
b#)

的重构损失 %

-

b#)

&都是

通过
YE'

损失函数计算的#该函数有
D

个输入!估算

值(目标值和掩码 %它们都
&

5

5

(

6

&#它计算由掩码表

示的估算值和目标值之间的
7F/

$式 %

"!

&中
-

b#)

的

目标和掩码是输入特征向量3

4

及其缺失掩码向量3

-

$

让:

4

!

和:

4

"

直接参与:

4

D

的构成$因此#这里的
-

b#)

是

由
D

个学习到的表征累积而成的!

:

4

!

(

:

4

"

和:

4

D

$这种

累积损失可以加快收敛速度$为了确保
-

b#)

不会过大

而主导梯度方向#将其缩小为三分之一#即平均值$式

%

""

&中#

-

Y$)

的输入估算值(目标值和掩码分别是补

充特征向量3

4

W

(不含人工遮蔽的原始特征向量
4

和指

示掩码向量
6

$最后#式 %

"D

&将
-

b#)

和
-

Y$)

加权组

合#其中
#

是可以调整的加权系数#可通过
__$

%

_279

8-F_24A:8Q$,42FF+

]

2,62

&工具进行超参调优$为了简

化分析#参考文献 *

"B

+#将插补损失和重构损失的影

响五五分#将
#

固定为
!

$

5Y%E?+

模型是通过最小化

最终损失
-

来更新的$

#

"

电力
&:Q0

仿真实验验证

#"G

"

数据预处理及评估指标

基于
Y-4

G

:A28

对
$'''0=

节点电力系统进行潮流

运算#得到系统支路有功测量数据$确保数据格式适合

算法#需进行无量纲化处理$常用方法包括标准化和归

一化$本文采用
R936:82

标准化#消除数据量级影响#

确保训练结果不受单位干扰$

此外#为了评估缺失数据插补算法的预测精度#本

文采用均方根误差 %

$7"/

&作为指标$

$7"/

衡量插

补结果与真实值之间的差异#其公式如下!

$7"/

%

!

3

.

3

#

%

!

%

8

#

'

Y

8

#

&槡
"

%

"/

&

式中#

3

为样本数量#

8

#

为无量纲化后的真实值#

Y

8

#

为

插补算法得到的预测值$

$7"/

值越低#表示预测精

度越高$此外#本文还记录了各算法的训练时间和测试

时间#并结合预测精度综合评估算法的效率$

#"!

"

实验设计

在实验中#首先对
$'''0=

节点电力系统进行潮流

运算#生成
0=

节点电力系统支路有功测量数据#并输

入到第
!

节的
5:%

攻击模型或混合数据缺失模型中#

生成缺失的测量数据作为攻击数据集$然后#应用数据

插补算法#输出各算法的
#Y%'

值(训练时间和测试

时间#以评估其性能$

为测试算法在不同缺失度下的表现#实验中设置了

不同数量的数据攻击点#模拟不同数量支路被攻击的情

况$随着攻击点数量的增加#

5:%

攻击数据集的缺失度

也增加#从而生成不同缺失度的数据集$通过对这些数

据集进行插补#评估算法在不同缺失度下的性能$缺失

度
L

%缺失值的数量'总数据量&

U!&&[

#它表示在整

个数据集中#有多少比例的数据是缺失的$

此外#实验还在
5:%

攻击数据集基础上添加了随

机数据丢包#生成混合缺失数据集#并使用相同算法进

行插补#以评估它们在混合数据缺失情况下的性能$

#"#

"

实验结果分析

第
!

节中式 %

!

&中的关键参数被设置为!

S

A

%

0

(

W

A

%

0

,选择不同数量的传感器测量数据 %即攻击点&发

动非周期性的
5:%

攻击#生成不同数量数据攻击点
5:%

攻击下的缺失数据集#数据集的缺失度情况见表
!

$

表
!

"

5:%

数据攻击点数量与数据集的缺失度关系

5:%

攻击数据攻击点数 缺失度'
[

0

数据攻击点
5:%

攻击
DN!M<

!&

数据攻击点
5:%

攻击
<NDB=

!0

数据攻击点
5:%

攻击
MN<<<

"&

数据攻击点
5:%

攻击
!"NB/D

D&

数据攻击点
5:%

攻击
!MN/&=

/&

数据攻击点
5:%

攻击
"0N&&D

0&

数据攻击点
5:%

攻击
D!N=0/

<&

数据攻击点
5:%

攻击
DBN<BM

=&

数据攻击点
5:%

攻击
/0ND&"

B&

数据攻击点
5:%

攻击
0!NB<D

通过设置模拟了不同数量的数据攻击点#以映射不

同数量支路被攻击的情况#

5:%

攻击数据集的缺失度也

随之改变#可见当数据攻击点数越多时#数据集的缺失

度也越高$

不同算法针对缺失数据集 %

5:%

攻击下&插补后的

$7"/

情况见表
"

$由表
"

加粗部分数据看出#

5Y%E9

?+

算法在所有缺失度下的
$7"/

值均为最小#表现出

优于其他算法的插补效果#尤其是在较低的缺失度和较

高的缺失度时#

5Y%E?+

依然能够保持较低的
$7"/

#

说明该算法对数据缺失的鲁棒性较强#无论缺失度高

低#都能提供相对准确的插补结果$

不同算法针对缺失数据集 %

5:%

攻击下&插补后的

$7"/

值如图
/

所示$

由表
"

和图
/

看出#无论缺失度如何#

S#$)%

算法

的
$7"/

值均明显低于
Y9#__

算法#差值在
&I"MDB

!

&ID"<0

之间#表明在缺失数据集 %

5:%

攻击下&的恢

"
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拒绝服务攻击下基于自注意力机制的数据恢复 "

"0!

""

"

表
"

"

缺失数据集%

5:%

攻击下&插补后的
$7"/

情况表

缺失度'
[

不同算法进行插补的
$7"/

S#$)% )8-,3>:8*28 Y9#__ 5Y%E?+

DN!M< &N&=&" &N/!/M &ND<<" FNFGGN

<NDB= &N&<!D &NDM<! &ND=!& FNFG$G

MN<<< &N&<DB &NDB=< &ND=/& FNFGJ$

!"NB/D &N&=&& &NDB&" &NDM<0 FNFG#M

!MN/&= &N&<"" &NDBBM &NDBD& FNFG!$

"0N&&D &N&=0= &NDM=M &NDBD" FNF#$J

D!N=0/ &N&M!" &NDB/0 &ND=/< FNF#O$

DBN<BM &N&M/D &NDB!B &ND=<B FNF#MM

/0ND&" &N&B"= &NDB<0 &NDMB/ FNF#$F

0!NB<D &N!!0/ &NDM"" &N/&M" FNF$JO

图
/

"

缺失数据集 %

5:%

攻击下&插补后的
$7"/

值曲线图

复中#

S#$)%

算法通过加权组合历史和特征估算#插补

精度远高于
Y9#__

算法$无论缺失度如何#

5Y%E?+

算

法的
$7"/

值也明显低于
)8-,3>:8*28

算法#差值在

&ID//!

!

&I/&D!

之间#表明在缺失数据集 %

5:%

攻击

下&的恢复中#

5Y%E?+

算法通过对角线遮蔽自注意力

%

5Y%E

&更好地捕捉时序依赖性和特征相关性#插补精

度优于
)8-,3>:8*28

算法$此外#对比
$7"/

值最低的

两种算法
5Y%E?+

和
S#$)%

#

5Y%E?+

的
$7"/

值均低

于
S#$)%

算法的
$7"/

值#差值在
&I&/!!

!

&I&<B0

之

间$综上可见#在缺失数据集 %

5:%

攻击下&恢复方面#

基于对角线遮蔽自注意力机制的缺失值插补算法
5Y%E9

?+

在
/

种算法中插补精度最高$

不同数量数据攻击点的
5:%

攻击和随机数据丢包

混合数据缺失场景下#数据集的缺失度情况见表
D

$

由表
D

可见#随机数据丢包使数据集缺失度略有增

加$与
5:%

攻击相比#缺失度未增加固定值#因为随

机丢包位置可能与
5:%

攻击位置重叠#导致缺失度增

加呈反比关系$

不同算法针对缺失数据集 %混合数据缺失下&插补

后的
$7"/

情况见表
/

$由表
/

加粗部分数据看出#即

使在非常高的缺失度 %如
0"I&D&[

和
0=I""M[

&情况

下#

5Y%E?+

的
$7"/

也仅稍微增加#表明该算法具

有很好的鲁棒性#在处理数据缺失比例较大的场景时仍

能提供准确的插补$

表
D

"

5:%

数据攻击点数量与混合数据缺失数据集的缺失度关系

5:%

攻击数据攻击点数 缺失度'
[

0

数据攻击点
5:%

攻击
!/N0M/

!&

数据攻击点
5:%

攻击
!=N"0M

!0

数据攻击点
5:%

攻击
"&NB&D

"&

数据攻击点
5:%

攻击
""N<0/

D&

数据攻击点
5:%

攻击
"BN/B=

/&

数据攻击点
5:%

攻击
DDN<0/

0&

数据攻击点
5:%

攻击
DMN/=/

<&

数据攻击点
5:%

攻击
/<ND/!

=&

数据攻击点
5:%

攻击
0"N&D&

B&

数据攻击点
5:%

攻击
0=N""M

表
/

"

缺失数据集%混合数据缺失下&插补后的
$7"/

情况表

缺失度'
[

不同算法进行插补的
$7"/

S#$)% )8-,3>:8*28 Y9#__ 5Y%E?+

!/N0M/ &N&0M& &N/!<M &N/&"" FNF$G!

!=N"0M &N&<D= &N/&D! &N/&DD FNF#OG

"&NB&D &N&<0M &N/&&0 &ND==0 FNF#J$

""N<0/ &N&==B &NDBB& &ND=0" FNF##!

"BN/B= &N&=&= &NDBBB &ND=0M FNF!ON

DDN<0/ &N&="B &NDM// &ND=M& FNF#O#

DMN/=/ &N&B=& &NDB0< &ND=D" FNF$GN

/<ND/! &N&=MM &NDB/& &ND=D0 FNF#O!

0"N&D& &N!!/< &NDB"< &N/&!& FNF#N%

0=N""M &N!&00 &N/&=" &N/&/D FNF$!%

不同算法针对缺失数据集 %混合数据缺失下&插补

后的
$7"/

值如图
0

所示$

图
0

"

缺失数据集 %混合数据缺失下&

插补后的
$7"/

值曲线图

由表
/

和图
0

可知#无论缺失度如何#

S#$)%

的

$7"/

值均明显低于
Y9#__

的
$7"/

值#差值在

&I"B<"

!

&ID/D"

之间#表明在混合数据缺失下#

S#$9

)%

的插补精度远高于
Y9#__

$

5Y%E?+

的
$7"/

值

也明显低于
)8-,3>:8*28

#差值在
&ID/DB

!

&ID=0=

之

间#证明其插补精度更高$此外#

5Y%E?+

的
$7"/

值略 低 于
S#$)%

的
$7"/

值#差 值 在
&I&!=B

!

"
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卷"

"0"

""

"

&I&=<!

之间#说明基于对角线遮蔽自注意力的
5Y%E9

?+

算法在精度上仍略优于
S#$)%

$

对比图
/

和图
0

(表
"

和表
/

可知#尽管加入随机

丢包后#各算法的插补精度有所下降#但整体波动不

大,且推荐的
5Y%E?+

算法的
$7"/

值仅从
&I&!!B

!

&I&/<M

变化为
&I&"MB

!

&I&/"0

区间#即#低缺失率

时#其
$7"/

值略有增大#而高缺失率时
5Y%E?+

的

$7"/

值不增反略降#表明
5Y%E?+

在应对复杂攻击

时具有一定的鲁棒性$

5Y%E?+

算法针对两种情况进行插补的
$7"/

值

如图
<

所示$

图
<

"

5Y%E?+

针对两种情况进行插补的
$7"/

值

由图
<

看出#在更复杂的混合数据攻击下#

5Y9

%E?+

的
$7"/

值高于单
5:%

攻击#说明其在复杂环境

下的适用性较低#后续改进应侧重于提升适用性$为了

评估数据恢复算法在实时性方面的性能#除了基于数据

插补的数据恢复精度方面的性能比较#本节还对各算法

针对单个训练集进行插补的平均训练时间和测试时间做

了统计#统计数据见表
0

$

表
0

"

各算法平均训练时间和平均测试时间

算法类型 平均训练时间'
3

平均测试时间'
3

S#$)% =D="N<0" !&MNB/!M!

)8-,3>:8*28 MONFF!FG FN$$$G

Y9#__ 0=<NM/M"< /<N&0&0M

5Y%E?+ G!%N%N!OG FNJOG!!

由表
0

加粗部分数据看出#

)8-,3>:8*28

和
5Y%E9

?+

这两个算法在模型训练和测试时间上都表现出较高的

效率#特别是在测试时间方面#显示了它们在预测或推

理任务中的快速响应能力$且能看出基于自注意力的算

法在单个训练集上的平均训练和测试时间明显低于基于

#__

的算法$这证明了自注意力机制在处理电力系统

测量数据时的高并行度#显著缩短了计算时间#加快了

整体训练和测试过程$

综上所述#自注意力算法#特别是其中的
5Y%E9

?+

#以其在插补精度和处理效率方面的显著优势#在应

对庞大数据集和需快速响应的电力系统中展现出比基于

#__

的算法更加出色的性能$

$

"

结束语

Z(%3

的自动化和智能化水平不断提高#遭受网络

攻击的风险也随之提高$为了提高
Z(%3

信息安全防护

水平#本文提出了基于缺失数据插补算法的抗攻击防御

策略#通过对含有缺失值的测量数据进行缺失数据插

补#尽可能精确地恢复原有测量值#增强
Z(%3

抗攻击

能力和稳定性$本文主要做了以下工作!

!

&构建了非周期性的
5:%

攻击模型#并加入了随

机数据丢包的机制#使这种混合数据缺失模型更加接近

真实攻击环境的复杂性和隐蔽性$

"

&引入了一种基于对角线遮蔽自注意力机制的数

据插补算法来完成
Z(%3

攻击后残缺数据的恢复$该算

法通过优化自注意力机制#减少了模型对自身数据的依

赖#从而提高了插补的准确性和训练速度$

D

&通过电力
Z(%3

的对比实验#验证了本文引入

的插补算法即使在非常高的数据缺失度 %如
0"I&D&[

和
0=I""M[

&下#也具有更为稳定而优秀的数据恢复

效果$

本文对
5:%

攻击下的
Z(%3

数据恢复策略进行了探

索#今后还可在以下两个方面做进一步工作!

!

&当前的插补算法虽然在插补精度和处理效率上

有显著提升#但算法复杂性依然较高#恢复过程的实时

性不高$可能存在更加高效的算法结构#以适应实时或

近实时的数据恢复需求$

"

&提出的缺失数据插补算法仅适配了
5:%

攻击或

者简单的混合数据缺失情况#针对其他复杂网络攻击的

防御#还需要结合精确的攻击检测和故障定位技术#以

形成普适性更好的数据恢复策略$
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