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摘要!随着智能交通系统的快速发展&

:-;5[

技术作为一种先进的空中交通管理监控手段得到了广泛应用$然而&

:-;5[

信号的开放性和易受攻击性使其成为潜在的欺骗攻击目标$为提升飞行安全并防止
:-;5[

系统遭受欺骗干扰&

提出了一种基于深度学习的全向信标信号处理方法&用于检测
:-;5[

信号中的欺骗行为$该方法利用全向信标收集

:-;5[

信号数据并提取相关特征&随后通过
[4T;8]

深度学习模型对特征进行训练&实现在正常信号与欺骗信号之间的

有效区分$结合焦点损失函数和贝叶斯优化算法对信号检测方法进行优化&并通过几何位置相关函数量化飞行状态误

差$结果表明&模型的训练损失值和训练准确率分别达到了
#̂"$

和
)*̂&$h

&改进后的
[4T;8]

模型在分类性能上所有

指标均超过了
))̂$#h

$此外&研究方法在飞行速度*水平飞行方向和垂直飞行方向的检测误差分别仅为
#̂#&h

*

#̂#&h

和
#̂#'h

$对真实信号的检测显示&其飞行速度*水平和垂直方向的损失值均为
&

&而欺骗信号在这些指标上的

损失值误差分别为
&$h

*

&h

和
#̂%h

$综上所述&面向全向信标信号处理的深度学习
:-;5[

信号欺骗检测方法研究&

有效实现了优异的检测准确率和鲁棒性&为民用航空安全领域提供了重要的技术支持与参考%
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引言

随着社会经济的发展&越来越多的人选择乘坐飞机

出行&客运流量和航班数量的增加对航空业的通信*监

视和导航等技术提出了更高的要求'

&

(

%自动相关监视
5

广播 !

:-;5[

&

?C6BM?641XG

7

G2XG26RCNQG4OO?21G5YNB?X5

1?R6

"作为现代航空交通管理的重要组成部分&通过实

时广播飞机的位置*速度和高度等信息&显著提升了空

中交通的安全性和效率'

"

(

%此外&飞机的
:-;5[

系统

可以实现飞机与飞机之间的信息互通&能够让飞行人员

和空中管理人员采取相应地应对措施&从而可以避免某

些人为管理失误造成的紧急冲突或其他一些不可抗拒因

素导致的飞行计划冲突%近年来&随着中国民用航空事

业的快速发展&空域内飞行器的数量大幅增加&导致飞

行情况愈加复杂'

%

(

%然而&

:-;5[

技术存在信号无身

份验证*信号未加密以及使用开放式广播等固有缺

陷'

'

(

%此外&

:-;5[

系统的开放性使其容易受到各种

欺骗攻击%其中&

:-;5[

虚假欺骗攻击是一种典型的

虚假欺骗攻击技术&其攻击原理是攻击者按照规定协议

向空中数据链路发送与真实飞机
:-;5[

信号形式相似

的虚假
:-;5[

信号&致使飞机控制员与地面监管人员

将该虚假信号误认为是无人机真实信号%例如&文献

'

$

(学者的研究指出&依赖卫星定位技术的
:-;5[

和

全球定位系统 !

J9;

&

@

OBY?O

7

BR464B242

@

R

A

R6GM

"可能

成为欺骗攻击的目标%这类攻击的目的是通过向 ,受害

者-的接收器插入错误信号&从而产生错误的定位或计

时信息%攻击者可能试图插入虚假信息&以达到劫持或

干扰空域监视安全的目的%此外&文献 '

(

(等研究人

员发现&在飞行员进行飞行状态估计的场景下&异步滤

波器的设计特点可能会导致欺骗攻击和状态延迟等干扰

信号的产生&进而影响飞行员的状态判断&可能会导致

错误的航空决策&从而危及飞行安全%因此&开发一种

有效的欺骗检测机制成为当前航空安全领域亟待解决的

问题%近年来&深度学习作为一种强大的模式识别工

具&已在多个领域取得显著成果%深度学习技术能够通

过学习大量数据中的复杂特征来自动提取信息&具有较

高的检测和分类能力%文献 '

,

(等研究人员利用深度

学习技术结合卡尔曼滤波器进行了欺骗干扰信号的检

测&结果显示该方法的误报概率很低&证实了深度学习

在信号欺骗检测中的高可行性%而文献 '

*

(等研究人

员也采用机器学习结合神经网络的方法进行了全球导航

卫星系统 !

JI;;

&

@

OBY?O2?Q4

@

?64B2R?6GOO46GR

A

R6GM

"

欺骗干扰检测&研究结果同样显示出可行性&验证了深

度学习技术在该领域的有效性%因此&在这一背景下&

研究创新性地利用深度学习技术结合全向信标信号处

理&设计了一种面向全向信标信号处理的
:-;5[

信号

欺骗检测方法%该方法采用双向长短期记忆网络 !

[4T5

;8]

&

Y4X4NG164B2?OOB2

@

R>BN656GNM2GMBN

A

"结构来进

行时序信号处理&并结合飞行状态和飞行意图对欺骗信

号进行判别&以期提高欺骗干扰信号的识别精度&为提

升航空安全提供新的解决方案%

A

!

>G/PJ

信号欺骗干扰原理

为了适应当前愈加复杂的空域环境&以实现更高

效*安全的空中交通监视和管理&当前民用航空领域亟

待解决
:-;5[

技术欺骗式干扰的局限%

:-;5[

欺骗式

干扰是指通过伪造或篡改飞机的位置*速度等关键信

息&向其他飞机或地面基站广播虚假信息&从而干扰正

常的空中交通管理的行为'

)

(

%目前&欺骗式干扰主要有

%

种方式)删除真实信号*篡改真实信号以及注入虚假

信号等'

&#

(

%其中删除真实信号的干扰方式通常是通过

遮蔽*干扰或其他技术手段&阻止地面接收机接收真实

的
:-;5[

信号%攻击者可以使接收机的信号接收失效&

从而导致系统无法感知实际存在的飞行器信息%针对此

攻击方式可以利用数据冗余和多站点接收的方法&来降

低真实信号被删除的风险%篡改真实信号的干扰方式是

通过拦截并修改原始
:-;5[

信号中的位置*速度等关

键信息&将篡改后的信息重新广播&导致其他接收站获

取到虚假的航迹数据%针对该攻击干扰方式&可以在接

收端引入基于数据一致性的检测机制&通过比对历史轨

迹与当前信息&来筛查出不符合正常轨迹特征的航迹

点%注入虚假信号的干扰方式&一般是攻击者生成与真

实
:-;5[

信号类似的广播信号&并向地面接收机或其

他飞行器发送该虚假信息&制造不存在的虚假目标&从

而干扰正常的空中交通管理针对此干扰方式可以引入基

于信号物理特征的检测方法&分析信号到达时间*信号

功率和调制特征等&来识别出不符合正常特征的信号

源%这些干扰方式不仅威胁着空中交通管理的安全&还

可能导致部分有效数据的丢失&给空中交通的安全性带

来严重风险%信号欺骗干扰过程如图
&

所示%

图
&

!

信号欺骗干扰过程
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由图
&

所示&信号欺骗干扰过程中&欺骗干扰源会

向地面接收机发送虚假的
:-;5[

信号&这些信号的报

文格式和调制方式与真实信号相同&因此会使得地面接

收机无法有效分辨&从而在交通管制系统的屏幕上显示

出虚假的目标航迹%

C

!

>G/PJ

信号欺骗检测方法

基于
:-;5[

技术的空中交通监视和管理系统中&

接收到的信号包含了多种飞机的实时信息&主要涵盖了

八种关键信息类型%这些信号的全面信息流使得空中交

通管制中心能够有效追踪飞机位置*监控飞行状况&并

管理空域安全%其中飞机的身份标识 !

/XG264S41?64B2

&

/-

"信息十分重要&是每架飞机独立的身份标识&主要

是指飞机的航班号*注册码等%飞机
/-

信息可以识别

特定飞机的基本数据&是空中交通管理的首要参数%而

:-;5[

系统能够获取飞机的实时空中坐标信息&包括

了经度*纬度及高度等%该信息在空中交通监视和管理

中至关重要&可以用于确定飞机在空中的精确位置&确

保飞行路线的准确性和安全性%此外飞机的飞行状况信

息里包含了飞机的姿态*航向及垂直速度等指标&可以

反映飞机的当前飞行状态&例如是否处于上升*下降或

平飞状态%这类信息可以帮助空中交通管制员快速判断

飞机的飞行意图和状况变化%对于停留在地面的飞机&

系统还会接收其地理位置信息%地面位置信息可以帮助

机场地面管理人员跟踪停场飞机的位置&优化停机位和

地面交通的管理%此外&

:-;5[

系统还提供了飞机对

地速度数据信息&这是通过地面雷达或机载传感器检测

到的飞机飞行速度信息&该信息可以判断飞机运动特征

和预测飞行轨迹%

此外
:-;5[

系统还包含了飞机运行状况信息*扩

展间歇飞机身份信息和测试信息%飞机运行状况信息主

要包括引擎状态*系统运行情况等&能够反映飞机的技

术状况和运营状态&对于故障预警和突发情况处理有着

关键作用%而扩展间歇飞机身份信息中包含着扩展的识

别信息&以增强飞机身份的唯一性和安全性%例如&特

定航线*飞行模式等信息便属于扩展间歇飞机身份信

息&有助于更加细化地管理飞机信息%最后测试信息主

要用于系统的自检与维护&包括信号测试*系统更新等

内容&以确保
:-;5[

系统的稳定性和精确性%在针对

虚假信号或真实信号的判别中&研究主要利用空中位置

信息*飞行速度信息和飞行状况信息来综合考虑飞机的

飞行基本情况和飞行意图&来更精确地进行欺骗信号的

判别%地面接收机接收到的信号如式 !

&

"所示%

9

!

$

"

& 槡CQ!

$

"

0

6

!

/

(

"

-L

6

$

"

(

,

!

$

" !

&

"

式 !

&

"中&

9

!

$

"表示在
$

时刻接收到的信号&

C

表示信

号功率&

,

表示高斯白噪声&

Q

表示基带信号&

0

表示自

然对数的底数&

L

6

表示载波频率&

/

表示初相位'

&&

(

%为

了有效识别出真实信号和欺骗信号&研究引入了深度学

习技术进行欺骗检测%深度学习是机器学习中的一类特

殊方法&常用的网络结构包括了卷积神经网络 !

=II

&

1B2QBOC64B2?O2GCN?O2G6WBN3

"*递归神经网络 !

EII

&

NG1CNR4QG2GCN?O2G6WBN3

"和生 成 对 抗 网 络 !

J:I

&

@

G2GN?64QG?XQGNR?N4?O2G6WBN3R

"这
%

种网络结构'

&"

(

%

而长短期记忆 !

T;8]

&

OB2

@

R>BN656GNMMGMBN

A

"网络

作为一种特殊变形的
EII

&可以对具有时序特征的数

据进行分析'

&%

(

%虽然
T;8]

的网络结构能够有效学习

长期依赖的信息&但该结构在处理序列数据时可能存在

梯度消失的问题'

&'

(

%基于此&研究采用了
[4T;8]

结

构来提高检测的准确性%

[4T;8]

是
T;8]

的一种扩

展结构&该网络结构的双向特征能够充分考虑到序列的

前后文信息&可以有效捕捉序列中的长期依赖关系'

&$

(

%

因此&研究利用深度学习技术中的
[4T;8]

来进行

:-;5[

信号欺骗检测方法设计%基于
[4T;8]

的
:-;5

[

信号欺骗检测如图
"

所示%

图
"

!

基于
[4T;8]

的
:-;5[

信号欺骗检测

由图
"

所示&基于
[4T;8]

的
:-;5[

信号欺骗检

测方法基于的是
[4T;8]

的网络结构&主要分为输入

层*隐藏层和输出层这三层结构%在该检测方法中&首

先在输入层输入真实飞行器的运动状态参数&并对输入

数据进行预处理等操作'

&(&,

(

%随后&数据进入
[4T;8]

的隐藏层进行训练&

[4T;8]

的双向结构能够为输出层

的每个节点提供完整的时序上下文信息%在经过训练

后&提取出的
:-;5[

信号在时间上的变化特征将被输

入到全连接层中&来进行真实航迹与虚假航迹的二分类

处理&最终在输出层输出区分后的航迹类别'

&*

(

%此外&

在隐藏层的训练过程中&研究采用了损失函数计算理论

输出&并使用
:X?M

优化算法进行优化&以实现更精确

的分类效果%为了识别真实信号与虚假信号&研究聚焦

于空中坐标信息*飞行速度信息和飞行状态信息等参数

!
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期 颜丽蓉&等)基于改进
[4T;8]

的
:-;5[

""""""""""""""""""""""""""""""""""""""""""""""""""""

信号欺骗检测方法研究 #

$,

!!!

#

来反映飞机的飞行基本情况和飞行意图&从而用于检测

信号是否为欺骗信号%为了检测出真实航迹与虚假航

迹&研究首先采集数据并制作出数据样本&接着从预处

理后的信号中提取出关键特征数据&如空中坐标*飞行

速度*飞行状态等%接着利用改进
[4T;8]

网络捕获

信号在时间维度上的依赖关系&并通过反向传播算法优

化网络参数&使得模型能够有效学习真实信号和欺骗信

号之间的差异%最后利用焦点损失函数来度量预测结果

与真实标签之间的差异&确保分类效果的精确度%此

外&研究还采用
:X?M

优化算法来调整网络的权重&以

提高分类性能%

CBA

!

改进
J:;/<)

网络

"̂&̂&

!

引入焦点损失函数

研究的基于
[4T;8]

结构设计的信号欺骗检测方法

能够有效实现
:-;5[

信号分类&为了能进一步提升检测

精度和鲁棒性&研究针对分类过程中存在的难以区分样

本以及误分类代价问题&利用焦点损失函数和贝叶斯优

化算法来进行优化和改进%因为损失函数的作用是训练

样本模型输出值与真实值之间的误差&然而在二分类问

题中&传统损失函数的计算容易受到不稳定样本的影响&

导致样本难以区分&从而会影响到真实信号与欺骗信号

的分类精度'

&)

(

%为了解决这一问题&研究使用了焦点损

失函数来替代传统损失函数%焦点损失函数是在交叉熵

损失函数的基础上进行改进的&该函数通过引入调节参

数和权重系数&具有解决样本不平衡*增加小数量目标

类别权重以及强化分类错误样本权重等优点'

"#

(

%传统的

交叉熵损失函数的表达式如式 !

"

"所示)

N'

!

/

&

.

"

&

)

OB

@

!

/

"&

.

&

&

)

OB

@

!

/

"&

.

&

/

#

!

"

"

式 !

"

"中&

N'

表示传统的交叉熵损失函数&

.

&

&

表示

稳定样本&

.

&

#

表示不稳定样本&

/

表示模型预测样本

为稳定样本的概率值%

1

类样本正确预测的概率如式

!

%

"所示)

/

$

&

/

&

.

&

&

&

)

/

&

.

&

/

#

!

%

"

式 !

%

"中&

/

1

表示
1

类样本正确预测的概率%由此可以

得到预测
1

类样本的交叉熵损失函数&如式 !

'

"所示)

N'

!

/

&

.

"

&

N'

!

/

1

"

&)

OB

@

!

/

1

" !

'

"

!!

由式 !

'

"可知&在飞行运动状态参数数据中&稳

定样本的数量远远多于不稳定样本&导致绝大部分的损

失值来自于稳定样本%这种情况下&稳定样本的总损失

值在所有样本的总损失值中占据主要部分&导致模型更

容易对稳定样本发生过拟合&无法有效关注不稳定样本

所包含的信息&进而使得不稳定样本的误判率显著升

高'

"&

(

%针对此问题&在代价敏感学习中解决样本不平

衡的常用的方法是在交叉熵损失函数
N'

中引入误分类

权重因子&对两类样本赋予不同的权重%权重系数的定

义表达式如式 !

$

"所示)

%

1

&

%

&

.

&

&

&

)%

&

.

&

/

#

!

$

"

式 !

$

"中&

%

1

表示权重系数&

%

表示权重因子%含有权

重因子的损失函数即被称为平衡焦点损失函数&平衡焦

点损失函数的数学表达式如式 !

(

"所示)

ON'

!

/

1

"

&)%

1

OB

@

!

/

1

" !

(

"

式 !

(

"中&

ON'

表示平衡焦点损失函数%平衡焦点损

失函数仅是对交叉熵损失函数的简单扩展&在平衡焦点

损失函数中&代表不同样本的权重系数平衡了稳定样本

与不稳定样本的重要性&但未考虑重叠区域样本难分类

的问题%非重叠区域样本是较为容易学习和分类的样

本&故该区域样本的
/

1

值较大&损失值较小%虽然非

重叠区域样本的损失值小&但此区域样本数量远大于重

叠区域样本数量&故累加求和后此区域样本的加权损失

值仍远大于重叠区域样本的加权损失值&导致重叠区域

样本的信息被淹没&进而导致重叠区域样本无法被精准

的分类%因此&仅依靠权重因子并不能解决上述问题%

因此需要再加入调节参数来不断调节难易程度&当调节

参数的值越大时&则表示差异程度越大%同时含有权重

因子和调节系数的损失函数即被称为焦点损失函数&焦

点损失函数的数学表达式如式 !

,

"所示)

7*

!

/

1

"

&)%

1

!

&

)

/

1

"

#

OB

@

!

/

1

" !

,

"

式 !

,

"中&

7*

表示焦点损失函数&

#

表示调节参数%由

式 !

,

"可知&

/

1

的值越接近
&

&则交叉熵损失函数
7*

的值越小$反之则
7*

的值越大%当焦点损失函数
7*

中调节因子
#

的值在
#

到
$

的取值范围内时&其具有动

态调整样本损失值和平衡区域样本的权重特点%其中当

某个样本被误分类时&其预测概率
/

1

较小&此时调节

参数接近
&

&使该样本的损失值几乎不受影响%而随着

模型的迭代&模型会通过调整参数对该样本进行有效学

习&使其
/

1

值逐渐增大%与此同时&调节参数会逐渐

减小&导致该样本的损失值降低%通过这种动态变化&

调节参数会自适应地调整梯度优化方向&促进模型在训

练过程中更合理地分配注意力%此外&调节参数中的超

参数会对非重叠区域样本的权重进行平滑调整&使模型

更加关注重叠区域样本的学习%当调节参数取值为
#

时&焦点损失函数则退化为传统的交叉熵损失函数%调

节参数的引入使得分类器能够更关注难分类样本&从而

提高其分类精度%而权重系数的加入则有助于调节样本

间的平衡度&从而可以避免影响易分类和难分类样本的

损失计算'

""

(

%

"̂&̂"

!

超参数调优

在引入焦点损失函数以提升
[4T;8]

结构在二分

类任务中的表现后&为进一步降低误分类代价&研究采

!
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卷#

$*

!!!

#

用贝叶斯优化算法对模型进行进一步调整&以提高检测

的准确性和稳定性%

贝叶斯优化算法是一种高效*灵活的黑盒优化算

法&适用于非凸和高噪声问题'

"%

(

%在基于
[4T;8]

的

:-;5[

信号欺骗检测方法中&存在初始学习率*正则

化系数*焦点损失函数引入的调节参数和权重系数等多

个超参数%为了避免根据经验值设定超参数而导致性能

欠佳&研究采用贝叶斯优化算法来进行超参数调优&以

减少误分类的概率%基于贝叶斯改进的
[4T;8]

结构

超参数调优流程如图
%

所示%

图
%

!

基于贝叶斯改进的
[4T;8]

结构超参数调优流程

由图
%

所示&在基于贝叶斯改进的
[4T;8]

结构超

参数调优流程中&首先对
[4T;8]

网络模型进行初始

化&如果尚未初始化则随机生成初始化的样本点%接

着&利用模型训练的损失值进行高斯过程处理%然后&

选取采样函数将新评估点输入
[4T;8]

网络进行训练&

并得到训练后的输出值%在得到输出值后判断该输出值

是否符合目标函数损失值的要求%如果符合&则输出该

样本点及对应输出值并终止流程%如果不符合&则返回

到高斯过程重新进行迭代%贝叶斯优化模型的数学表达

式如式 !

*

"所示)

C

!

L

Q

"

&

C

!

Q

L

"

C

!

L

"

C

!

Q

"

!

*

"

式 !

*

"中&

L

表示未知目标函数&

Q

表示参数和观测值

的集合&

C

!

L

Q

"表示未知目 标 函 数 的 后 验 概 率&

C

!

Q

L

"表示未知目标函数的似然分布&

C

!

Q

"表示边界

是似然分布&

C

!

L

"表示先验概率'

"'

(

%贝叶斯优化目标

如式 !

)

"所示)

J

M42

&

?N

@

M42

J

#

F

L

!

J

" !

)

"

式 !

)

"中&

J

M42

表示优化后的超参数&

L

!

J

"表示优化前

的目标函数%高斯分布过程如式 !

&#

"所示)

L

!

J

5

"

'

PC

!

7

!

J

5

"&

9

!

J

5

&

J

5

"" !

&#

"

式 !

&#

"中&

L

!

J

5

"表示超参数
J

5

的目标函数&

5

表示超

参数的数量&

PC

表示高斯分布&

7

!

J

5

"表示
L

!

J

5

"的数

学期望&

9

表示协方差矩阵'

"$

(

%协方差矩阵的数学表

达式如式 !

&&

"所示)

9

&

1

!

J

&

&

J

&

" !

J

&

&

J

"

" . !

J

&

&

J

5

"

1

!

J

"

&

J

&

"

1

!

J

"

&

J

"

" .

1

!

J

"

&

J

5

"

. . . .

1

!

J

5

&

J

&

"

1

!

J

5

&

J

"

" .

1

!

J

5

&

J

5

B

C

D

E

"

!

&&

"

!!

由式 !

&#

"和 !

&&

"可得到联合高斯分布的表达式

如式 !

&"

"所示)

L

!

J

5

"

L

!

J

5

(

&

' (

"

'

E #

&

1 1

1

?

1

!

J

5

(

&

&

J

5

(

&

' (

! "

"

!

&"

"

式 !

&"

"中&

?

表示转置%由贝叶斯定量即可得到

L

!

J

5

(

&

"的后验概率如式 !

&%

"所示)

C

!

L

!

J

5

(

&

"

#

Q

5

&

J

5(&

"

&

E

!

7

5

!

J

5

(

&

"&

(

"

5

!

J

5

(

&

""!

&%

"

式 !

&%

"中&

C

!

L

!

J

5

(

&

"

#

Q

5

&

J

5(&

"表示
L

!

J

5

(

&

"的后验概

率&通过不断迭代即可得到最优超参数的后验概率&从

而可以指导搜索方向'

"(",

(

%在利用改进的
[4T;8]

模

型进行飞行运动状态参数的分类和识别后&为了减少由

于极端情况引发的误差&并进一步提高判别精度&研究

利用飞行速度*位置等局部信息&来构建更精确的几何

位置相关函数%该损失函数可以量化计划飞行状态与目

标飞行状态之间的误差&并可以通过数据间的相关度信

息&来降低权值设定的主观性&从而可以获得更加稳定

的损失函数值'

"*

(

%飞行速度的损失函数表达式如式

!

&'

"所示)

*

9

!

3

"

&

2

#

!

3

"

2

/

!

3

"

#

!

#

&

(f

" !

&'

"

式 !

&'

"中&

*

9

!

3

"表示第
3

处飞机的飞行速度损失函

数&

2

#

和
2

/

分别表示实际飞行速度和计划飞行速度&当

*

9

!

3

"的值越接近
&

时则表示该飞机的实际飞行速度与

计划飞行速度越接近'

")

(

%水平飞行方向的损失函数表

达式如式 !

&$

"所示)

*

@

!

3

"

&

1BR

!

/

@

!

3

"

)

4

@

!

3

""

#

'

)

&

&

&

( !

&$

"

式 !

&$

"中&

*

@

!

3

"表示第
3

处飞机的水平飞行方向的

损失函数&

4

@

和
/

@

分别表示实际水平飞行方向和计划

水平飞行方向&当
*

@

!

3

"等于
&

时表明计划和实际的

水平飞行方向具有高度一致性&而等于
a&

时则表明实

际飞行方向正向着水平飞行的反方向行进%垂直飞行方

向的损失函数表达式如式 !

&(

"所示)

*

T

!

3

"

&

1BR

!

/

T

!

3

"

)

4

T

!

3

""

#

'

)

&

&

&

( !

&(

"

式 !

&(

"中&

*

T

!

3

"表示第
3

处飞机的垂直飞行方向的

损失函数&

4

T

和
/

T

分别表示实际垂直飞行方向和计划

垂直飞行方向&同样
*

T

!

3

"的值越接近
&

则表示计划

和实际的垂直飞行方向越接近&

*

T

!

3

"等于
&

则表示飞

行方向完整一致&等于
a&

则表示飞行方向完全相反%

D

!

实验

DBA

!

实验环境搭建

为了验证基于深度学习的
:-;5[

信号欺骗检测方

!
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信号欺骗检测方法研究 #

$)

!!!

#

法的性能&研究搭建了仿真实验环境%实验系统环境为

K42XBWR&#('

位操作系统&仿真实验在
8G2RBNZOBW

深度学习框架下进行网络搭建&开发环境采用的是
:25

?1B2X? e 8G2RBNZOBW e ;

7A

XGN

%硬 件 配 置 包 括

Ic/-/:8GRO?="#,$

显卡和
%"J[

内存%实验初始学

习率设定为
#̂#&

&最大迭代次数为
%###

次&单次迭代

的样本数量为
$#

个&批处理大小为
&"*

&正则化系数

设置为
#̂###$

%为了验证基于深度学习的
:-;5[

信号

欺骗检测方法的性能&研究通过监测飞行速度*方向*

几何位置误差等参数来确定%具体的实验环境和参数配

置如表
&

所示%

表
&

!

实验环境和参数配置

实验环境 配置 参数 配置

系统环境
K42XBWR&#5('Y46

初始学习率
#!#&

深度学习框架
8G2RBNZOBW

迭代次数
%###

次

开发环境

:2?1B2X?e

8G2RBNZOBW e

;

7A

XGN

批处理大小
&"*

显卡
Ic/-/:8GRO?

="#,$

正则化系数
#̂###$

内存
%"J[

迭代的样本数量
$#

个

DBC

!

制作数据样本

由于实际中欺骗干扰信号较为罕见&因此在对

:-;5[

信号欺骗检测方法进行模型训练之前&首先需

要收集并预处理来制作出数据样本%研究将地面接收机

接收到的
:-;5[

信号作为真实数据&然后通过频率估

计计算出偏频数据&再将偏频数据与位置信息相结合&

从而生成与真实信号不同的虚假数据集%最后&研究随

机选取出真实和虚假信号数据各
"###

条&并按照
%p,

的比例分为训练集和测试集%真实数据的信息集合如式

!

&,

"所示)

>

%

&

/

3

%

/

&

&

3

%

/

"

&

3

%U&

&

3

%U"

&

3

%0&

&

3

%0"

0 !

&,

"

式 !

&,

"中&

>

%

表示真实数据的第
%

秒的信号集合&

3

%

/

&

和
3

%

/

"

表示接收到的两条位置信息&

3

%U&

和
3

%U"

表示接

收到的两条速度信息&

3

%0&

和
3

%0"

表示接收到的两条事

件驱动信息%频率估计的计算公式如式 !

&*

"所示)

L

%

&

L

#

(

L

-%

(

L

#

(

-

8

%

!

&*

"

式 !

&*

"中&

L

%

表示第
%

条信号的估计频率&

-

8

%

表示频率

误差&

L

#

表示载波频率&

L

#

表示接收机固定频偏&

L

-%

表

示多普勒频偏%估计频偏的数学表达式如式 !

&)

"

所示)

'

L

%

&

L

%

)

L

#

!

&)

"

式 !

&)

"中&

'

L

%

表示第
%

条信号估计频偏%将偏频数据

与位置信息相拼接合成的虚假数据的信息集合如式

!

"#

"所示)

>+

%

&

/!

'

L

&

&

'

L

"

&.&

'

L

"5

"&!

S:5

&

&

S:5

"

&.&

S:5

"5

"&

!

S,$

&

&

S,$

"

&.&

S,$

"5

"&!

,S$

&

&

,S$

"

&.&

,S$

"5

"0 !

"#

"

式 !

"#

"中&

>+

%

表示虚假数据的第
%

秒的信号
%

%

&

%

&

.

&

&

&

)%

&

.

&

/

#

集合&

5

表示信号的数量&

S:5

"5

表示
"5

条经度信息&

S,$

"5

表示
"5

条纬度信息&

,S$

"5

表示
"5

条高

度信息%真实信号的频偏数据与飞机的飞行状态之间存

在物理规律支持的映射关系%而虚假信号的频偏数据与

飞行状态的关系缺乏物理规律的支撑&这使得它们在时

间序列中表现出与真实信号不同的特征&从而虚假信号

的映射关系与真实信号存在显著差异%因此能够有效制

造出虚假的欺骗干扰信号数据&为后续的网络训练提供

了支持%

DBD

!

网络训练与测试

为了验证基于深度学习的
:-;5[

信号欺骗检测方

法的性能&研究首先进行了网络训练与测试%训练过程

中的损失值和准确率变化趋势如图
'

所示%从图
'

!

?

"

可以看出&当迭代次数达到约
"###

次时&损失值曲线

趋于稳定&最终损失值收敛至
#̂"$

%从图
'

!

Y

"可以

看出&训练准确率在接近
*##

次时趋于稳定&且最终达

到了
)*̂&$h

的高准确率%综上&表明了该方法能够很

好地识别真实信号与欺骗信号%

图
'

!

损失值与准确率的变化趋势

DBE

!

性能验证

为了进一步验证基于深度学习的
:-;5[

信号欺骗

检测方法的性能&研究将所使用的改进
[4T;8]

模型

!
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#

与其他先进的信号分类模型进行了对比分析&其他模型

包括
T;8]

*

[4T;8]

*支持向量机 !

;c]

&

RC

77

BN6

QG16BNM?1>42G

"*基于改进卷积神经网络
5

长短时记忆网

络 !

=II5T;8]

&

1B2QBOC64B2?O 2GCN?O 2G6WBN35OB2

@

R>BN66GNMMGMBN

A

2G6WBN3

"模型以及基于改进注意力

机制的长短时记忆网络 !

:66G264B25T;8]

&

?66G264B2

MG1>?24RM5OB2

@

R>BN66GNM MGMBN

A

2G6WBN3

"模型等%

不同模型的性能对比如表
"

所示%从表
"

中可以看出&

在训练集中研究方法利用的改进
[4T;8]

模型在分类

性能上非常优异&所有指标均在
))̂$#h

以上%尤其在

精确率*召回率和
Z&

值等关键指标上&改进
[4T;8]

模型均表现出卓越的优势%从精确率来看&改进
[4T5

;8]

模型的精确率明显高于
T;8]

*

[4T;8]

和
;c]

等模型&同时也优于改进的
=II5T;8]

和
:66G264B25

T;8]

模型%在召回率方面&改进
[4T;8]

模型同样

表现突出&显著超过了其他对比模型%而改进
[4T;8]

模型的
Z&

值在所有对比模型中也是最高的&进一步证

明了其在分类任务中的优越性能%综上所述&基于深度

学习的
:-;5[

信号欺骗检测方法能够精确地区分真实

信号和欺骗信号&具有高分类精确度和高鲁棒性%

表
"

!

不同模型的性能对比

数据集 模型
精确率

+

h

召回率

+

h

Z&

值

+

h

训练集

改进
[4T;8] ))!)* ))!*$ ))!(%

T;8] ),!$& ),!(* )*!#$

[4T;8] ))!%# ))!%& ))!%$

;c] )*!%" ),!"$ ),!#"

改进
=II5T;8] ))!#$ ))!&& ))!%'

改进
:66G264B25T;8] ))!&$ ))!"( ))!$#

测试集

改进
[4T;8] ))!)) ))!)( ))!*,

T;8] ),!"% ),!#$ ),!&#

[4T;8] ))!&' ))!"* ))!"&

;c] )*!#& ),!&% )(!*'

改进
=II5T;8] ))!"$ ))!%" ))!'&

改进
:66G264B25T;8] ))!'* ))!$( ))!$#

不同检测方法的几何位置误差对比如图
$

所示%从

图
$

!

?

"可以看出&改进
[4T;8]

模型的飞行速度误

差仅为
#̂#&h

&而
T;8]

*

[4T;8]

和
;c]

模型的飞

行速度误差分别为
&̂$#h

*

#̂*%h

和
%̂%"h

%研究方

法相较于这
%

种模型分别缩小了
&̂')h

*

#̂*"h

和

%̂%&h

%从图
$

!

Y

"可以看出&在水平飞行方向中&

基于改进
[4T;8]

模型检测方法的误差同样仅为

#̂#&h

&与其他
%

种方法的误差
&̂"%h

*

#̂$&h

和

"̂*$h

相比&分别减少了
&̂""h

*

#̂$#h

和
"̂*'h

%

从图
$

!

1

"可以看出&基于改进
[4T;8]

模型检测方

法在垂直飞行方向上的检测误差为
#̂#'h

&而其他
%

种方法的误差为
"̂#*h

*

&̂&%h

和
%̂()h

&分别降低

了
"̂#,h

*

&̂&"h

和
%̂(*h

%综上可以看出&基于深

度学习的
:-;5[

信号欺骗检测方法能够精确检测飞行

器的实际飞行轨迹%

图
$

!

不同检测方法的几何位置误差对比

为了进一步验证基于深度学习的
:-;5[

信号欺骗

检测方法的性能&研究将真实信号的飞行状态与欺骗信

号的飞行状态在生成的虚假数据集中进行了对比验证%

真实信号和欺骗信号的飞行状态一致性对比如图
(

所

示%从图
(

!

?

"可以看出&基于改进
[4T;8]

模型检

测方法检测到的真实飞机信号的飞行速度损失函数值稳

定为
&

&说明该飞机的实际飞行速度与计划飞行速度几

乎一致%而欺骗飞机信号的飞行速度损失函数值稳定在

#̂*$

&与计划飞行速度产生了
&$h

的误差%从图
(

!

Y

"

可以看出&真实信号的水平飞行方向的损失值同样稳定

为
&

&表明计划和实际的水平飞行方向完全一致&而欺

骗信号的水平飞行方向的损失值为
#̂))

&虽然方向相

!
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(&

!!!

#

似&但仍存在
&h

的误差%从图
(

!

1

"可以看出&真实

信号的垂直飞行方向的损失值同样稳定为
&

&表明在垂

直飞行方向上&实际和计划的飞行方向完全一致%而欺

骗信号在
&##

秒前的垂直飞行方向损失值为
#̂)),

&

&##

秒后损失值增加到
&

&说明前期欺骗信号的垂直飞

行方向与计划存在
#̂%h

的误差&经过调整后方向调整

到与计划飞行方向一致%综上可以看出&结合几何位置

相关函数的
:-;5[

信号欺骗检测方法有效量化了飞行

状态的误差&可以通过飞机的运行状态和飞行意图更精

确地识别是否为欺骗信号%

图
(

!

真实信号和欺骗信号的飞行状态一致性对比

E

!

结束语

随着
:-;5[

技术的应用&其低成本*高效率的优

势得到了业内的广泛认可&然而虚假欺骗攻击已成为

:-;5[

技术面临的一大网络威胁%为了提升飞行安全&

避免飞机遭受虚假欺骗攻击&研究利用深度学习技术结

合全向信标信号&设计了一种基于改进
[4T;8]

的信

号欺骗检测方法%该方法通过
[4T;8]

结构处理信号

的时序特征&并结合焦点损失函数和贝叶斯优化算法进

行改进&最后利用几何位置相关函数对飞机的飞行速

度*位置等局部信息进行量化%结果显示&模型的训练

损失值和训练准确率分别达到了
#̂"$

和
)*̂&$h

&表

明该方法能够有效区分真实信号与欺骗信号%改进

[4T;8]

模型的分类性能指标均超过
))̂$#h

&其中精

确率*召回率和
Z&

值分别达到了
))̂)*h

*

))̂*$h

和

))̂(%h

&展现了卓越的信号分类能力%此外&研究方

法在飞行速度*水平飞行方向和垂直飞行方向的检测误

差分别仅为
#̂#&h

*

#̂#&h

和
#̂#'h

&证明该方法能

够精确检测飞行器的实际飞行轨迹%通过对真实飞机和

欺骗飞机信号的检测结果分析可知&真实信号在飞行速

度*水平飞行方向和垂直飞行方向上的损失值均为
&

&

表明实际飞行状态与计划一致&表现出极高的精度和鲁

棒性%而欺骗信号的飞行速度*水平飞行方向和垂直飞

行方向上的损失值误差分别为
&$h

*

&h

和
#̂%h

%综

上所述&基于全向信标信号处理的深度学习
:-;5[

信

号欺骗检测方法&能够高精度*稳定性地识别和区分真

实信号与欺骗信号&有效保障了民用航空的飞行安全%

然而&随着科技的发展&欺骗信号的形式也在不断演

变%研究的方法并未涵盖所有类型的欺骗信号&因此研

究的结果还不够全面&这方面还待进一步完善和改进%

为了应对未来更加复杂和多变的欺骗攻击&研究可

以考虑从以下几个方面进行更深入的探讨%首先&未来

研究可以将
:-;5[

信号与雷达*机载传感器等其他监

视数据源进行融合讨论&这种多模态数据融合技术有助

于在不同维度上进行验证&增强对欺骗信号的辨识能

力%此外&因为在
:-;5[

信号的传输过程中&缺乏加

密和身份验证机制导致使其易受到伪造和篡改攻击%所

以未来可以探索在
:-;5[

协议中加入加密技术&通过

数字签名*加密密钥等手段来提升信号传输的安全性&

以确保信号的真实性%未来的空中交通监视将不仅限于

识别常规信号&还应具备发现未知攻击模式的智能性&

以应对日益复杂的空中威胁环境%
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