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摘要!为验证航空航天系统中通信总线在出现故障后&整个系统的稳定性*可靠性及容错性&设计了一套通用总线

故障注入系统&系统将实现对各类通用串行总线的故障注入&通过故障注入设备能够实现总线信号在物理层*电气层及

协议层
%

个层面上的故障注入功能$通过软硬件结合提出了一种通用串行总线故障注入方法&以
FIE:

为基础&利用

:->

对信号进行采集&利用
/I

核实现通用串行总线的协议解析&利用
-:>

信号输出实现电气层故障调节&利用电阻矩

阵网络实现信号在物理层的故障注入$同时通过上位机软件对故障注入设备进行系统控制及故障模拟$经实验测试故障

注入设备实现了通用串行总线的物理层*电气层及协议层的故障注入功能%

关键词!通用总线$

/I

核)故障注入$电气层$协议层
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引言

通信总线作为航天器中各功能模块的信息交互工

具&其稳定性和可靠性在航天器能否稳定运行的重要保

障%了保证航天器中各功能模块在各种复杂环境中的可

靠性和稳定性运行&需要对系统进行全方位多维度的测

试%其测试环境的搭建面临工序复杂*难度高*工作量

巨大*时间周期长等问题'

'

(

%为了解决通讯线路故障测

试面临的难题&需要提供一种非入侵式的测试手段&使

之能够独立于被测试设备&并且测试设备能够模拟各种

故障来仿真复杂环境可能造成的系统故障&来验证被测

系统的鲁棒性及冗余性设计'

"

(

%

国外在故障注入技术研究上比较早&包括美国*德

国等国家的高校和研究机'

%&

(

&国内的高校和科研机构

起步晚但取得了比较好的效果&包括哈工大*北航

等'

$)

(

%国内的公司如北京旋极'

*

(

*恒润科技等也取得

了一定的成绩%但是各研究机构在故障注入技术的研究

上不具有通化特点&功能往往单一化&这就造成搭建测

试环境需要设备数量多&接口复杂工作&工序繁琐等

缺点%

本文设计的通用串行总线故障注入设备能够从通信

总线的物理层*电气层及协议层
%

个层面上模拟出复杂
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环境造成的各种故障%该设计的故障注入设备能够简化

测试环境&降低系统测试难度*提高系统测试覆盖率&

缩短测试周期&非常适合系统级稳定性测试%

@

!

故障注入设备的硬件设计

硬件系统设计分为
$

个模块&整体硬件架构设计如

图
'

所示&包括信号调理运放模块*

:->

信号采集模

块'

+

(

*

FIE:

处理模块*

-:>

信号输出模块'

(

(

*运放

信号驱动模块*物理层电阻网络模块及以太网模块%

图
'

!

故障注入硬件架构设计方案

信号调理运放模块负责对输入总线信号的调理&可

根据信号的幅值大小进行动态的调节缩放比例&对信号

进行精确地缩放&保障进入
:-

模块的信号在量化的范

围内&提高对线路信号的高精度采样%

:->

信号采集模块负责总线信号的量化&将总线

信号转化后输入给
FIE:

并进行逻辑高低电平的转化&

该
:->

模块选用高速率*

')

位的高精度
:-

转化芯

片&能够对原始线路的信号进行有效还原&包括信号的

幅值*边沿斜率*共模电压以及过零点偏差等各种技术

指标%

FIE:

处理模块是整个系统的核心&负责对量化信

号转换为逻辑信号计逻辑 /

'

0或 /

#

0$负责对通信总

线的逻辑信号进行协议解析&比如对
bW&""

的起始位*

数据位*校验位及停止位进行解析识别&根据故障配置

寄存器对总线协议层进行故障注入&包括起始位*数据

位*校验位及停止位$负责对总线信号电气层的故障注

入&根据故障配置寄存器对信号电平进行故障注入&包

括信号的差模幅值*共模幅值*斜率调节*波特率的调

节*信号延迟调节以及信号线噪声注入等%负责
-:>

模块的控制&将故障注入后的逻辑值根据总线的协议标

准转换为数字量化信号并发送给
-:>

模块$负责物理

层的电阻网络的开关控制&根据故障配置寄存器可实现

对电阻网络的可编程控制&实现信号线路上的断路*短

路*串行阻抗*并行阻抗*信号线和地阻抗调节&并且

阻抗可编程$负责故障注入设备和上位机网络通信解

析&将故障注入软件配置的各种故障类型解析出来&写

入协议层故障配置寄存*电气层故障配置寄存器及物理

层故障配置寄存器%

-:>

信号输出模块作为电气层故障注入的执行者&

接收
FIE:

处理模块的控制对总线信号进行差模幅值&

共模电压&上升沿下降沿时间&噪声等故障注入%

电阻网络模块'

'#

(作为物理层故障注入的执行者&

接收来自
FIE:

处理模块的控制&能够实现物理层信

号的信号断路*信号间短路*信号串行阻抗*信号间并

行阻抗*信号和地之间阻抗调节&外部噪声及外部信号

等故障注入%

以太网络模块'

''

(作为故障命令的接收者&通过千

兆网络和上位机故障注入软件进行通信&接收来自故障

注入软件的故障模拟信息%

A

!

故障注入
6UK:

设计

FIE:

选用
<4S42T

'

'"

(公司的
<>*U#&$

作为主控制

器&其具有内嵌
:bJ

核以及丰富的逻辑资源能够满足

系统需求%内嵌
:bJ

核能够方便解析故障注入数据并

配置故障逻辑&同时具有以太网控制器能够和上位机进

行网络通信'

'%

(

%

图
"

为故障注入的整体逻辑设计&主要包括
+

个部

分)故障配置寄存器*数据上传逻辑*

:->

控制量化

逻辑*解码触发逻辑*协议层故障注入逻辑*电气故障

注入逻辑*物理层故障注入逻辑*

-:>

控制逻辑%

故障配置寄存器包括协议层故障配置寄存器*电气

层故障配置寄存器*物理层故障配置寄存器及系统控制

寄存器%

数据上传逻辑负责对信号线路采集的原始数据以及

故障后的数据%其中原始数据包括原始信号的数字信号

和模拟信号$故障后的数据包括故障注入后的数字量和

模拟信号%

:->

控制量化逻辑&主要负责控制
:->

芯片实现

模拟量到数字量的转换&并根据设定的高低电平阈值范

围&确定总线幅值高电平数字量&总线幅值低电平数字

量以及总线共模电压的数字量%并将量化的数据发送给

电气层故障注入逻辑%

解码触发逻辑即总线解码
/I

核'

'&

(

&用于对总线解

码实现对总线逻辑 /

'

0或 /

#

0的解析&将解码数据传

给触发模块以及上传模块$同时根据故障配置寄存器结

合总线输入数据触发故障注入执行%

协议层故障逻辑根据协议层故障配置寄存器实现总

线数据替换 !如
&""

总线的起始位*数据位*校验位及

停止位"*波特率调节 !可将总线信号原始波特率进行

n"#_

的速率调节"及信号数据输出延迟故障功能&并

将故障后的数据发送给电气层故障逻辑%
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通用串行总线多功能故障注入设计 #

)(

!!!

#

图
"

!

FIE:

逻辑总体设计

电气故障逻辑作为电气层故障注入的执行逻辑&根

据电气层故障配置寄存器实现信号线上差模幅值*共模

电压*边沿斜率 !上升沿*下降沿时间"及过零点偏移

调节&并将结果发送给
-:

控制逻辑进行输出'

'$

(

%

-:

控制逻辑负责将电气层输入的数字量发送给

-:>

芯片实现数字信号到模拟信号的转换&进而实现

线路信号协议*电平*斜率*波特率*噪声注入的

功能%

图
%

!

协议层故障逻辑设计

物理层故障注入逻辑根据物理层故障配置寄存器实

现线路上物理层故障注入的控制&包括信号线断路*信

号线短路*信号线串行阻抗及并行阻抗*信号线和地阻

抗的调节功能%

AD@

!

协议层
6UK:

逻辑设计

协议层故障注入逻辑包括位采集逻辑*数据替换逻

辑*波特率调节逻辑及数据延迟逻辑共
&

部分功能

逻辑%

其中&位采集逻辑实现信号线路上的逻辑 /

'

0或

/

#

0的采集功能&并发送给数据替换逻辑$数据替换

功能逻辑由数据替换掩码寄存器*数据替换寄存器*

数据移位寄存器组成$波特率调节功能逻辑由原始波

特率设定寄存器*故障配置波特率寄存器*位延迟处

理逻辑*位缓冲逻辑*波特率发生器以及位输出逻辑

组成$数据延迟功能逻辑由延迟时间寄存器及延迟输

出逻辑组成%

协议层故障逻辑能够实现总线中数据位替换*波特

率调节'

')

(

*数据延迟功能'

'*

(

&如图
%

所示%以串口为

例&位采集模块会根据端口波特率对信号线数据位进行

采集&并送入移位寄存器中&当替换不使能时会直接将

!
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移位寄存器的数据发送给速率调节模块进行发送$当替

换功能使能时&并且当触发信号使能时会根据寄存器设

定触发掩码作为替换位输出还是以为寄存器输出的选

择&如果设定替换并且相应的
\46

位掩码为
#

则从替换

寄存器中输出相应的位&反之则从移位寄存器中输出相

应的
\46

位$当波特率调节使能时&数据位会根据新的

波特率进行位发送$当延时使能时&位将从延迟逻辑中

取数据发送&延迟逻辑会根据延迟寄存器中设定的延迟

时间对数据进行发送%

ADA

!

电气层
6UK:

逻辑设计

电气层
FIE:

逻辑主要由
&

部分构成)高电平故障

模块*低电平故障模块*共模故障模块及斜率故障模

块&如图
&

所示%

图
&

!

FIE:

电气层逻辑设计

其中&高电平故障模块由总线高电平量化寄存器

!信号线路上原始高电平的数字量"*高电平缩放系数寄

存器以及故障设置高电平寄存器组成$低电平故障模块

由总线低电平量化寄存器 !信号线路上原始低电平的数

字量"*低电平缩放系数寄存器以及故障设置低电平寄

存器组成$共模电压故障模块由总线共模电压量化寄存

器 !信号线路上原始的共模电压"*共模电压缩放系数

寄存器以及故障设置共模电压寄存器组成$斜率调节模

块由逻辑电平选择器*边沿处理逻辑以及逻辑输出选择

器组成%

电气层故障逻辑能够实现包括信号的差模高低电平

的固定电压输出和高低电平缩放输出&信号的共模电压

的设定输出及缩放输出'

'+

(及信号边沿调节输出设定上

升沿下降沿的时间'

'(

(

%当信号线上检测到高电平时&

会根据配置参数对电平信号进行改变输出&例如高电平

幅值改变&低电平幅值改变&以及信号边沿变化的

改变%

当电气层故障注入的高电平故障*低电平故障*共

模电压故障及斜率调节故障触发使能时&该逻辑接收来

自
:->

模块的高低电平的量化数据*根据故障配置寄

存器的内容将故障后的量化数据发送给斜率调节模块&

斜率调节模块根据采集模块输入的逻辑电平选择高低电

平的量化值&并送入边沿处理逻辑&边沿处理逻辑根据

设定的边沿步长时间进行斜率功能调节&并将量化后的

数据输出给
-:>

模块$同时共模电压故障模块根据总

线共模电压的量化值及共模电压故障配置进行共模电压

的故障注入&并将故障注入后的量化值输出给
-:>

模块%

高电平的故障注入流程如图
$

所示&当故障使能

时&检测线路上的高电平&当检测到高电平时&判断是

否设置为高电平设置故障注入&是则按照设置的高电平

值发出去&检测是否为电平缩放故障注入&是则按照设

置的故障比率将高电平的值发送出去%

图
)

为边沿的故障注入流程图&当故障使能时&检

测线路上的信号是否出现边沿&当检测到上升沿时&设

!

投稿网址!

RRR!

0

Y

0

1S

O

3̂!1HV



第
&

期 孔祥雷&等)

""""""""""""""""""""""""""""""""""""""""""""""""""""

通用串行总线多功能故障注入设计 #

*'

!!!

#

图
$

!

电平故障注入流程图

置上升沿的斜率 !即上升步长"将数据发送给
-:

输

出$当检测到下降沿时&设置下降沿的斜率 !即下降步

长"将数据发送给
-:

输出%

图
)

!

边沿故障注入流程图

ADB

!

物理层
6UK:

控制逻辑设计

物理层控制逻辑功能主要包括断路控制*短路控

制*串行阻抗*并行阻抗*噪声注入'

"#

(及外部信号替

换控制&如图
*

所示%

图
*

!

物理层
FIE:

控制逻辑设计

其中&断路控制由线路的
W"

及
W%

继电器开关实

现&当继电器闭合信号线具有正常通信功能&当继电器

开关开&信号线实现了断路控制$短路控制由继电器开

关
W'

实现&当继电器开
"

根信号线为开路功能正常&

当
W'

继电器开闭合&则信号线实现了短路功能$串行

阻抗控制由
W$

继电器*

P

'

可编程电阻模块*

W)

继电

器及
P

"

可编程电阻模块组成&当
W$

及
W)

继电器开关

闭合则线路功能正常&当
W$

及
W)

继电器开时&则线路

通过可编程电阻
P

'

和
P

"

实现线路串行阻抗的调节功

能$并行阻抗控制由
-I-8'

双路继电器*

P

%

可编程电

阻模块组成&当
-I-8'

继电器开关开则线路功能正

常&当
-I-8'

继电器闭合时&则线路通过可编程电阻

P

%

实现信号线路并行阻抗的调节功能$噪声注入功能

由继电器
WI-8'

*可编程电阻
P

&

及
P

$

组成&当
WI5

-8'

选择噪声注入则线路信号会直接耦合噪声发生器

的噪声信号$是哪个
WI-8'

选择外部信号注入则线路

信号会直接耦合外部信号%

ADC

!

触发模块
6UK:

逻辑设计

故障触发逻辑主要由时间触发'

"'

(和数据流匹配触

发'

""

(两种模式&由
%

个功能模块构成)数据流匹配*

时间匹配以及故障计时逻辑&如图
+

所示%

图
+

!

故障触发逻辑设计

其中&数据匹配触发功能由输入
\46

流寄存器*匹

配掩码寄存器以及数据匹配寄存器组成&当信号线的数

据位流满足设定数据匹配寄存器及匹配掩码寄存器位或

相等&则进行一次匹配触发信号$时间匹配触发功能由

系统实时时间寄存器*设定时间寄存器组成&当系统实

时时间和设定时间匹配寄存器相等则进行一次匹配触发

信号$数据匹配触发信号及时间匹配触发信号由匹配模

式选择后进入时间逻辑$故障执行逻辑由执行时间寄存

器及计时器逻辑两部分组成%

匹配触发根据配置的匹配字和输入字比对产生匹配

触发&并输入给故障计时单元产生触发使能%时间触发

根据系统时间和设定时间进行比对产生时间触发信号&

并将信号输入故障计时根据故障执行时间产生触发使能
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#

信号&触发使能信号输出给协议层故障逻辑*电气层故

障逻辑以及物理层故障逻辑&进而实现各层面的故障

功能%

ADE

!

数据上传
6UK:

逻辑设计

数据上传逻辑主要由故障前的模拟信号上传逻辑&

故障后的模拟信号上传逻辑&故障前数字信号上传逻辑

及故障后数字信号上传逻辑构成'

"%

(

&如图
(

所示%

图
(

!

数据上传
FIE:

逻辑

其中&模拟信号上传逻辑由上传使能控制开关
W'

*

滤波器逻辑模块&采样分频器模块以及触发采集模块组

成$数字信号上传逻辑由触发采集使能控制开关
W%

*

上传触发模块及数据缓存模块组成%

信号线上模拟量上传使能时&

:->

输出的量化值

经过滤波器逻辑后进入采样分频器&根据采样分频器的

设置&量化后的数据会进行分频点上传&将分频采样的

数据发送给触发逻辑&触发逻辑会根据电平+边沿寄存

器及触发位置寄存器的配置选择将数据发送给数据缓冲

模块%

信号线上数字量上传使能时&并且触发信号使不能

时将逻辑解析模块输出的逻辑电平发送给缓冲模块$数

字量上传使能时&并且触发信号使也能时&触发逻辑会

根据触发字节寄存器及触发位置寄存器的配置选择将数

据发送给数据缓冲模块%

由于本逻辑将故障前后的模拟信号都上传&因此能

够在模拟信号上对故障前和故障后信号进行显示对比&

同时该上传逻辑具有采样分频功能'

"&

(

&实现不同采样

深度的信号对比呈现%同时数字信号的数据上传逻辑与

模拟信号数据上传&都包括了触发模式选择功能&并且

具有触发位置以及触发深度自动调节功能%

B

!

故障执行软件设计

故障执行软件运行在
FIE:

的
:bJ

中'

"$

(

&该软

件通过
8>I

+

/I

通信协议和上位机进行通信%该软件功

能包括以太网数据接收*协议解析*故障配置命令 !协

议层配置*电气层配置*物理层配置"及控制命令 !故

障执行逻辑启动*停止*数据上传"%

软件启动后&启动
WH13@6>S4@26

程序&等待和上位

机
WH13@6W@Q]@Q

建立连接%当
8>I

握手建立后&软件

等待上位机的数据%软件根据上位机软件下发的数据

帧进行解析&如果为故障配置帧则对协议层配置寄存

器*电气层配置寄存器及物理层配置寄存器进行相应

的故障功能配置$如果是控制命令则对故障执行逻辑

进行启动*停止或者数据上传的控制&如果是启动命

令&则会根据故障配置寄存器的相应功能启动故障执

行逻辑的相应功能&包括协议层*电气层及物理层的

故障执行功能$如果是停止命令则会停止当前正在执

行的故障执行功能%如果是数据上传命令&则会根据
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*%

!!!

#

数据上传的类型&选择不同的端口*模拟数据*数字

数据*故障后的模拟数据及故障后的数字数据进行上

传&如图
'#

所示%

图
'#

!

故障执行软件设计

C

!

故障功能验证

验证环境采用两个标准
bW&""

收发模块用于模拟

被测设备的接口&通过使用故障注入设备来模拟两个

被测接口通信时可能出现的各种故障%测试步骤如下)

首先将两个标准
MWc

转
bW&""

收发模块分别接入自研

故障注入设备的输入和输出端口&其次通过以太网线

连接故障注入设备 !网口在设备背面"和
I>

机的网

口连接$然后将设备通过
""#a

的供电线接入电源&

完成验证环境的准备%启动故障注入设备的开关&等

待设备故障执行软件的运行&当软件启动后系统指示

灯会闪烁%然后启动
I>

机的故障配置软件&连接故

障注入设备&当
I>

机和故障注入设备建立
8>I

连接

后&编辑故障注入参数&设置协议层*电气层*物理

层故障参数以及故障执行时间%设定好参数后&点击

故障注入软件的启动按钮%打开两个串口调试助手&

分别对应两个
bW&""

接口&设置两个串口调试助手的

发送数据&启动发送%

本文以故障注入设备的第
'

通道作为测试对象&在

无故障配置时&两个
bW&""

模块能够正常通信%

首先对物理层故障注入进行测试&断开标准
bW&""

和故障注入设备&使用万用表对故障注入设备输入和输

出总线阻抗进行测量&通过上位机故障注入软件分别设

置串行阻抗
'##

"

*并行阻抗
'3

"

*断路*短路功能并

分别启动故障注入功能&使用万用表分别测量结果为

'#"

"

!

"

"

为接口线路误差"*

'##+

"

*无穷大*以及

"

"

的测量值%对电气层故障注入进行测试&连接

bW&""

和故障注入设备&并将示波器探头分别连接故障

注入的输入正信号及输出正信号&通过上位机故障注入

软件设置总线电平为
)a

并启动故障注入功能&当使用

串口调试助手发送数据时&卡观察示波器信号对比如图

''

所示&输入端为
&;$a

输出端为
$;(+a

&为设定的

总线故障电平%

图
''

!

幅值故障注入

通过上位机故障注入软件设置总线电平上升沿故障

注入&设置上升沿的步长
#;"a

!

-:

输出为
'#2Y

一个

步长周期"&启动故障注入功能&当使用串口调试助手

发送数据时&卡观察示波器信号对比&如图
'"

所示&

信号上升沿时间大约为
"##2Y

%

图
'"

!

斜率故障注入

对协议层故障注入进行测试&连接
bW&""

和故障

注入设备&通过上位机故障注入软件对协议层故障注入

进行测试%分别在串口调试助手的发送区域编辑发送数

据为
#g#'#"#%#&#$#)#*#+

以及
#g'''"'%'&'$

')'*'+

&如图
'%

所示%在协议层故障配置时&对第三

个字节
#g#%

进行数据替换故障&替换成
#g::

&然

后对端口
"

进行协议层的故障配置&将第三个字节
#g

'%

进行数据替换故障&替换成
#gcc

%启动故障注入

功能后&分别点击串口调试助手的发送按钮&随后可看

到串口调试助手的接收区域分别为
#g'''"cc'&'$
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#

')'*'+

以及
#g#'#"::#&#$#)#*#+

&因此发送数

据在经过故障注入设备后按照故障注入软件的故障注入

配置分别将第三个数据替换成了
#g::

及
#gcc

实现

了协议层故障注入功能%

图
'%

!

故障注入测试结果

由于篇幅有限&不对所有的故障类型进行单项附录

实验测试数据&仅对比较重要的故障类型进行故障测试

的实验数据举证%

E

!

结束语

实验结果表明&本设计能够对通用串行总线在物理

层面实现线路的断路*短路*串行阻抗*并行阻抗故障

模拟$能够在电气层面实现差模电压*共模电压*边沿

斜率的故障模拟$能够在协议层上实现数据替换*数据

延迟&波特率调节的故障模拟%通过本设计有助于提高

系统测试覆盖率&减少各种测试环境的搭建难度&大大

提高了测试效率缩短了验证周期%同时能够验证整个系

统在复杂环境中应对各种故障情况下的可靠性*稳定

性%此外由于故障设备通过以太网和上位机软件进行通

信&具有拓展便捷&应用范围广等优点%
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