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摘要!对麒麟云平台核心组件的监测*维护和故障恢复等方法进行了研究&采用
E6

及
KCD@@

技术研发了麒麟云平台

辅助监控软件&该监控软件采用三层架构监控系统模型&即业务应用*数据采集和数据存储&实现了对麒麟云平台核心

组件状态监测和远程运维&经测试&该监控软件图形化直观显示麒麟云平台关键核心组件的工作状态&满足麒麟云台监

测和运维需求&提高了麒麟云平台运行可靠性和运维效率&有效降低了人力维护成本%

关键词!麒麟云平台$可靠性$故障检测$故障恢复$运维工具
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引言

随着信息技术发展&云计算从虚拟化*虚拟化
^

云

管理&发展到融合云平台&再到如今的融合
/??K

*

g??K

和
K??K

&云化的技术架构帮助用户快速完成基础设施

和架构建设&实现业务云化'

'"

(

%

中国卫星海上测控部计算机系统是基于
.

7

D2K6?13

构建的云服务产品&在飞腾
NgH

的银河麒麟云平台上

部署运行测控数据处理软件*远程实时数据交换软件*

数据存储软件*数据仿真软件等多项重要软件%该云平

台由于建设较早&缺乏有效的运维监控工具&日常运行

维护主要是通过人工查看云平台各个节点和组件参数&

围绕关键特征进行监控*分析'

%

(

$这种维护模式的方式

相对单一&需要耗费较大的时间和人力资源$同时还存

在信息滞后&无法实时监视&缺乏异常告警等问题'

(

(

&

轻微故障或者一般故障得不到及时处置&在故障发生

后&问题分析排查定位困难&容易演变为严重故障%目

前&以
=?2

G

@4?

*

<?

G

4JS

*

NJ@@D16P

等技术为代表的云平

台运维工具无法适配国产飞腾硬件&且这些开源工具可

定制性和扩展灵活性不足&无法满足用户多样性监控

需求'

$*

(

%

因此&为提升麒麟云平台运维效率和可靠性&本文

研究设计和实现了一款自动化运维工具可以实时监测麒

麟云平台的各项指标&并进行组件维护和故障恢复操

作&实现对麒麟云平台监测*组件维护和故障恢复功

能&从而有效降低维护人力成本&有效提升麒麟云平台

的运维效率和可靠性'

,)

(

%

自动化运维工具可以通过收集和分析麒麟云平台的

数据&及时发现问题和异常情况&并自动进行相应的维
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#

护和修复操作%这样可以大大减少故障的处理时间&提

高故障恢复的速度和效率'

'#''

(

%

D

!

麒麟云平台辅助监控软件设计

DED

!

麒麟云平台辅助监控软件功能设计

中国卫星海上测控部采用基于飞腾
NgH

的银河麒

麟云平台&该云平台是基于
.

7

D2K6?13

构建的云服务产

品%

.

7

D2K6?13

是开源的云计算管理平台项目&是一系

列软件开源项目的组合%

.

7

D2K6?13

提供的可扩展云计

算服务可以分为私有云和公有云&其云计算管理平台具

有实施简单*大规模扩展性好*丰富*标准统一'

'"

(

%

.

7

D2K6?13

由
(

大部分组成&包括控制节点*计算

节点*网络节点和存储节点&各个节点有不同的分工%

控制节点&顾名思义&它负责对其余节点进行控制&比

如建立虚拟机*迁移*网络和存储分配等$计算节点承

载了虚拟机的运行任务$外网络与内网络之间的通信由

网络节点管理$虚拟机的额外存储管理则由存储节点

负责'

'%'*

(

%

在
.

7

D2K6?13

云实例的生命周期中&为了处理计

算*网络*存储*身份和镜像&

.

7

D2K6?13

提供了
&

个

稳定可靠的核心服务&具体如下)

'

"

<JX?

!计算服务")

<JX?

是
.

7

D2K6?13

中的计

算服务组件&主要负责管理和调度计算资源&包括虚拟

机实例的创建*销毁和监控%它是
.

7

D2K6?13

云平台的

弹性控制器&提供了弹性的计算能力&支持自动扩展和

负载均衡%

<JX?

负责各种计算资源*网络*授权和测

度等处理支持操作&对整个
.

7

D2K6?13

云实例生命期进

行管理'

',')

(

%

<JX?

可以创建*启动*停止*重启和销毁虚拟机

实例&它提供了对虚拟机实例的完整生命周期管理$它

也负责将虚拟机实例调度到合适的物理主机上运行&通

过调度算法和资源监控来实现负载均衡和资源优化%

<JX?

也支持自动扩展并监控虚拟机实例的运行状态和

性能指标&根据实际需求如负载情况等动态调整计算资

源的数量&提供相应的测度数据&以便用户进行性能优

化和故障排查%

"

"

<DI6LJ2

!网络服务")

<DI6LJ2

提供了网络服

务&包括虚拟网络的创建*管理和连接%

<DI6LJ2

是

.

7

D2K6?13

中的网络服务组件&主要负责虚拟网络的创

建*管理和连接%

<DI6LJ2

允许用户创建和管理虚拟网

络&包括子网*路由器*网络拓扑等%用户可以根据自

己的需求&灵活地定义和配置虚拟网络%同时
<DI6LJ2

负责将虚拟机实例连接到合适的虚拟网络中&提供网络

接口和端口的管理&以及虚拟机实例和虚拟网络之间的

连接%

<DI6LJ2

支持软件定义网络技术&允许用户通过

网络控制器来定义和管理网络拓扑%这样用户可以根据

实际需求&动态调整网络拓扑和配置%

<DI6LJ2

提供了

安全组和防火墙等网络安全功能&用于保护虚拟网络和

虚拟机实例的安全%用户可以定义安全规则&限制网络

流量和访问权限%

通过
<DI6LJ2

的功能&

.

7

D2K6?13

云平台可以实现

灵活的虚拟网络管理和连接&支持用户自定义网络拓扑

和安全策略%这为云平台的网络部署和管理提供了更大

的灵活性和可扩展性%

%

"

N42PDL

!块存储服务")

N42PDL

是
.

7

D2K6?13

中

的块存储服务组件&主要用于提供持久化的块存储设

备&用于虚拟机实例的数据存储和持久化%

N42PDL

允许

用户创建和管理块存储设备&这些设备可以被虚拟机实

例挂载和使用%用户可以根据需要&动态地创建和删除

块存储设备%

N42PDL

负责将块存储设备挂载到虚拟机实

例上&以供虚拟机实例进行数据存储和访问&支持块存

储设备的卸载和解除挂载%

N42PDL

也支持存储卷的快照

和备份功能&用户可以对存储卷进行快照和备份操作&

以保护数据的安全性和可靠性%

N42PDL

允许用户对存储

卷进行扩展和缩减操作&以适应不同的存储需求%用户

可以根据实际需求&动态调整存储卷的大小&支持多种

存储后端&包括本地存储*网络存储和云存储等%用户

可以根据自己的需求&选择合适的存储后端%通过
N425

PDL

的功能&

.

7

D2K6?13

云平台可以提供持久化的块存

储服务&为虚拟机实例提供可靠的数据存储和持久化

能力%

(

"

ND

7

C

+

KY4W6

!对象存储服务")

KY4W6

是一个分

布式对象存储系统&可用于存储大规模的非结构化数

据%它提供了高可用性和可扩展性&并支持数据冗余和

数据备份%

ND

7

C

也是一个分布式存储系统&负责支持

虚拟机镜像的后端数据存储&它能够支持上千个存储节

点的规模&支持
A\

到
g\

级的数据%

ND

7

C

支持的
.U5

0

D16

接口也兼容
KY4W6

%麒麟云平台采用
ND

7

C

分布式对

象存储系统&它通过使用一个对象存储设备 !

.K-

"运

行在每个存储节点上&

ND

7

C

可以通过
.K-

获取关于存

储的拓扑信息'

"#

(

%

$

"

_D

M

S6J2D

!身份认证服务")

_D

M

S6J2D

提供了身

份认证和授权服务&用于管理用户*角色和权限%它提

供了单一登录 !

KK.

"和身份验证服务&用于保护和管

理其他
.

7

D2K6?13

服务%

&

"

=@?21D

!镜像服务")

=@?21D

提供了虚拟机镜像

的存储和管理功能%它允许用户上传*注册和检索镜

像&用于虚拟机实例的创建和部署%

.

7

D2K6?13

的
&

个核心服务主要担纲系统的基础架

构&其余项目则负责管理控制面板*编排*裸机部署*

!
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#

信息传递*容器及统筹管理等%

在运行过程中&为了实现共同计算与共享资源&麒

麟云平台依赖虚拟化技术&把多台物理服务器实体虚拟

化&从而构成一个资源池%基于
-J13DL

容器技术可以

为主机上的各种应用创建一个轻量级的*可移植的*自

给自足的容器&是一款轻量级的 -虚拟机器.%因此&

开发者可以便捷地把应用和依赖包统一打包到一个可移

植的容器中&再发布到任何安装了
-J13DL

引擎的服务

器上 !

O42IV

机器*

;42PJYS

机器均可"&实现虚拟化%

中国卫星海上测控部麒麟云平台总共配置
%

个控制

节点*

,

个计算节点%针对麒麟云平台的核心关键业务

进行监控软件功能设计&主要包含两部分)一是核心组

件服务监测功能&二是关键服务组件维护及故障恢复功

能&如图
'

所示%

图
'

!

麒麟云计算平台监控软件功能设计

图
"

!

软件系统架构

麒麟云平台核心组件监测功能主要是对支撑麒麟云

平台运行的核心组件服务
ND

7

C

!包括
.K-

状态监测"

服务*

<JX?

组件服务*

<DI6LJ2

组件服务*

N@42PDL

组

件服务*

-J13DL

组件服务进行监测&同时辅助监控软

件对系统资源进行监测管理&包括
NgH

使用率*内存

使用率*硬盘使用率等%在监测功能设计时&对组件服

务状态进行监测&可以设置不同等级的监控模式&分为

手动模式和自动监控模式%自动监控模式下&辅助监控

软件定时对各个组件状态信息进行采集和监测分析&实

时显示各个组件的工作情况&异常时及时告警提示%手

动监控模式下用户可以根据需要手动采集各个组件的工

作状态&手动模式下可以减少信息采集的频率&降低云

平台负荷%

麒麟云平台关键服务组件维护及故障恢复功能主要

是在核心组件发生异常时&通过组件维护模块对异常的

组件服务进行维护和故障修复%由于不同的云平台运维

命令和修复指令不同&该监控软件在组件维护和故障修

复时针对麒麟云平台的具体情况&设计国产化云平台组

件维护和故障修复集&建立常用组件维护和典型故障自

动修复集&用户在组件维护和修复时可以进行方便选择

使用&并能实时查看维护及故障修复结果%

DEF

!

麒麟云平台辅助监控软件架构设计

麒麟云平台辅助监控软件由业务功能层*服务层和

数据层组成&如图
"

所示%

业务功能层负责提供监控软件的各种功能&如实时

监控*告警管理*日志分析等%在实践中主要表现为组

件监测显示*组件维护管理和配置管理%组件监测显示

是以
A?U

页面的方式直观显示各个核心组件当前的工

!
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&%

!!!

#

作状态&方便用户操作%组件维护管理是对各个重要核

心组件进行维护与故障修复&配置管理负责监测模式管

理和自动监测时长管理%

服务层提供监控软件的各种服务&如数据采集*数

据处理*数据存储等&是辅助监控软件的核心模块&该

层负责采集和发送各类监测数据和维护反馈数据&为业

务层提供对应的服务支撑%它是连接业务层和数据层的

中间桥梁&处理业务层的逻辑和数据操作指令%服务层

中控制节点和计算节点利用组件状态采集模块采集*发

送*上报采集的数据结果&供业务层监测分析显示&组

件维护及故障恢复模块对麒麟云平台的组件进行操控维

护和故障修复&将执行结果发送业务功能层显示%

数据层负责接收来自各个监测采集模块的数据&包

括监控指标数据*日志数据等&并将其存储到相应的文

本文件中$数据层存储监控软件所采集到的数据&是存

储服务层中各个监测采集模块采集的数据的存储和管理

层%所有的监测数据都以文本文件的形式进行数据传

输*信息上报和数据存储等操作%数据层将采集到的数

据以文本文件的形式进行传输&更便于在不同的系统之

间进行数据交换和共享$数据层将采集到的数据以文本

文件的形式进行上报&使得上层系统或管理人员进行数

据分析和决策更加便捷&该层负责将采集到的数据存储

到相应的文本文件中&以便长期保存和查询%

通过以文本文件的形式进行数据传输*信息上报和

数据存储&数据层可以提供灵活*可扩展和易于管理的

数据存储和管理方案%同时&文本文件的形式也便于数

据的导入和导出&以支持数据的迁移和备份等操作%

麒麟云平台辅助监控软件通过提供丰富的业务功

能*可靠的服务和高效的数据存储&辅助管理员对监控

系统的运行状态进行实时监控&使得问题能得到及时的

发现和解决&系统的稳定性和可靠性也得到大幅提高%

DEG

!

软件设计采用的关键技术

':%:'
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麒麟云平台核心组件状态监测技术

核心组件监测信息采集涉及对系统或设备的核心组

件进行实时或定期的数据收集&是状态监测分析的关

键&利用
KCD@@

采集脚本来完成信息的采集%在软件的

实现过程中&通过
E6

远程调用
KCD@@

采集脚本&采集结

果的输出则由管道和重定向实现&具体实现步骤如下)

'

"

SSC

7

?SS

命令非交互式
KKF

登录)

KKF

是
O42IV

远程连接的重要方式&它可以在客户

端和服务端之间建立安全的连接&从而实现远程访问和

管理%使用
KKF

服务可以确保通信过程中的数据传输

和身份验证的安全性%

KKF

通过加密通信和公钥+私钥

的身份验证机制&保护了远程连接的安全性%这使得用

户可以在不安全的网络环境中&安全地登录和操作远程

服务器%监测终端微机通过
KKF

服务访问控制节点或

计算节点%

在监测终端微机中&通过
KKF

服务可以实现对控

制节点或计算节点的访问和监控%监测终端微机可以使

用
KKF

客户端软件&通过输入正确的服务器地址*用

户名和密码&连接到目标节点%一旦建立了
KKF

连接&

监测终端微机就可以执行各种命令*查看和修改文件等

操作%

通过使用
KKF

服务&可以确保远程连接的安全性

和可靠性&同时提供了对控制节点或计算节点的远程访

问和监控能力%

使用
KKF

登录到远程
O42IV

服务器时&默认状态

下&执行
KKF

*

K1

7

等命令时会出现交互密码输入要

求&而利用
SSC

7

?SS

命令可以实现非交互式
KKF

密码验

证&无需再次输入密码%

运行
KCD@@

采集脚本命令
SSC

7

?SS

)

SSC

7

?SS5

77

YPSSCISDL

&

LDTJ6DSDLXDL

7

1JTT?2P

4

其中&

LDTJ6DSDLXDL

是远程服务器名&

1JTT?2P

为

具体的
KCD@@

命令%例如)查询某计算节点的服务日期&

可输入以下语句)

SSC

7

?SS5

7

'"%(LJJ6

&

1JTI6DL'

7

P?6D

4

"

"重定向采集结果)

默认情况下&

KCD@@

脚本命令的执行结果是输出到

标准输出 !

S6PJI6

&通常为本机显示器"&通过
SSC

7

?SS

在远程服务器上运行
KCD@@

命令也不例外%在
O42IV

系

统中&输出重定向可以将结果输出到指定目标位置&调

用格式如下)

SSC

7

?SS5

7

'"%(LJJ6

&

1JTI6DL'

7

P?6D

4

,

6T

7

f4@D

上述命令将执行结果重定向到了监控终端本机存储

执行结果的文件
6T

7

f4@D

中&

6T

7

f4@D

中内容则可辅助

监控软件进行解析和显示%

%

"通过
EgLJ1DSS

类调用状态监测采集脚本)

KCD@@

脚本直接运行解释器&不需要编译&直接将

脚本作为解释器的程序参数运行%通过
EgLJ1DSS

类对

每一个
KCD@@

采集脚本命令独立创建进程&独立运行&

可多任务进程并行而不会相互阻塞&执行效率较高%下

面是一个
EgLJ1DSS

类执行远程调用命令过程)

EK6L42

G7

LJ

G

L?Tl

-

SSC

7

?SS5

77

YPLJJ6

&

LDTJ6DSDLXDL1JT5

T?2P

,

6T

7

f4@D

.

EK6L42

G

O4S6?L

G

ITD26S

$

++创建输入参数存储列表

?L

G

ITD26S

66

S6L

$++

S6L

为输入的参数

EgLJ1DSS

47

LJ1DSSl2DYEgLJ1DSS

!"$

7

LJ1DSS

8

S6?L6

!

7

LJ

G

L?T

&

?L

G

ITD26S

"$

++执行远程调用命令

!
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7

LJ1DSS

8

Y?46fJLK6?L6DP

!"$

通过以上步骤&组件状态信息可以被采集*传输和

显示&使业务层能够及时了解和监控组件的状态&从而

做出相应的决策和调整%

':%:"

!

组件维护与故障恢复技术

当组件服务出现异常时&需要进行组件维护和故障

恢复&通过控制节点或计算节点进行相应的维护操作%

维护和故障修复主要是利用组件维护和故障恢复集来完

成&针对各个控制节点或计算节点组件维护和故障修复

生成特定
KCD@@

脚本集&用户只需要选择相应的维护节

点即可进行维护和故障恢复操作%

麒麟云平台核心组件维护和故障恢复功能采用应答

式通信方式&即监控端向被监测端发起请求&被监测端

进行响应并返回响应结果%监控端在发起维护请求时&

同样需要利用
SSC

7

?SS

命令实现非交互式
SSC

登录&在

被监测端执行修复指令&被监测端将修复指令的执行结

果实时返回到监控终端%

要实现监控端实时显示故障恢复的反馈结果&可以

通过
E6

的信号与槽机制来实现%以下是一种可能的实

现方式)

'

"在监控端的代码中&创建一个槽函数来处理被

监测端返回的修复结果%该槽函数将负责接收并处理修

复结果$

"

"在监控端代码中&与
KKF

命令执行相关的代码

中&将修复结果与槽函数进行关联%这样&当修复结果

返回时&槽函数将被触发$

%

"在槽函数中&对修复结果进行解析和处理%根

据实际需要&可以将修复结果显示在监控终端的界面

上&或者执行其他后续操作%

从而监控端可以实时接收并显示被监测端的修复结

果&及时了解故障恢复的反馈情况%槽函数关联的具体

过程如下)

EgLJ1DSS

47

LJ1DSSl2DYEgLJ1DSS

!"$

++新增一个
EgLJ1DSS

对象用于执行当前脚本
1J22D16

!

7

LJ1DSS

&

jEgLJ1DSS

))

LD?P

M

]D?PK6?2P?LP.I6

7

I6

&

6C4S

&'

l

(!"

/

I4

8

6DV6\LJYSDL

1

.I6

7

I6

8

?

77

D2P

!

EK6L42

G

!

7

LJ1DSS

8

LD?P9@@5

K6?2P?LP.I6

7

I6

!"

:1J2S6-?6?

!"""$0"$

++将
EgLJ1DSS

进程
LD?P

M

]D?PK6?2P?LP.I6

7

I6

信号

++进行槽函数关联&输出到监控终端%

F

!

麒麟云平台辅助监控软件功能实现

麒麟云平台辅助监控软件采用
E6$:)

进行研发实

现&并在中国卫星海上测控部实际应用环境中进行测

试&可以有效验证麒麟云平台辅助监控软件的性能和稳

定性%通过在实际应用环境中的测试过程中&收集和分

析了软件的运行数据&包括性能指标*故障情况等&可

以更全面地评估软件在实际使用中的表现&确保麒麟云

平台辅助监控软件能够在实际应用中发挥出最佳的作

用&及时发现并解决可能存在的问题和缺陷&确保其在

实际应用中能够发挥出最佳的作用&满足用户的需求%

图
%

为
ND

7

C

和
.K-

监测结果图&指示灯绿色通常

表示
.K-

工作状态正常&

.K-

正在正常运行和提供服

务%指示灯白色表示
.K-

未启用&即该
.K-

当前未被

使用或处于非活动状态%指示灯红色表示
.K-

工作状

态异常&

.K-

发生了故障或出现了其他问题&需要进

行故障排除和修复%

ND

7

C

状态正常为
FQ9OAF

1

._

状态&并显示为绿色&异常时显示为红色%通过对

.K-

和
ND

7

C

工作状态的图形化直观显示&方便系统用

户实时查看%

图
%

!

ND

7

C

及
JSP

监测结果图

图
(

显示了麒麟云平台
<DI6LJ2

核心组件的实时监

测结果&

?@4XD

状态列显示当前组件的工作状态&正常

时绿色显示&而组件出现异常时该状态列红色突出显

示&说明该组件需要进行故障排除和修复%通过
?@4XD

状态列的文字的颜色可以直观地显示组件的服务状态&

让系统用户能够快速识别和解决系统异常情况&提高系

统的可靠性和稳定性%

图
(

!

<DI6LJ2

监测结果图

!
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图
$

为麒麟云平台
N@42PDL

核心组件的监测结果&

组件工作状态正常&

K6?6IS

状态列会以绿色 -

I

7

.状态

表示&异常状态时会以红色 -

PJY2

.状态表示%异常

状态会被突出显示&从图中可以看出计算节点
"

的组件

服务存在异常%通过图
$

的状态列的直观显示&用户可

以快速识别和解决存储服务的问题&直观地了解各个计

算节点的组件服务状态&帮助用户提高系统的可靠性和

稳定性&满足系统用户的运维需求%

图
$

!

N@42PDL

监测结果图

图
&

为麒麟云平台组件恢复及故障恢复操控界面&

维护人员可以准确地选择需要维护和修复的组件&进行

快速地故障维护和故障修复%用户可以在故障集中选择

需要修复的故障&可方便快速地执行故障修复操作&例

如重新启动
TJ2

服务*重启
PJ1D3DL

服务等&用户可以

选择在某个控制节点及计算节点进行操控&修复指令执

行后&修复指令的执行结果会在图中右侧 -状态维护结

果.进行显示&方便系统用户可以及时了解修复的状态

和结果&满足系统用户远程运维需求%

图
&

!

组件维护及故障恢复界面

通过收集性能指标和故障情况等数据&可以深入了

解软件的运行状态&包括响应时间*资源消耗*错误和

异常等%通过对这些数据的分析&可以评估软件的性

能*可靠性和稳定性&发现潜在的问题&并进行相应的

优化和改进%

G

!

结束语

本文基于
E6

及
KCD@@

等技术构建了麒麟云平台辅

助监控软件架构&该软件能够实时收集分析麒麟云平

台的各项数据&监控麒麟云平台的各个组件的运行状

态&及时发现问题和异常情况&保证平台的正常运行$

同时该软件能够自动识别麒麟云平台的故障&进行恢

复操作&减少平台的停机时间%实践证明&软件具有

较高的监测效率&能够实时监测麒麟云平台的各项指

标&及时发现潜在问题&可以提升麒麟云平台的稳定

性和性能%

由于人力*时间和实验环境等因素的限制&本系统

还有许多不足的地方可改进完善%对于未来的工作&主

要有以下几个方面值得重点研究*改进*完善和补充&

比如智能化数据收集分析&为发现更多的隐藏问题和对

现行方案进行优化&可对收集到的数据进行更深入的分

析和挖掘$其次是监控效率方面的提升&进一步完善系

统的监控指标和算法&对各个指标进行综合分析&以更

准确地判断平台的运行状态和问题的严重程度%当然后

续实践中&需要不断收集数据&根据历史数据和模型预

测&提前预防潜在的故障和问题&进一步改进故障检测

算法&提高故障检测准确率&减少误报和漏报的情况以

完善系统的准确性和可靠性%

参考文献!

'

'

(丁秀雄
!

云服务事件异常检测与分析系统的设计与实现

'

-

(

!

西安)西安电子科技大学&

"#"#!

'

"

(张亚丹
!

云计算平台故障检测关键技术研究 '

-

(

!

北京)

北京交通大学&

"#'&!

'

%

(姚
!

杰
!

基于日志的分布式系统异常诊断方法研究 '

-

(

!

南京)南京邮电大学&

"#"'!

'

(

(祝
!

蓓
!

基于深度学习的云平台日志异常检测方法研究

'

-

(

!

北京)南京航空航天大学&

"#"'!

'

$

(张靖雯
!

基于深度学习的工控异常检测及攻击分类方法研

究 '

-

(

!

北京)北京工业大学&

"#')!

'

&

(刘
!

潇&张
!

斌&姜励锋&等
!

一种国产麒麟私有云故障

分析处理方法 '

+

(

!

价值工程
!"#"%

&

("

!

"%

")

'(&

'()!

'

*

(张之宜
!

云计算环境下实时日志分析系统的设计与实现

'

-

(

!

杭州)浙江大学&

"#'&!

'

,

(雷惊鹏&唐雅文&颜世波&等
!

基于
-J13DL

和
_IUDL5

2D6DS

的
QO_

日志分析系统的研究与实现 '

+

(

!

太原学院

学报 !自然科学版"&

"#"'

&

%)

!

"

")

&' &*!

'

)

(任
!

明&宋云奎
!

基于深度学习的云计算系统异常检测方

!

投稿网址!

YYY!

0

S

0

1@

M

3[!1JT



!!

计算机测量与控制
!

第
%%

""""""""""""""""""""""""""""""""""""""""""""""""""""

卷#

&&

!!!

#

法 '

+

(

!

计算机技术与发展
!"#')

&

")

!

$

")

$( $*!

'

'#

(王力群&黄必栋
!

基于日志分析平台的监控系统的设计

与实现 '

+

(

!

计算机应用与软件&

"#'*

&

%(

!

'"

")

'$,

'&"!

'

''

(朱宝金
!

面向云计算系统的日志过滤系统的设计与实现

'

-

(

!

杭州)杭州电子科技大学&

"#'(!

'

'"

(夏敏纳&龚德良&肖
!

娟
!

一种面向可靠云计算的自适

应故障检测方法 '

+

(

!

计算机应用研究&

"#'(

&

%'

!

"

")

("& (%#!

'

'%

(李晨光
!H</a

+

O42IV

网络日志分析与流量监控 '

R

(

!

北京)机械工业出版社&

"#'$!

'

'(

(饶
!

翔&王怀民&陈振邦&等
!

云计算系统中基于伴随

状态追踪的故障检测机制 '

+

(

!

计算机学报&

"#'"

&

%"

!

$

")

,$& ,*#!

'

'$

(王冬阳
!

面向云计算的异常检测技术的研究与实现

'

-

(

!

上海)上海交通大学&

"#'"!

'

'&

(张建勋&古志民&郑
!

超
!

云计算研究进展综述 '

+

(

!

计算机应用研究&

"#'#

&

"*

!

"

")

(") (%%!

'

'*

(李
!

鹏
!

麒麟操作系统实时性能测试方法研究 '

+

(

!

渤

海大学学报 !自然科学版"

!"#'&

&

%*

!

%

")

"*, ",%!

'

',

(马
!

民&孙国忠&张丽艳
!

云计算平台事件处理机制研

究 '

+

(

!

系统仿真技术&

"#'(

&

'#

!

(

")

%'% %"#!

'

')

(程
!

娟&覃
!

燕
!

基于
O?U8/Q;*:#

的某实时监控软件

设计与实时性分析 '

+

(

!

现代电子技术&

"#''

&

%(

!

'"

")

',& ',,!

'

"#

(胡家铭&马
!

辰&宋
!

达&等
!

基于国产化云平台的大

数据平台性能分析 '

+

(

!

数字化用户&

"#"%

&

")

!

"(

")

...................................................

( &!

!上接第
$)

页"

干扰
%

种环境下均可以有效预警系统故障&且预警响应

速度较快&可以实现实时预警&具有一定的实用价值%

参考文献!

'

'

(许志浩&郑诗泉&康
!

兵&等
!

基于三相自搜寻比较法的

电气设备过热故障识别方法 '

+

(

!

红外技术&

"#"'

&

(%

!

''

")

'''" ''',!

'

"

(李
!

岩&刘玉娇&李国亮&等
!

基于改进
\QR-

与
]DS5

OKAR

电气设备故障辨识方法 '

+

(

!

高压电器&

"#""

&

$,

!

''

")

," ,*!

'

%

(姚聪伟&庞小峰&孙
!

帅&等
!

基于二次时间信息的断路

器操动机构状态预警方法研究 '

+

(

!

高压电器&

"#""

&

$,

!

''

")

''( '"#!

'

(

(

\9/F

&

>H\!gJS464J2DS64T?64J2JWW?I@656J@DL?26

7

DLT?5

2D26T?

G

2D6TJ6JL42D@D16L41

7

JYDL

7

LJ

7

I@S4J2SC4

7

S

M

S6DT

'

+

(

!/QQ+AL?2S?164J2SJ2Q@D16L41?@?2PQ@D16LJ241Q2

G

45

2DDL42

G

&

"#""

&

'*

!

&

")

,)# ,),!

'

$

(

KF9]R9 R

&

]9+gH].F/A\K

&

9=</F.A]/K

&

D6

?@!-?6??2?@

M

641SU?SDP

7

JYDL

Z

I?@46

M

42XDS64

G

?64J2S42D5

TDL

G

42

G

D@D16L41

7

JYDLS

M

S6DTIS42

G

S

7

?LSDPD1JT

7

JS464J2

'

+

(

!/QQQ AL?2S?164J2SJ2 gJYDL -D@4XDL

M

&

"#""

&

%*

!

&

")

(,%, (,(*!

'

&

(王
!

彪&贾彦斌&李荧兴&等
!

基于
KN5\g

的设备故障

预警研究 '

+

(

!

火力与指挥控制&

"#"%

&

(,

!

%

")

''%

''*!

'

*

(韩慧苗&许
!

昕&潘宏侠&等
!

基于模糊熵与
NK5QOR

的供输弹系统早期故障识别 '

+

(

!

机床与液压&

"#""

&

$#

!

*

")

'&( '&)!

'

,

(汤占军&孙润发
!

基于多尺度模糊熵和
KA.95K8R

的风

机轴承故障诊断 '

+

(

!

电机与控制应用&

"#"'

&

(,

!

'"

")

&& *#!

'

)

(王金东&陈
!

新&赵海洋&等
!

基于精细复合多尺度模糊

熵的往复压缩机轴承间隙故障特征分析方法 '

+

(

!

机床与

液压&

"#"'

&

()

!

'&

")

',$ ')#!

'

'#

(万里瑞&王康康&王
!

辉
!

利用增强多尺度模糊熵的齿

轮故障诊断方法 '

+

(

!

机械设计与研究&

"#"'

&

%*

!

$

")

*% **!

'

''

(张海龙&李
!

博&贾娜娟
!

基于
-4

0

3S6L?

算法的电力光

通信网络智能运维设备脱网故障区段定位方法 '

+

(

!

电

信科学&

"#"%

&

%)

!

'

")

)" ))!

'

'"

(王晓康&牛
!

勃&马飞越&等
!

电气设备局部放电融合

诊断与智能预警系统研究 '

+

(

!

高压电器&

"#"'

&

$*

!

''

")

)% '##!

'

'%

(商敬安&韩
!

磊&吴
!

彬&等
!

基于自注意力机制的多

尺度电力机房二次设备巡检算法 '

+

(

!

计算机应用&

"#""

&

("

!

S'

")

%&& %*#!

'

'(

(刘皓璐&邵建伟&王
!

雪&等
!

基于数字孪生的配电自

动化终端设备状态评价与故障预判 '

+

(

!

电网技术&

"#""

&

(&

!

(

")

'&#$ '&'%!

'

'$

(王桥梅&吴
!

浩&胡潇涛&等
!

基于
8R-

多尺度模糊

熵的
F8-N

输电线路故障识别方法 '

+

(

!

电力系统及其

自动化学报&

"#"'

&

%%

!

$

")

'%( '((!

'

'&

(车守全&江
!

伟&包从望&等
!Q;A`

多尺度模糊熵
`

8gRN-

融合算法的轴承故障识别分类应用 '

+

(

!

机械

科学与技术&

"#"'

&

(#

!

)

")

'%)* '(#%!

'

'*

(余孟阳&杨
!

帆
!

信息链接技术下自动化设备现场故障

运维 仿 真 '

+

(

!

计 算 机 仿 真&

"#"'

&

%,

!

'"

")

(*$

(*)!

'

',

(杨
!

杰&吴
!

浩&胡潇涛&等
!

基于多尺度行波功率的

A

接线路故障识别方法 '

+

(

!

电力系统及其自动化学报&

"#"'

&

%%

!

(

")

''$ '"&!

'

')

(赵家浩&廖晓娟&唐锡雷
!

基于改进多元多尺度加权排

列熵的齿轮箱故障诊断 '

+

(

!

组合机床与自动化加工技

术&

"#""

!

'"

")

(, $"!

'

"#

(张
!

锴&曹张保&姜静飞
!

基于中压开关柜相电流异常

点数据的故障预警方法 '

+

(

!

城市轨道交通研究&

"#""

&

"$

!

%

")

"#* "'"!

!

投稿网址!

YYY!

0

S

0

1@

M

3[!1JT


