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摘要!传统安全启动方案的认证环节是基于
4-3

体制实现$在设备数量剧增的情况下$证书的管理会增加系统复杂性$认证

过程仅实现了单向认证$安全性不足*此外$由于选择了链式信任链$导致了在启动过程中的信任传递损失较大*针对上述问

题$文章提出了一种基于
3\T

的
087N:8E;;=

方案$即
3\TI\

方案*该方案使用了
3\T

体制的国家标准
0L(

算法作为实现方法$

实现了无证书的双向认证协议$并对信任链模型进行了优化$降低了信任传递的损失*在
XT,$)

评估板上进行了测试$测试结果

表明$设备在双向认证后成功启动$提高了系统的安全性)

关键词!
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0L(
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?;78:=DQD7>=D;?
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ED@D:87=D;?>9>N=H8?=D7>=D;?

C

!

引言

由于在设备生命周期的早期阶段$防火墙和反病毒软

件等传统对策尚未启用"

'

#

$设备在启动过程中遭到的攻击

很难被检测到$导致系统安全受到影响)近年来$随着密

码学的发展$安全启动 %

087N:8\;;=

&方案较好地解决了

这一问题)它可以防止恶意软件和其他恶意操作对启动过

程进行攻击"

"

#

$强制每个引导阶段对后续阶段进行身份验

证$只有经过授权实体签名的固件才能被加载$从而在整

个引导过程中建立信任链$保证系统的安全)在此过程中$

设备通常需要借助
8QNG8

+

\;;=K.L

等相关硬件作为信任根

%

K;1

$

:;;=B;QB=:NG=

&来引导信任链"

!

#

)可见$硬件对系统

的安全性非常重要)

然而$日益复杂的全球化硬件供应链正在威胁着核心

硬件的可信度)安全引导中的
K;1

不可避免地受到了供应

链的攻击"

#

#

)具体来说$现在许多原始设备制造商将其硬

件或固件开发外包给第三方供应商$而没有对其安全状况

进行全面检查"

+

#

$在这种情况下$设备可能会在多次中转

中被拦截并被植入破坏组件"

)

#

)上述情况表明$系统启动

时硬件必须真实可信)例如$攻击者可以拦截客户的嵌入

式设备并用恶意的处理器替换原处理器$或者植入一个额

外的芯片破坏处理器间的通信$这些攻击被称为中间人攻

击)这些攻击可能会导致恶意映像的加载$从而在启动阶

段就控制了系统)上述情况表明$系统启动时硬件必须真

实可信)

随着科学技术的发展$很多研究人员对硬件在保护系

统安全方面做了深入研究)

%D>?

A

等人"

,

#提出了一种基于

2KL1:NG=X;?8

技术的安全引导方案$在传统
087N:8E;;=

的基础上$借助开源
.4B1II

和
2KL

硬件的支持$该方

案在
XT,$"

上实现了同时运行
.4B1II

可信操作系统和

6D?NF

系统$敏感操作在
.4B1II

中执行$结果通过驱动接

口返回给
6DN?F

$较好地保护了用户的信息安全)

-N<>:

等

人"

*

#提出了一种后量子安全引导 %

4i0\

&方法$该方案完

全由硬件实现$虽然其安全性高$速度快$但是不便于部

署在已有设备上)

IH:8=

等人"

(

#设计了一个以安全为重点的

低功耗
0;T

架构$具有硬件信任根$用于边缘设备)该体

系结构被命名为最优资源分配的可重构边缘计算)

4;7VB

9>GG8:

O

等人"

'$

#基于物理不可克隆技术提出了一种针对
Z4M2
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的自认证安全引导方法)上述这些方案都默认了设备本身

的真实可信$仅实现了设备对用户身份的单向认证$忽略

了设备本身也可能成为攻击者的事实)

此外$传统
G87N:8E;;=

方案存在如下问题'首先$认

证方式都是基于证书的公钥基础设施 %

4-3

$

P

NE9D7V8

O

D?B

Q:>G=:N7=N:8

&体制$在设备增多时$证书的管理会变得复

杂)其次$采用的链式信任链过长$导致信任值损失较多)

而基于标识的密码体系 %

3\T

$

D@8?=D=

O

BE>G8@8?7:

OP

=D;?

&

是一种密码学体制$旨在解决传统
4-3

中的密钥分发与管

理问题)在传统的
4-3

中$用户需要通过证书颁发机构来

获取公钥证书)而在
3\T

中$用户可以直接使用自己的身

份信息作为公钥$无需经过第三方机构的证书颁发)考虑

到上述优点$提出了一种基于
3\T

体制的
087N:8E;;=

方案$

简称为
3\TI\

方案)以
YD9D?F

的
X

O

?

S

,$$$

系列
0;T

为例

介绍传统
087N:8E;;=

流程并进行分析$详细介绍
3\TI\

方

案并对其进行安全性分析$介绍双向认证在
XT,$)

评估板

上的实现过程$总结并展望未来工作)

3\TI\

方案实现了

在启动过程中的无证书双向认证$并且优化了信任链的传

递$降低了信任传递的损失)

D

!

传统
3(2&)(:##'

YD9D?F

推出的
X

O

?

S

B,$$$

系列
0;T

$已广泛应用于各行

各业)

Xe/iB,$$$

系列所支持的
087N:8E;;=

非常具有代表

意义)本节将以
X

O

?

S

系列为例介绍并分析传统
087N:8E;;=

的过程)

DED

!

安全启动镜像

启动镜像文件又称为
\..1a\3/

文件$是
X

O

?

S

启动

的必备文件)它由
Z0\6

+

ED=

流+

5BE;;=

+

6D?NF

内核和

\;;=K.L

组成)

\;;=K.L

程序由
YD9D?F

编写$出厂后无法更改)

\;;=K.L

程序为设备启动后第一段执行的代码$其主要作

用有根据输入信号初始化
T45

+初始化基本系统功能和判

断启动方式等)在其执行完毕后会将
T45

控制权移交给

Z0\6

)另外$如果启用
087N:8E;;=

$那么
\;;=K.L

还会

负责完成对
Z0\6

的验签以及解密工作)

Z0\6

作为一段
087N:8E;;=

中的核心程序$它的作用

有进一步初始化
40

+使用
ED=

流文件对
46

侧编程+装载裸

机程序或者
5BE;;=

+执行用户定义的代码$并移交
T45

控

制权)如果启用了
087N:8E;;=

功能$

Z0\6

还会对接下来

的程序进行
K02

的验签认证以及
2I0

解密工作)

在实际操作时$

\..1a\3/

由
YD9D?F

提供的
\;;=M8?

工具生成)

\;;=M8?

可以整合从
Z0\6

到
244

的所有代码$

并且支持选择每一块区域是否需加密或者验签)在整合的

过程中$会先添加一段引导头信息$每一段程序都会变为

相应的分区 %

4>:=D=D;?

&$每个分区的数据都可被
2I0

加

密+

K02

签名$以确保镜像无法被随意读取$并且如果启

用
K02

认证$那么在每个分区后会追加数字证书$以确保

分区数据的可信性)

\..1a\3/

的结构如图
'

所示)

K02

认证模式为传统的
4-3

体系)在该体系下$会建

图
'

!

\..1a\3/

格式

设一个证书权威中心
T2

%

T8:=DQD7>=82N=H;:D=

O

&)传统
08B

7N:8\;;=

中关于认证涉及
#

种秘钥'主公钥
44-

+主私钥

40-

+次公钥
04-

+次私钥
00-

)其中
44-

和
40-

作为

T2

用于发放数字证书的秘钥对)

K02

秘钥的详细信息如

表
'

所示)

表
'

!

认证相关秘钥

秘钥名称 所有者 功能

4:D<>:

OP

NE9D7V8

O

%

44-

&

T2

4:D<>:

O

G87:8=V8

O

%

40-

&

T2

用于签发数字证书

087;?@>:

OP

NE9D7V8

O

%

04-

&

50IK

087;?@>:

O

G87:8=V8

O

%

00-

&

50IK

用于系统镜像签名

每一个
4>:=D=D;?

后的证书含有
K02

认证的参数
L;@NB

9NG

%

?

&+

44-

+

04-

+

40-

对
04-

的签名值和
00-

对
4>:B

=D=D;?

内容的签名值)

DEF

!

3(2&)(<##'

流程

传统
087N:8\;;=

方案一般分为
!

个阶段'准备阶段+

认证阶段和解密阶段)在启动过程中$需要每一分区对下

一分区进行认证和解密)为了存储信任根$需要使用到

8ZNG8

%

I987=:;?D7ZNG8

&)它是一次性可编程存储器$在向

其烧写内容后用户层面是无法读取的)在
X

O

?

S

平台上$

40

侧和
46

侧均有一个
8ZNG8

)

40

侧的
8ZNG8

用于验证
T2

是

否合法)

46

侧的
8ZNG8

存放
2I0

加密的秘钥$用于给每个

分区解密)为了简化说明将
40

侧的
8ZNG8

称为
8ZNG8'

$

46

侧的
8ZNG8

称为
8ZNG8"

)下面介绍各阶段完成的工作$其

中$

087N:8E;;=

中各符号含义如表
"

所示)

表
"

!

087N:8E;;=

中各符号含义

符号 含义

V

4>:=D=D;?

内容

W

%

A

&

A

的哈希值

R

2I0

%

A

&

2I0

秘钥加密后的
A

/

2I0

%

A

&

2I0

秘钥解密后的
A

=

40-

%

A

& 使用
40-

对
A

签名

P

44-

%

A

& 使用
44-

对
A

进行验签

传统
087N:8E;;=

流程如图
"

所示)

准备阶段'用户需要生成
2I0

密钥和
K02

密钥

%

04-

$

00-

&$并向指定
T2

注册数字证书$即可获取
=

40-

%

04-

&)然后向
8ZNG8'

中烧写
T2

的公钥的哈希值
W

%

44-

&$最后为了实现
2I0

的加密$需要向
8ZNG8"

中烧写
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图
"

!

传统
087N:8E;;=

流程

2I0

密钥)准备完毕后按照上一节的启动镜像格式生成

\..1a\3/

文件)

认证阶段'

'

&为了确定当前分区中的签名是否来自合

法的
T2

$设备将比较计算式 %

'

&$如果一致则说明该镜像

来自可信的
T2

授权的用户*

"

&为了确认用户的身份是否

真实$设备将读取分区中的
04-

值和证书$计算式 %

"

&进

行比较)如果相等则说明用户身份也真实)

W

%

..F

&

*

0,&10'

%

'

&

P

44-

%

=

40-

%

W

%

=.F

&&&

*

W

%

=.F

& %

"

&

!!

解密阶段'

!

&解密之前需要计算式 %

!

&$确保分区的

完整性$以防止恶意镜像对
2I0

引擎的攻击)

#

&读取

8ZNG8"

中的
2I0

密钥$然后将该分区送入
2I0

引擎解密$

即计算式 %

#

&)之后将
T45

控制权移交给下一分区)随后

下一分区重复上述步骤$直到最后一块分区完成$设备的

信任链构建成功$则视为安全启动成功)

P

04-

%

=

00-

%

W

%

R

2I0

%

V

&&&&

*

W

%

R

2I0

%

V

&& %

!

&

V

*

/

8ZNG8"

%

R

2I0

%

V

&& %

#

&

DE!

!

传统
3(2&)(:##'

方案分析

传统
087N:8E;;=

的认证方案中采用的
4-3

技术综合使

用了数字摘要技术+数字签名等密码技术以及一套完整的

证书管理机制来提供安全服务"

''

#

)系统建设有公信力的认

证中心 %

T2

$

78:=DQD7>=D;?>N=H;:D=

O

&鉴定用户身份$然后

为用户签发数字证书)数字证书安全地将用户身份和用户

密钥绑定在一起)用户在业务系统中先交换证书$然后使

用公私钥完成用户的身份认证+访问控制和信息安全传递

等操作)它的特点是简单易懂$但是其中存在着证书管理

复杂$链式信任链信任值损失多$需要消耗的计算资源高

等缺点$可能并不适合部署在计算资源紧缺的嵌入式设

备上)

传统
087N:8\;;=

的安全模型是建立在使用者是攻击

者$设备是被攻击者的基础上$只实现了设备对用户的认

证)如今$芯片供应链在设计+制造和分销等方面都已全

球化"

'"

#

)

4T\

设计人员仅在内部设计和生产一小部分组件$

而依赖于合同制造商+分销商和
IJ2

工具等各种可能含有

恶意的第三方组件$从而使伪设备攻击供应链)这种情况

下设备成为攻击者$仅仅实现单向认证是不安全的)

F

!

5<"R<

方案

3\TI\

方案采用了基于标识密码体制的
0L(

算法$可

以直接使用身份信息进行密码运算$签名私钥则通过可信

第三方密钥生成中心 %

-MT

$

V8

OA

8?8:>=D;?78?=8:

&生成)

此外$为了检测到设备是否被篡改以及实现用户与设备的

双向身份认证$需要使用物理不可克隆函数 %

45Z

$

P

H

O

GDB

7>9N?79>E98QN?7=D;?

&技术"

'!'+

#

)

45Z

会根据生产电路板时

微小的差异产生唯一设备
3J

)此
3J

结合
0L(

即可实现用

户和设备的双向认证)

FED

!

方案模型

本方案系统模型如图
!

所示)

图
!

!

系统模型

涉及
#

个实体和
!

个阶段)下面对这
#

个实体+

!

个阶

段以及相关安全假设做简要介绍)其中$

3\TI\

中的符号

如表
!

所示)

!
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表
!

!

3\TI\

中的符号

符号 含义

-G -MT

主私钥

.

P

NEBG

-MT

主公钥

5D@

用户的唯一标识

3;1D@

通过
45Z

生成的设备标识

@G2

5

5G8:

签名私钥

@G2

3

设备签名私钥

F

2I0

2I0

加密密钥

-MT

'秘钥生成中心$方案中的核心机构$负责用户

和设备的签名私钥生成和私钥分发)假设
-MT

完全可信$

其私钥
VG

永远不会泄露)

5G8:

'

3;1

设备的所有者和使用者)用户
3J

可以是其

手机号+邮箱等序列)

5G8:

会保存向
-MT

申请的用户签名

私钥
@G2

5

$以及向
-MT

申请的
3;1

设备的签名私钥
@G2

3

)

假设用户存放的
@G2

5

@G2

3

是安全的不会泄露)

3;1

设备'指用户使用的产品$在某一台设备到达用户

手中后$用户会通过
45Z

技术为设备生成唯一的序列号

3;1D@

$并发送给
-MT

注册得到
@G2

3

签名私钥)随后用户

会向其
8ZNG8'

中烧写
W

%

.

P

NEBG

22

J+6

&)假设
8ZNG8

中数

据除了设备本身$无法被他人读取)

\..1a\3/

'

3;1

设备的启动镜像文件$该文件由用户

使用各个分区文件经过
2I0

加密和
0L(

签名后生成)

\..1a\3/

在生成并存入
3;1

设备之后$就代表着用户的

身份$与设备进行认证)

FEF

!

方案设计

3\TI\

方案主要包括系统初始化+启动镜像生成和设

备启动
!

个步骤)其中涉及椭圆曲线参数+签名私钥生成+

签名算法和验签算法$以上均按照
0L(

国家标准进行选取

和实现)

"a"a'

!

初始化阶段

'

&

-MT

按国标
0L(

选取参数$并生成 %

VG

$

.

P

NEBG

&*

"

&用户对
3;1

设备运行
45Z

模块$得到
3;1D@

*

!

&用户与
-MT

建立安全的连接*

#

&用户将自身
5D@

和设备
3;13J

发送给
-MT

*

+

&

-MT

分别为
5D@

和
3;1D@

生成
@G2

5

和
@G2

3

$并发

送给用户*

)

&用户生成加密密钥
F

2I0

*

,

&用户在
8ZNG8'

中烧写
W

%

.

P

NEBG

22

5D@

&$

8ZNG8"

中

烧写
2I0V8

O

)

"a"a"

!

镜像生成阶段

'

&

5G8:

准备好正常启动所需的
Z0\6

+

5BE;;=

+

-8:B

?89

+

244

等相关文件)

"

&对于以上每一个
P

>:=D=D;?

执行如下操作'

%

'

&对
P

>:=D=D;?

使用
2I0

加密得到
R

2I0

%

V

&*

%

"

&使用
@G2

5

对
R

2I0

%

V

&进行签名得到
=

@G25

%

R

2I0

%

V

&&*

%

!

&使用
@G2

3

对
.

P

NEBG

进行签名得到
=

@G23

%

.

P

NEBG

&*

%

#

&最后得到加密后的
P

>:=D=D;?

结构如图
#

所示)

4>:=D=D;?

5D@

.

P

NE]G

=

@G2

3

9

0D

A

?

%

.

P

NE]G

&

=

@G2

5

9

0D

A

?

%

P

>:=D=D;?

&

图
#

!

加密后
P

>:=D=D;?

结构

!

&添加相关控制信息后$将上述合并至一个文件

\..1&\3/

中)

"a"a!

!

启动阶段

'

&

\;;=K;<

阶段执行如下操作'

%

'

&读取
4>:=D=D;?'

$即
Z0\6

分区)

%

"

&读取分区中
.

P

NEBG

$

J+6

$并计算验证
W

%

.

P

NEBG

22

5D@

&是否等于
8QNG8'

中的值$相等则继续$不相等则终止

启动)

%

!

&调用
45Z

模块获得
3;1D@

$并使用
3;1D@

计算
P

3;1D@

%

=

@G23

%

.

P

NEBG

&&若验签通过则继续$不通过则终止启动)

%

#

&使用分区中提供的
5D@

计算
P

5D@

%

=

@G25

%

R

2I0

%

V

&&&$若验证通过则继续启动$不通过则终止启动)

%

+

&使用
8ZNG8"

中的
F

2I0

解密当前
4>:=D=D;?

)

%

)

&转移
T45

控制权给
Z0\6

)

"

&

Z0\6

阶段'

%

'

&读取
4>:=D=D;?"

$即
ED=G=:8><

)

%

"

&重复
'

&中 %

"

&

#

%

)

&)

%

!

&读取
P

>:=D=D;?!

$即
5BE;;=

和
V8:?89

)

%

#

&重复
'

&中 %

"

&

#

%

)

&)

%

+

&转移
T45

控制权给
6D?NF-8:?89

)

!

!

安全性分析

3\TI\

方案实现了用户和设备的双向认证$能够抵御

伪造设备攻击)

3\TI\

方案的信任链采用了星型和链型相

结合的方式)

!ED

!

信任链模型

J8<

P

8:B0H>Q8:

理论适用于分析信任链的传递过程$其

中的信任衰减法则定义如下'

2

对
\

的信任值称为
7

%

"

$

X

&$

\

对
T

的信任值称为
7

%

X

$

H

&$

2

经过
\

对
T

的信

任值称为
7

X

%

"

$

H

&$则有'

7

X

%

"

$

H

&

/

A+E

%

7

%

"

$

X

&$

7

%

X

$

H

&& %

+

&

!!

通过公式 %

+

&可知$链式模型在信任传递过程中$信

任传递次数多$导致了信任值损失多$此外链中任意节点

出现问题都会摧毁整条信任链$而星型信任链没有多级信

任传递$信任值损失小"

')'*

#

)

3\TI\

方案采用了链式与星

型信任链结合的方式$缩短了信任的传递路程$减少了信

任值损失)信任链模型如图
+

所示)
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图
+

!

信任链模型

!EF

!

安全性分析

假设敌手试图在
\;;=K.L

执行期间读取芯片内部的信

息)

087N:8E;;=

是从
\;;=K.L

开始执行$如果
\;;=K.L

检测到启用
087N:8E;;=

$那么就会禁用
40

和
46

的
@8EN

A

端口)因此想要通过
%12M

接口在启动阶段访问内部寄存

器或内存数据是不可能的"

'("'

#

)

假设敌手试图读取在外部存储器中的
Z0\6

和操作系统

镜像)镜像文件是先经过
2I0

加密"

"""#

#

$后经
0L(

签名

的)

2I0

秘钥由用户自己生成并烧写到
46

的
8ZNG8

中$

8QNG8

中的秘钥是安全的$因为
8ZNG8

不提供读取接口$因

此敌手无法在没有
2I0

秘钥的情况下解密镜像数据)

假设敌手试图修改镜像文件$试图使用恶意代码对

2I0

解密引擎进行攻击)这种攻击在本方案下是无效的)

因为所有的
P

>:=D=D;?

都经过了
@G2

5

的签名$且
\;;=K.L

在解密前会先使用
5D@

进行验签$验签不通过则无法进入

2I0

解密阶段)由于
@G2

5

是
-MT

由用户标识
5D@

生成$

在验签通过的同时还可实现设备对用户身份的认证)

假设敌手使用恶意设备替换原设备来试图窃取用户信

息)这种伪造设备攻击在本方案下也是无效的)因为
3\B

TI\

不仅使用
@G2

5

对
P

>:=D=D;?

进行签名$还用
@G2

3

对

.

P

NEG

进行签名)在启动过程中$由用户代码读取设备
3;1D@

并对
.

P

NEBG

进行验签$以实现用户和设备的双向认证)伪造

设备计算得到的标识
3;1D@

必定与原设备不同$这就保证了

伪造设备是无法通过认证的)

G

!

实验分析

为了验证基于标识密码的双向认证的安全启动协议方

案的可行性$选择在
YD9D?FXT,$)

测试评估板上进行实验

分析)

XT,$)

搭载的芯片为
YT,X$#+

$属 于
X

O

?

S

,$$$

系列)

GED

!

实验过程

0L(

标识加密算法是基于标识的非对称加密算法$

"+)

ED=

的
0L(

算法加密强度等同于
"$#*ED=

密钥的
K02

加密

算法$并且运算速度优于
K02

)因此$基于标识密码的双

向认证的安全启动协议方案中认证算法选择了国标
0L(

算

法$

3\T

体系的
0L(

算法在
"$"$

年纳入国家标准 %

M\

(

1

!*)!+a"B"$"$

&)

0L(

国标中选取了高效率的配对友好曲

线$并且选择了运算速度快的
KB>=8

双线性对运算$以减少

LD998:

循环次数$提高计算效率)

0L(

算法需要在有限域上进行双线性对的计算$由于

其计算过程复杂$完全重新实现并不现实)因此在实际实

现中$选择了由北京大学开发并维护的开源国密算法库

M<006

)

M<006

中实现了对所有国密算法+标准和安全通

信协议的全面功能覆盖)其中$在
0L(

算法的实现上$

M<006

实现了定义在上椭圆曲线的各种运算和各类数据转

换$以及双线性对的计算$并且在其中加入了常见的优化

方法)

传统
087N:8E;;=

的
K02

认证是在
Z0\6

阶段调用
K02

库形式实现$因此为了方便对比性能差异$需要将
Z0\6

中

的
K02

认证代码删除$添加基于
M<006

实现的
0L(

验签

部分的代码)并在
Z0\6

初始化完成之后$加载
ED=

流之

前$即在
ZGE9U;;V\8Q;:8\D=G=:8><J9;>@

%&的
H;;V

函

数中实现)根据启动介质的不同$对后续分区实现相应的

验签操作)

实际上由于
Z0\6

是由
\;;=:;<

搬运至
.TL

执行$而

.TL

的大小仅有
"+)V\

$其中还有
)#V\

地址不连续$因

此$需要精简
M<006

库$只保留验签所需代码$且选择

K898>G8

模式编译
Z0\6

$但在精简至最少代码时仍然无法

通过编译$此时还需要修改
9G7:D

P

=a9@

文件$将
aH8>

P

段映

射至
P

G,

2

:><

2

'

2

0

2

2Y3

2

\20I2JJK

中$最终才能实

现将
0L(

移植到
Z0\6

中)

在实现了基于
0L(

的认证功能后$还需考虑对镜像文

件的加密)由于
[

O

?

S

本身硬件支持的解密效率高达
'$$

L\

(

G

$因此仍选择沿用
X

O

?

S

,$$$

自身硬件支持的
2I0

算

法)最后在实际生成镜像文件时$使用
\;;=M8?

工具$对

镜像进行加密以及整合操作)生成启动镜像如图
)

所示)

图
)

!

生成启动镜像

在启动镜像生成完毕后$用户需使用
0L(

算法对

\..1a\3/

中各分区添加分区的签名信息和
4

P

NEBG

的签名信

息)对
\..1a\3/

签名过程如图
,

所示)

8ZNG8

的烧写需要使用
YD9D?F

提供的
8ZNG8

驱动)在计

!
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图
,

!

对
\..1a\3/

签名过程

算好
W

%

.

P

NEBG

22

5D@

&后$将值写入驱动的配置文件中)

在编译完成后$选择
%12M

引导模式$使用
Y0T1

命令行

对
8ZNG8

进行烧写)基于
2I0

密钥的存储有两种方式$一

种为存储至
8ZNG8

中$虽然
8ZNG8

中更加安全$不会泄露密

钥$但是之后都无法更改*另一种可以选择存放在
\\K2L

中$

\\K2L

是由电池供电的一块
K2L

$在开发板断电后

其中的数据不会消失$并且密钥可以多次修改)为了方便

测试选择了
\\K2L

形式存储
2I0

密钥$

\\K2L

在开发

板断电后数据不会消失且密钥可以修改)烧写
2I0

密钥如

图
*

所示)

图
*

!

烧写
2I0

密钥

GEF

!

实验结果与分析

嵌入式设备的启动所需的时间一般主要由
!

部分组成'

\;;=K.L

将
Z0\6

从存储介质搬运至
.TL

的时间
$

'

$

Z0B

\6

将后续
5BE;;=

+

-8:?89

从存储介质搬运至
JJK

时间
$

"

$

以及
5B\;;=

+

-8:?89

程序自身的初始化时间
$

!

)

对于
$

'

$由于
\;;=K.L

的不可修改性和不可访问性$

导致无法测量
$

'

的准确数值$但是一般而言由于
Z0\6

的

大小仅为
'$$V\

$相比于
ED=

流+

5B\;;=

+

V8:?89

一般

"$L\

的大小$

$

'

可以忽略不计*对于
$

!

$在选择常用版本

的
6D?NF

$

5B\;;=

的情况下$测量得到
5B\;;=

启动耗时

'"*,<G

$

6D?NF

内核启动耗时
#$)+<G

)这里并不包括搬

运时间$而是指搬运至
JJK

后各自的执行时间$此时间和

存储介质的传输速度无关$即在不更换
T45

和
JJK

的情

况下可以看作固定值*对于
$

"

$在启用
087N:8E;;=

时$

Z0B

\6

在搬运之前会先读取分区信息进行
K02

认证$通过后

再将数据通过
4T24

总线传送至
2I0

解密引擎解密$最后
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