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摘要!为解决变电站安防设备简单*智能化程度低的问题&设计出基于机器视觉的一体化安防管控系统$安装现场视觉控制

器作为系统硬件前端信息采集中心&利用以太网实现各设备通信连接一体化&门电路和变电站周界环境终端电子相连接&检测激

光电子围栏危险入侵检测&序列巡检围栏编号&确定危险入侵围栏位置$通过线性二次型调节器算法对机器人期望位姿和实际位

姿之间的耦合关系实行解耦处理&将处理结果作为神经网络的输入$输出机器人移动轨迹跟踪控制结果&完成视觉识别定位&实

现动态物体监测*火苗*温度等多种危险因素的自动识别和预警$经过实验分析证明)系统通过机器视觉准确监测到了高温设备

的位置和温度&并且响应性能良好&安防信号传输环境稳定&危险情况预判能力及预警能力较强&鲁棒性好%

关键词!视频监控设备$安防系统$无线传感器$激光围栏$系统响应能力
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引言

变电站作为智能输电的重要区域&其区域安全十分重

要&随着数字科技水平的不断发展&变电站的安全防护也

在逐渐朝着科技化*智能化发展&实施着无人看守式的视

频设备管控模式%传统的安防管控系统设计方案&往往是

单一化模块工作安防措施&在实际应用过程中误报率相对

较高&无法达到各个模块协同作业的效果&危险入侵定位

精度较差%

对于变电站安防系统的不断优化研究&一些学者提出

了不同的解决方法)丁晓强'

&

(研究出一种针对火电危险情

况的安防系统&针对火电的特征情况&综合分析总结火电

相关单位的反恐经验&设计出可处理多任务的安全防控系

统$陈斌等人'

"

(研究了一种三维建模系统&通过三维建模

完成变电站单体设备和环境的映射&在辅助控制子系统基

础上连接插件接口以及数据间的传输交互&形成智能监控

和报警联控模式%但这些方法在系统响应能力上略差&系

统的耐久性不够%

本文在研究变电站安防管控系统时&结合多种安全防
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控硬件设备&通过网络完成设备间的连接和有效通信&实

现安防管控一体化&符合自主性安防监控和人工处置两个

管控方向&智能管控变电站周界安全防护&具备线上线下

警视联动优势&安装智能门禁识别分系统&有效管控变电

站出入人员及记录&形成多方位的安防管控系统%

>

!

变电站一体化安防管控系统整体结构

在设计变电站一体化安防管控系统时&考虑到机器视

觉的电量关系&在设置变电站前端现场的视觉监控设备时&

主要依据变电站实际情况安装相应数量的高清摄影机和红

外烟雾报警器'

%

(

&使高清摄像机与硬盘录像机相连&单个

硬盘录像机可与最多
&'

个摄影机实现同步连接&且能够直

接与交换机相连完成作业&针对变电站对于温度*湿度以

及电流电量等相关参数的安防问题&本文设计采用数据分

析采集器'

$

(

*温度湿度传感器以及电量传感器&实现防控

监测数据的收集和传输&具体的数据采集系统结构如图
&

所示%

图
&

!

安防监测数据采集系统结构

变电站安防管控系统主要通过高清摄影机的机器视觉

效果获取图像信号&并经由计算网络转换成数字信号传输

给目标监控终端&网络覆盖面积较大的情况下不会受到地

域环境的限制'

)

(

%在计算机网络铺设网络内&利用标准的

8SG

+

/G

网络协议&获取的数字视频信号在传输机制作用下

可以实现多网并一网'

'

(

%电力公司针对变电站整体的调度

中心配置一台中心主控监控服务器&并在服务器内安装主

控管理软件'

(

(

&目的是统一化管理变电站前端安装的所有

摄影机以及视频服务器&并监管服务管理后台所有登录用

户的权限&相关的管理人员可以通过安全授权&登录浏览

器实时访问中心主控服务器&安全监管变电站前段摄影机

获取画面和数据%安防管控系统的网络架构主要包括变电

站的实时监控现场*数据传输网络以及调度监管中心'

+

(

%

@

!

系统软硬件设计

@?>

!

核心控制系统硬件

在变电所周边环境中设置了一个现场监控控制器&它

是整个系统硬件的一个前端控制中心&它的作用是探测到

变电站的安全威胁&并接受由激光栅栏报警&并实时控制

栅栏*探照灯*语音报警等工作模块&现场控制器需要保

证与中间控制器之间的无线传感器通信正常&系统硬件中

包含
O8S+*S)"

单片机*探照灯*激光围栏&并在此基础

上添加智能语音报警模块'

*

(

&当变电站外围设立的激光围

栏被恶意入侵的情况下&激光围栏会实时采集入侵信息&

通过系统的激光围栏控制模块和无线传感器通信模块实现

安全防控监测和警报%

当现场存在恶意事件&连接门电路和外部环境的终端

电子&通过二者之间的协同作业&可以有效完成检测激光

电子围栏的入侵%在电子围栏处于安全无入侵状态下&激

光围栏发射出的高电平电子信号不会被单片机外部检测终

端触碰'

&#

(

%若是电子围栏一旦被入侵&被危险入侵的所属

围栏部分&则会发出频率较低的电平信号&电平信号经过

系统中的非门
($LO%#

和三极管部分&在综合作用下使低电

平信号触发到单片机&此时单片机受到触碰后进入到外部

中断状态&单片机快速状态检测所有的激光电子围栏
G&

接

口&通过序列巡检后确定危险入侵围栏对应的编号&通过

比对围栏编号和安装信息最终确定危险入侵激光围栏的具

体位置'

&&

(

%

机器视觉硬件部分的组成主要依靠高清模拟摄影机*

数字转换摄影机和网络传输摄影机组成&高清模拟摄影机

利用模拟通讯信号完成图像采集传输&但由于其比较容易

受到变电站的强电磁影响&因此在考虑机器视觉稳定性的

前提下&利用数字转换摄影机与后端网络设备相连&实现

机器视觉抗干扰能力的增强&通过网络传输摄影机可以实

现强有力的联网效应'

&"

(

%选用
-O5"->(&($

智能球形摄影

机作为变电站一体化安防管控系统的视觉硬件机器&选用

机器不仅具备夜视能力&同时可实现云台稳定拍摄&其自

身具备的集成网络服务器能够辅助其他客户端完成远程控

制和访问%

为了保证摄影机拍摄变电站周围安全环境的视频能够

实时完成传输&利用以太网覆盖变电站及周边安全范围&

并通过网络路由器辅助多个摄影机之间的连接&调整拍摄

角度和摄影机存储
/G

地址的分配&网路路由器与摄影机间

的连接端口完成相关映射'

&%

(

&并且网络路由器通过
8SG

+

/G

协议与上位机连接&移动设备通过互联网与网络路由器连

接&可以有效提高远程设备远程访问摄影机的效率%

@?@

!

系统软件设计

变电站一体化安防管控系统的软件部分&首先考虑激

光电子围栏受到危险入侵的信号检测问题&同时软件部分

必须满足控制语音报警模块*电子围栏*检测报警信号*

探照灯*控制无线传感器网络等众多模块的需求%在现场

控制装置上电后&首先启动电子栅栏*激光栅栏以及探照

灯&调动语音报警模块&通过控制无线传感器网络的连接&

网络成功接入后&其进入循环睡眠状态'

&$

(

&当变电站周围

环境被危险入侵时&系统收到信号触碰后&切断设备&随

后由现场控制器相连组成无线传感器网络报警框并发出警

!
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#

&)&

!!

#

报&每一条信号的数据帧完成传输后&会开始一个超时的

响应帧'

&)

(

&若超过规定时间还没有准确接收到信号响应帧&

首先认定报警帧丢失或是存在错误报警帧&此时需要重新

发送新的警报帧%响应帧的应答回复次数为
%

次&若是超

过次数仍未能应答&安防管控系统将会重新启动%该模块

通过中断模式来检测告警信号&通过中断处理器标记对应

的报警位置%

变电站安防管控系统建立于智能视频监控的基础上&

有效地智能处理机器视觉下获得的安防视频&并且要素类

型定义视频流&通过制定相应的分类规则并建立视频智能

判断模型&能够实现视频流的深度分析*理解和效果评估&

高效监测变电站内部和外部周围环境的安全&利用智能模

型判断触发型安全事件并实时提供语音报警功能&可实现

自主性安防监控和人工处置两个管控方向&安防系统功能

包括危险因素自动识别警报*动态物体监测*火苗*烟雾*

气体*水流等各种实际情况的危险识别和预警%具体的安

防管控一体化系统组成如图
"

所示%

图
"

!

变电站一体化安防管控系统结构

为了降低变电站安防管控系统中激光电子围栏的误报

警率&提高围栏对危险入侵的预判以及精准定位性能&在

此基础上提高视频安防监控的信息密度&电厂周界防护在

激光电子围栏的作用下&采用激光栅格定位检测危险入侵

的具体位置点&并实时阻拦&发送警报并使用通用分组无

线电业务实现信息控制&无线网络可以实现远程警报和视

频图像远程控制&实现变电站周围环境安全防护管理的智

能控制系统%

安防管控系统分为前段监控和后段管控两个独立的分

层结构&前段视频监控结构主要负责针对变电站周围环境

的危险入侵检测&警报信息威慑及入侵取证等相关前期工

作&后段的管控部分则显示*储存危险入侵报警信息&针

对报警详细信息控制前段摄影机&通过网络控制警报系统

并处理入侵情况%

系统安防管控系统设置联动报警感知技术&通过计算

机技术评估入侵事件危险程度及性质&利用通信技术识别

非法入侵变电站防范区的行为并予以语音告警&通过联防

技术结合变电站的监控图像及视频与声光报警装置&针对

性实现防火防盗等多方位的安全防控功能&在红外*超声

波等物理技术的辅助下&有效判断敏感事件的发生并作出

报警决策&线下手机终端同样可以接收到远程监控视频及

警报信息&实现线上线下警视联动的可控化安防管控%

通常情况下&对于变电站而言&经常发生也是概率最

大的危险事件即为火灾及非法入侵&因此&系统选用了相

应的穿线传感器探测周边环境实施异常情况&一旦发生异

常被传感器检测到即可触发警报功能&此时与警报器线路

相连的视频监控开启自动定位系统&自动记录警报位置异

常情况&实时分析视频采集内容&方便信息关联和定位&

第一时间掌握事故现场信息并完成事故根源追溯%

变电站的安全防控必不可少的是门禁管理&在安防管

控系统内装置入门智能识别分系统&智能监控来往人员&

利用智能门禁卡*电子密码控制人员流动&为提高变电站

智能性和安全性&采用虹膜*人脸以及指纹等多种识别方

式&在此基础上完成人流出入状态记录%

由于变电站处于昼夜长时间工作状态&因此保证变电

站内各项重要设备的安全运行及电路稳定是十分必要的&

在一体化的安防管控系统下&管理人员的日常不定期巡视

检查也是必不可少&由此形成链条式多方位的系统及人员

管理方案%

A

!

视觉识别定位算法设计

安全区域内需要依靠机器人完成视觉巡查&其对移动

目标轨迹的定位很关键&因此&可将变电站寻物机器人对

移动目标轨迹跟踪看作机器人角速度的控制%计算得出的

理想轨迹和机器人动态轨迹&移动轨迹跟踪控制模块采用

基于模糊神经网络
G/-

控制方法&实现变电站寻物机器人

移动轨迹跟踪控制%

该控制方法主要是对理想轨迹和机器人动态轨迹之间

的误差实行控制&在控制过程中&通过线性二次型调节器

!

LÎ

"算法对机器人期望位姿
N

.

!

*

5

&

,

5

&

!

5

"和实际位姿

N

5

.

!

*

!

&

,

!

&

!

!

"之间的耦合关系实行解耦处理后&将获取的

两者的解耦量
)A

!

#

"&作为模糊神经网络
G/-

的输入&通

过该网络的运算输出机器人角速度控制量
,

2

&依据该控制

量对机器人的驱动轮转速实行控制&以此改变机器人移动

时的角速度&实现机器人按照规划的理想轨迹移动&完成

机器人移动轨迹跟踪%

LÎ

算法在进行解耦过程中&仅依据与机器人角速度

存在关联的因素完成&文中主要为横向和航向两种偏差因

素%将机器人理想轨迹和动态轨迹之间的偏差角以及偏差
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&)"

!!

#

角的变化率输入模糊神经网络
G/-

中&输出结果为
G/-

的

比例系数*积分和微分两种时间常数
%

个参数&分别用
=

G

*

>

/

*

>

-

表示%

G/-

的公式为)

:

!

#

"

.

=

G

)A

!

#

"

0

&

>

D

C

)A

!

#

"

V#

0

>

-

V)A

!

#

"

V

' (

#

!

&

"

式中&

G/-

在
#

时刻的输出用
:

!

#

"表示&也就是机器人的角

速度控制量&机器人期望位姿和实际位姿偏差解耦后的输

出量用
)A

!

#

"表示%

为保证
G/-

的跟踪控制效果&采用
\@2V@24

推理模糊

神经网络对
G/-

实行优化&该优化是以
:

!

#

"的大小为依据&

实现
=

G

*

>

/

*

>

-

三个参数的自适应调节%模糊神经网络

G/-

的机器人轨迹跟踪控制方法共由
)

层结构组成&详情

如下)

第一层)输入层输入
:

!

#

"%

第二层)输入模糊化层)对
:

!

#

"实行模糊化处理&计

算机器人期望轨迹和实际轨迹间的偏差角
:

!

#

"对于变量值

模糊集合的隶属度%采用高斯函数表示隶属度函数&其计

算公式为)

)

Q

$

.

<M

7 <

:

!

#

"

<

S

$

Q

T

$

! "

' (

Q

!

"

"

式中&隶属度函数中心和宽度分别用
S

$

Q

和
T

$

Q

表示%

第三层和第四层均为模糊推理层)其用于计算各条机

器人移动轨迹跟踪控制规则的适用度
4

K

以及
4

K

的归一化处

理&其公式分别为)

4

K

.

)

Q

&

a

)

Q

"

!

%

"

'

4

K

.

4

K

#

K

K

.

&

4

K

!

$

"

!!

第五层为输出层)实现模糊值的清晰化处理&输出机

器人移动轨迹跟踪控制结果&其计算公式为)

,

2

.

#

K

K

.

&

'

4

K

S

2K

!

)

"

式中&

'

4

K

表示
4

K

的归一化结果%

D

!

仿真实验

D?>

!

实验准备

为了深度验证所研究的变电站安防管控系统具体性能&

利用
N5S8H

测试软件针对无线传感器网络模块下&网络系

统内信号的传输准确概率和无线传感网络信号强度进行实

验测试&检测系统的网络传输环境是否良好&为了保证实

验结果真实准确&延长实验测试周期至
&#V

&取实验测试

数据的平均值作为最终结果%实验过程以某变电站为研究

对象&系统在
B42VFQR&&

系统下进行&开发平台为
[4RD@K

O6DV4F"#&(

&编程采用
S__

软件&系统通信采用
8SG

+

/G

协议%基于机器视觉&并且为了保障实验过程中系统的效

果&采用了
.

7

<2S[

开源计算机视觉库和系统的机器视觉

采集的图像输入视觉库&系统的图像输出也由该视觉库输

出实现&并且在该过程中&将视觉图像数据保存至
\@6

数

据结构%实验过程电脑配置为
4*5&"*##X

的
SGH

&内存容

量为
&'?;

&显存容量为
'?;

&

)&"?

的固态硬盘&实现系

统的机器视觉等硬件信息如表
&

所示%

表
&

!

实验硬件信息

名称 信息

机器

视觉

智能球形摄影机
-Oc"->(&($

画面输出
&*"#k&#+#

$

'#T

7

R

支持照度
#!##"KM

+

&̀!"

!彩色"&

#!###&KM

+

&̀!"

!黑白"&

#KMQ46P/̂

云台功能
水平方向

%'#f

连续旋转&垂直方向
c&)

!

*#f

&无监视盲区

激光

围栏

电源电压
-S*

!

%#[

工作电流
%)#W:

光束数
+

束

光束探测距离
$##W

芯片
($LO%#

语音模块
/O-$##$

其他

温湿度探测器
-̂ '##

烟雾探测器
9GcC&

红外探测器
>%̀ c-O)S$

水浸探测器
XO\cB8%"c9;

通过上述硬件设备实现具备机器视觉的变电站一体化

安防管控系统功能%

D?@

!

系统功能测试

为了避免因为系统自身的因素影响实验结果&在开始

实验前&测试基于机器视觉的变电站一体化安防管控系统

的功能是否正常&在完成系统构建后&测试系统功能的结

果如表
"

所示%

表
"

!

系统功能测试

序号 功能 运行结果

&

机器视觉图像采集功能 正常

"

温湿度识别功能 正常

%

烟雾识别功能 正常

$

红外识别功能 正常

)

水浸识别功能 正常

'

报警功能!语音*灯光" 正常

(

显示功能 正常

+

门禁识别功能 正常

*

动态物体监测功能 正常

&#

信号传输功能 正常

&&

多任务测试!

&#

个任务" 正常

&"

任务连续测试!

&##

个任务" 正常

在测试过程中&基于机器视觉的变电站一体化安防管

控系统功能均匀运行正常&如系统可以有效采集机器视觉

图像 !如图
%

"等&通过机器视觉可以实现变电站一体化安

防管控%

D?A

!

结果分析

首先测试电站一体化安防管控系统的温度监测效果&

如果有效监测出了变电站存在较高的温度&并且检测温度
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#

&)%

!!

#

图
%

!

系统通过机器视觉采集的图像

与实际温度一致&则表明系统的温度监测效果较好&并与

火电安防系统和三维建模系统进行性能对比%实际变电站

温度较高的位置如图
$

所示 !设备的温度为多个仪器测量

结果的均值"%

图
$

!

变电站温度较高的实际位置

图
$

中的黑色十字为高温位置%以图
$

为基础&对比分

析
%

种系统的温度监测效果&实验结果如图
)

所示%

通过图
)

的变电站温度监测结果可知&本文系统有效

准确地监测到了变电站内温度较高的设备位置&其监测位

置与实际位置一致&并且监测到的温度与实际温度一致&均

为
)#a%g

&而火电安防系统虽然监测到了高温位置&但是其

监测的温度与实际温度不一致&该监测温度仅为
$+a(g

&

比实际温度低了
&a'g

&三维建模系统监测到的高温位置

与实际位置存在一定的误差&其监测的位置较实际位置偏

下&并且监测的温度较高&高出实际温度
"a"g

&由此可

知&本文方法可有效且准确监测变电站温度&其监测结果

的准确性高于对比系统&验证了本文系统具备更高的应用

价值%

在完成电站一体化安防管控系统机器视觉的温度监测

测试后&设置无线传感器网络每个传输节点之间的固定距

离为
&##W

&在不同的时间节点下测量信号强度和实际的传

输准确率数据&具体实验结果如图
'

所示%

从图
'

中可以看出&在无线传感器网络传输节点距离

固定的情况下&安防管控系统的信号强度不会随着时间节

点的不同而发生变化&但系统网络信号的传输准确率会受

到不同用电时间节点的影响&产生小幅度的波动变短&但

整体的安防信息传输准确率保持在
*)d

以上&准安防信息

图
)

!

变电站温度视觉监测结果

图
'

!

传输准确率及信号强度随时间变化曲线图

传输确率较高%

为深度认证构建的网络系统传输是否稳定可靠&设置

实验中网络传输时间节点为
)

)

##

&设置网络传输节点间的

距离为变量&测试系统网络的信号传输强度和实际传输准

确率数据&绘制真实的实验结果成曲线&如图
(

所示%

根据图
(

可知&随着系统无线网络传输节点间在逐渐

增加的过程中&安防信息信号的传输准确率几乎并没有受

到影响&说明网络节点距离的设置对信号传输准确并不造
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#

图
(

!

传输正确率及信号强度随距离变化曲线图

成影响&而安防信号的实际强度则随着节点距离的增加在

不断被削弱&证明节点距离与安防信号的强弱有关&综合

图
'

和
(

的实验结果可以总结出&在变电站强电磁场环境

中&系统的无线传感器网络可以有效*稳定地保证安防信

息的正常通信&安防信号传输环境可靠%

接下来实验选择变电站较易发生的火灾情况进行模拟&

由于火灾发生前大多会伴随大量的烟雾&以及周围环境温

度的升高&因此这里主要验证本文研究系统对火灾的预警

能力&并通过与火电安防系统和三维建模系统进行性能对

比&具体实验结果如图
+

所示%

图
+

!

%

种方法火灾预警能力对比

根据图
+

可知&火电安防系统在火灾概率为
(#d

时能

够触发安防警报&三维建模系统的安防警报触发条件为火

灾概率在
+)d

时&此时火灾发生的概率非常大&证明上述

两种系统对火灾发生的预警能力实时性和预知性较差&而

本文研究的安防系统在火灾发生概率为
)#d

时即可有效检

测出危险情况&并触发警报&提醒变电站相关安全人员有

效预防火灾的发生和大面积蔓延&减少损失&证明所研究

系统的预警能力较好%

安防管理系统不仅要能够有效监测出变电站周围的安

全状况&系统的响应性能同样重要&以免发生前端系统完

成实时监测&但后端处理系统不能有效响应的问题&因此

系统的反应速度非常重要&这里对不同的安防管控系统后

台的响应情况进行一次对比实验&通过数据模拟较常发生

的安全威胁状况&建立
)#

个模拟实验数据&投入模拟数据

到本文研究系统*火电安防系统和三维建模系统中&

%

种系

统的响应耗时情况如图
*

所示%

图
*

!

系统响应耗时对比

从图
*

可以看出&火电安防系统和三维建模系统&随

着实验模拟数组数量不断增加的情况下&系统算法的响应

平均耗时不断增加&且火电安防系统在耗时的趋势上相对

更大&本文研究的安防系统响应耗时相对较短&同时耗时

上涨趋势更加平稳&系统的整体响应性能更好&可以为系

统使用者提供更好的安防管控判断%

在上述试验的基础上&对本文研究系统*火电安防系

统和三维建模系统的能耗情况进行统计&其结果如图
&#

所示%

图
&#

!

系统能耗对比

从图
&#

可以看出&火电安防系统和三维建模系统&随

着实验模拟数组数量的不断增加&其能耗也呈上升趋势&

而本文系统的能耗则使用维持在
&#,

以下&能耗相对稳定%

由此说明&本文研究的安防系统不仅响应耗时相对较短&

同时能耗较低&系统的整体性能更好&更具有应用性%

H

!

结束语

本文利用激光围栏作为安防系统前段的防御措施&通

过对数据类型的高度转换&利用机器视觉&即摄影机器监

控变电站周界&与激光围栏相配合&达到预警和实时定位

的效果&经过实验证明&本文研究系统能够达到系统网络

的实时信号传输&在无人看守情况下&系统准确监测到了
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#

&))

!!

#

高温设备&同样可以完成对危险信号的检测和预警&系统

响应性能好&具有可实用性%
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