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的弹箭多种通讯总线故障注入和

自动诊断系统的设计与实现
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摘要!在弹箭研制过程中需要对弹箭制导控制部件进行故障注入&模拟弹上总线通讯故障&进行研究性测试$对总线通讯质

量进行测试验证&提出一种面向弹箭的多种类型总线故障注入和自动诊断系统$故障注入板卡为制导控制部件提供多种类型总线

信号的物理层的断路故障注入*短路故障注入*串行阻抗故障注入*并行阻抗故障注入$设计了基于
*+,-

的体系架构&构建了

测试系统$论述了故障注入*诊断系统的工作原理*系统体架构和硬件设计*并阐述了故障注入*故障诊断方法实现$试验表明

该诊断系统通过故障注入&能够模拟物理线路中的一些故障&对系统的稳定性和鲁棒性进行检测$对弹箭联试测试过程中的总线

通讯自动全面评价&并给出定量测试分析结果的诊断报告%

关键词!故障注入$总线诊断$

*+,-

$导弹武器系统
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引言

为了对武器发射分系统的可靠性进行充分的检测&往

往需要模拟各种异常的情况&以此来检测被测设备对于异

常情况的处理'

'

(

%故障注入平台可用于高稳定*高可靠性

产品的调试*测试和验证过程%通过模拟系统在运行过程

中可能出现的异常来实现弹箭产品的故障模拟*故障定位

和故障分析'

"

(

%故障注入和自动诊断系统主要用于向待测

系统注入各种预先设定的故障模式&根据被测试系统的响

应快速诊断系统中可能存在的缺陷%当某制导控制部件出

现通讯故障时&之前使用高速示波器采集并分析
?@$""

*

C-M

*

'))%P

等总线的电气特性和协议层参数&排故过程

存在测试环节复杂*分析不够全面*对测试人员的电气专

业水平要求较高&测试周期长&面临多种多样的潜在技术

风险等弊端&缺少一种量化诊断武器系统总线通讯鲁棒性

和考核总线通讯的工作边界的测试系统'

%

(

%目前国内外实

现故障注入主要有两种方式)一是被测系统通过软件测试

系统进行信号注入$二是通过专用的电阻箱*程控电源等

提供电气层的故障注入%前者主要应用在软件协议层故障
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方面&实现过程包含软件系统的多个环节&无法模拟硬件

数据链路层的故障%后者对总线类型选择*故障模式*故

障类型*故障注入参数&设置时序控制和数据流等软件算

法无法提供测试条件'

$)

(

%因此针对以上情况&提出了一种

多种通讯总线故障注入和自动诊断系统&为制导控制部件

提供多种类型总线信号物理层故障注入系统&以满足项目

联试等试验的迫切需要%

D

!

系统的组成和基本工作原理

通讯总线故障注入和诊断系统由故障注入设备*诊断

单元*信号适配箱*电源时序器和软件等组成'

&

(

&通过

+C3F

和以太网进行相关设备的配置与管理%

故障注入设备基本工作原理如下)在上位机选择故障

注入总线类型*故障模式*故障类型*故障注入参数&设

置时序控制&按照配置参数选择故障用例库&时钟*总线

通信速度&上位机通过
1̀+

协议发送给故障注入设备注入

配置参数&按照时序将数据发送到故障注入板卡&

*+,-

通过控制设备中的继电器来完成短路*断路*串行阻抗和

并行阻抗功能的实现&

*+,-

采用
_FK8HJ

D

语言通过以太网

解析上位机软件配置的指令&转换成对继电器的控制信号

132

&从而控制继电器的闭合和断开&实现物理层故障注入

的功能%在故障注入中&故障注入设备作为第三方设备串

接到被测产品中&分别实现模拟信号物理层故障注入的相

关测试%完成
'))%P

*

C-M

*

?@$""

信号的故障注入&虽然

信号类型较多&但是通过集成到两台故障注入设备中&将

能够完成相应的故障注入功能%采用专用的故障注入板卡&

故障注入板卡结构原理如图
'

所示%

图
'

!

故障注入设备结构原理图

总线诊断分析板卡的硬件原理如图
"

所示&总线诊断

分析基本工作原理如下)

-1C

功能模块实时采集
?@$""

总

线*

C-M

总线*

'))%P

总线等总线信号波形&采集的信号

由
*+,-

进行解析&包括电气特性解析和协议层解析&并

将解析的结果和采集的原始数据通过
+C3F

接口上传到数据

服务器&并由故障注入系统管理软件完成后续的解析显示

和数据存储功能%故障诊断设备能够对
'))%P

*

C-M

*

?@$""

总线的各种故障进行诊断分析&分为物理层诊断分

析*电气层以及协议层诊断分析'

/0

(

%

图
"

!

总线诊断分析板卡的硬件原理框图

故障注入和诊断系统结构原理如图
%

所示%故障注入

设备共有两台&实现
?@"%"

*

'))%P

*

-?3MC$"(

*

C-M

*

?@$""

*

?@$0)

*以太网*

-*1]

*

-1

-

1-

*

3

-

2

信号的故

障注入&故障注入主要是完成物理层相关的故障模拟&包

括短路*断路*串联阻抗*并联阻抗等%电源 !

-C91C

转

换"*带保险电源插座 !

')-

&

")#_

"*开关 !绿色&带

灯"*接地柱%三相
""#_

电源供电%故障注入板卡
*+,-

芯片选用的是
]8H86V

公司生产的
*+,-

&

Q

;

IK:I6&

系列的

]C&@B]$)

&该芯片逻辑资源*存储资源完全满足故障注入

逻辑实现需要%故障注入所用继电器选用
<L

公司的双刀双

掷继电器
3N#%,?

&由继电器开关配合来实现对电路的故障

注入&本系统采用
=)_

供电%继电器的特征参数如下所

示)

'

"线圈为
=)_

供电$

"

"继电器动作时间为
'UQ

&最

大
%UQ

$

%

"继电器释放时间为
%UQ

&最大
)UQ

$

$

"最大

持续电流为
"-

$

)

"单只功耗
'$#US

%总线诊断设备共一

台&能够实现
C-M

*

'))%P

*

?@$""

的信号诊断功能%该设

备在进行相应总线诊断的过程中&可以进行分时复用&通

过选择不同的总线实现不同的信号诊断%诊断过程中能够

对波形采集的数据以及解析的
Z8:

数据进行存储&同时将抽

样的数据上传至上位机进行波形的实时显示%信号适配箱

用于和被测设备进行对接&实现两个主要功能&首先是与

设备进行无缝对接功能&信号适配箱上有各个总线*信号

的互联接口&通过连接线缆与被测设备对接&其次是完成

和故障注入设备对接以及与总线诊断设备对接%

'))%P

故障注入通道串入到正常通信的目标系统中&在

上位机人机交互界面设置断路故障*短路故障*串行阻抗

故障*并行阻抗故障%

'))%P

故障注入连接如图
$

所示%上

位机与故障注入通道-设备之间采用
'###N

以太网进行通

信%分别对
-

*

P

网设计一个通道来实现对
'))%P

总线的两

个网进行故障注入'

('#

(

%

DFD

!

断路故障

断路故障采用
*+,-

控制断路继电器的通断来实现&

'))%P

短路故障注入原理如图
)

所示&故障注入时&将屏蔽

线作为信号线处理&其他总线类似%

故障注入软件 !模块"通过发送通断指令&并通过以

太网送给
*+,-

&

*+,-

解析完成通断指令之后&按照设定

要求控制继电器通断&实现
'))%P

总线正*负和屏蔽线的

断开故障%
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#
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#

图
%

!

故障注入和诊断系统结构原理图

图
$

!

'))%P

故障注入连接图

图
)

!

'))%P

短路故障注入原理图

DFE

!

短路故障

实现
'))%P

总线的正信号线对屏蔽短路*总线的负信

号线对屏蔽短路和总线的正负信号线之间短路故障&采用

*+,-

控制短路继电器的方式实现&

'))%P

短路故障注入原

理如图
&

所示 !

'))%P

总线
-

网短路故障示意"%

考虑到对测试设备的安全性&短路时可以先将断路继

电器打开&断开和激励设备的连接后再进行短路故障&以

图
&

!

'))%P

短路故障注入原理图

防止激励设备的信号线对地短路造成设备损坏%

DFH

!

串行阻抗故障

实现
'))%P

总线串联阻抗注入&串行阻抗值为
)

!"

'>"/)7

!

&步进
)

!

%实现过程中&上位机发送相关控制指

令给
*+,-

&

*+,-

解析相关控制指令之后&通过控制对应

的继电器实现阻抗控制%当对应的电阻的继电器断开&将

相应的电阻注入线路中&通过
@#

"

@/

和
a#

"

a/

的组合&

实现串行阻抗值为
)

!"

'>"/)7

!

&步进
)

!

的阻抗注入的

功能&

'))%P

串行阻抗注入原理如图
/

所示%

DFG

!

并行阻抗故障

实现
'))%P

总线并联阻抗注入&并行阻抗值为
)##

!"

)7

!

&步进
)##

!

%开关
@'

和
@&

为信号线之间并联阻抗的

使能开关&开关
a'

和
a&

为正信号线对屏蔽并联阻抗的使

能开关&开关
.'

和
.&

为负信号线对屏蔽并联阻抗的使能开

关&当需要进行并联阻抗注入时&打开阻值相对应的开关&

同时闭合相应的使能开关即可%上位机发送相关控制指令
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图
/

!

'))%P

串行阻抗注入原理图

给
*+,-

&

*+,-

解析相关控制指令之后&通过控制对应的

继电器实现阻抗控制%当对应的电阻的继电器断开&将相

应的并联电阻注入线路中&通过
@'

"

@&

*

a'

"

a&

和
.'

"

.&

的组合&实现并行阻抗值为
)##

!"

)7

!

&步进
)##

!

%

'))%P

正负信号线之间并行阻抗故障注入原理如图
0

所示%

'))%P

正信号线与屏蔽线之间并行阻抗故障注入原理如图
(

所示%

'))%P

负信号线与屏蔽线之间并行阻抗故障注入原理

如图
'#

所示%

图
0

!

'))%P

正负信号线之间并行阻抗故障注入原理图

图
(

!

'))%P

正信号线与屏蔽线之间

并行阻抗故障注入原理图

图
'#

!

'))%P

负信号线与屏蔽线之间

并行阻抗故障注入原理图

DFK

!

诊断单元

总线诊断单元的物理层专用诊断板卡采用
%̀

的
+C3

接

口%

'))%P

总线*

C-M

总线*

?@$""

总线的连接线缆为双

绞屏蔽线&包括信号正线*信号负线和屏蔽线 !或信号地

线"%诊断原理是将线缆的电阻转变成电压&根据电压的数

值计算出线缆电阻%根据线缆阻值&判断线缆的短路或开

路状态%线缆检测连接如图
''

所示&板载继电器开关控制

电缆两端测试线路&测试输入为信号正线*信号负线*屏

蔽线中任意选择一路%通过切换
@'

&

@"

开关&可以实现正

信号线*负信号线*屏蔽线以及短路*开路检测'

''

(

%

图
''

!

'))%P

线缆测试原理图

DFR

!

电源时序器

电源时序器能够按照预先设置的由后级到前级的时序

给用电设备供电%电源时序器的结构原理如图
'"

所示%

图
'"

!

电源时序器的结构原理图

DF\

!

信号适配箱

信号适配箱用于连接故障注入设备*故障注入设备与

用户设备%信号适配箱前面板出线端口连接器选用规定航

空插接件&后面板出线端口与故障注入设备连接器相同%

线序调整通过信号适配箱内部实现'

'"'%

(

%

DF]

!

互联线缆

互联线缆包括各设备接入千兆以太网交换机所需线材*

各设备供电线缆*故障注入设备*故障注入设备与信号适

配箱互联线缆%

E

!

系统软件总体设计

基于 +通用化*模块化和系列化,的设计思想&故障

注入采用基于分布式*开放式的体系架构进行设计'

'$')

(

%

导弹故障注入和诊断系统的测试对象为弹箭&故障注入模式

分为手动和自动$故障注入类型包括)短路故障*断路故

障*串行阻抗故障*并行阻抗故障%故障注入管理软件主

要实现用户权限管理*故障模式配置*故障序列产生*故

障流程管理等功能'

'&'/

(

%系统采用的分
Z8:

解析算法和基于

+C3L

的
1N-

传输&完成上层应用与底层
*+,-

的数据交

互%总线诊断设备共一台&能够实现
C-M

*

'))%P

*

?@$""

的信号诊断功能%该设备在进行相应总线诊断的过程中&

!
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第
&

期 闫淑群&等)基于
*+,-

""""""""""""""""""""""""""""""""""""""""""""""""""""

的弹箭多种通讯总线故障注入和自动诊断系统的设计与实现
#

&(

!!!

#

可以进行分时复用&通过选择不同的总线实现不同的信号

诊断%诊断过程中能够对波形采集的数据以及解析的
Z8:

数

据进行存储&同时将抽样的数据上传至上位机进行波形的

实时显示%

在上位机主界面上的 +故障注入,标签页面上&执行

故障注入操作%用户需设置故障注入参数&通过此故障注

入目录树可配置要执行故障注入的接口类型*各接口类型

中的故障序列&通过双击树状节点上的标签&可实现选择*

不选择&通过右键菜单可执行全选*全部选操作%

故障序列注入以通道为单位&分别对选择发送的通道

发送故障序列配置&给通道发送第一个故障序列后&监听

通道的执行状态&当通道执行完第一个故障序列后&再下

发第二个故障序列&为保证故障下发以及故障监控正确&

故障下发时&对每个选择发送故障序列的通道使用一个线

程来维护其序列的执行以及监控%

线程的执行顺序流程如图
'%

所示%

图
'%

!

故障下发流程图

故障注入软件设计及实现流程如下&读取故障类型和

故障注入模式$配置故障注入参数&包括总线类型*注入

通道*正负极性*阻抗数值$生成配置参数全局变量$上

位机发送故障注入指令&组包以太网报文&采用
1̀+

协议

的发送函数发给故障注入板卡$故障注入板卡读取报文$

上位机查询各通道故障是否执行完毕的轮巡状态$下位机

返回执行状态%故障注入的软件设计流程如图
'$

所示%

故障注入过程中&单击 +故障注入中,按钮可中止故

障注入过程$在执行上述操作的同时&软件自动存储故障

注入结果和操作日志%故障流程管理界面可对各接口类型

的故障流程进行配置%通过故障流程目录树上的添加*删

除按钮可实现故障流程的添加*删除%各故障流程按接口

类型进行分类'

'0

(

%

H

!

实际应用与分析

HFD

!

试验步骤和方法

在设置界面配置故障注入单元的相关参数和总线通信

图
'$

!

故障注入软件设计流程图

参数%软件进入到故障注入的执行页面&页面左侧有 +故

障注入目录树,&即故障注入设备和故障注入设备的通道

列表'

'("'

(

%

进入故障流程管理界面&设置各个通道的故障试验流

程以及各个故障项的内容和参数%验证采用的方式是采用

第三方检测设备&测试断路*短路*串行阻抗*并行阻抗

的故障注入结果和总线诊断设备结果一致%

HFE

!

试验数据

应用故障注入设备对某型导弹
?@"%"

通讯总线分别注

入断路故障*串联阻抗
"#

!

*串联阻抗
)#

!

*并联阻抗

"#

!

&提供了对导弹制导控制部件通讯多种总线故障注入

后的导弹工作%

HFH

!

试验结果分析

通过对
?@$""

总线物理层注入故障&建立总线诊断边

界样本数据库%总线通讯时&模拟延长通讯线缆&注入串

联阻抗故障&在正信号和地之间逐渐加大阻抗&发现当信

号和地之间串联阻抗
$##

!

时&通讯为临界状态%当总线阻

抗大于等于
$##

!

时&通讯中断%当总线阻抗接近
$##

!

时&通讯数据出现乱码$当总线阻抗小于等于
%&#

!

时&通

讯数据正常%

总线监测单元监测超轻型空地导弹联试时测试惯导发

送给遥测的
?@$""

信号时&

?@$""

信号正向反射和负向反

射对
?@$""

信号通讯产生振铃或过冲的影响&在
?@$""

信

号源端和终端串行
'"#

!

的电阻来消灭信号二次反射和一

次反射&达到过冲和振铃消失的效果%匹配阻抗加在传输

线上&信号过来直接流过去&不会有信号反射回来%
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!!

计算机测量与控制
!

第
%"

""""""""""""""""""""""""""""""""""""""""""""""""""""

卷#

/#

!!!

#

在导弹和火箭的桌面联试试验时&故障注入已应用在

多个型号项目测试中&自动化测试系统提供了故障注入和

验证诊断注入结果的方法%故障注入单元精准便捷地验证

目标系统的容错能力*鲁棒性和可靠性&适用于国防兵器*

航天*航空等领域%

未来故障注入国防军工*航天中的应用研究解决的问

题如下)

'

"尝试将多种总线的电气层的故障注入引入到故

障注入单元中&如对
?@$""

总线波特率*校验位的故障注

入$对
C-M

总线波特率的故障注入$

"

"将多种总线的协

议层的故障注入引入到故障注入单元中&如对
?@$""

总线

的数据帧帧头*长度*信息体*校验位的故障注入%对

C-M

总线的数据帧帧头*数据场*

C?C

场的故障注入&模

拟制导控制系统在运行时发生数据错误&提高系统的软错

误检测和容错能力%

G

!

结束语

基于
*+,-

的导弹通讯总线的故障注入和诊断系统实

现了对多种常用总线通讯的故障注入和测试&提高了导弹

研究性测试的手段&具有较高的准确性*可靠性和快捷性%

系统模块化*通用化的设计思想&使系统具有较好的稳定

性和可扩展性%导弹总线诊断系统为导弹的通讯测试发挥

了重要作用&对导弹的作战效能提供了有力支持%
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