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摘要!针对无人机协同作业信息安全和数据通信问题&提出一种基于区块链的分布式无人机数据安全模型$首先&利用轻量

化加密技术重构无人机区块链结构&设计适用于物联网边缘计算场景的分布式区块链网络模型$然后&调用智能合约实现区块链

数据的安全共享&并结合信誉评估方案和代理权益证明思想&提出融合共识协议的工作量证明方法完成数据交易$实验结果表

明)作为数据安全共享实例&所提方法可使受攻击的无人机信誉值降至不可信任状态&并在不同攻击模式下的能够有效抑制恶意

攻击&执行自适应工作量证明的共识算法的正常节点交易率可提升
$

!

'

倍&为无人机数据共享提供了安全保障%

关键词!区块链$无人机$数据安全$自适应工作量证明
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引言

无人机通过与地面基站实时通信&可为物联网提供一

体化的智能服务&已广泛应用于货运调度*应急救援*精

准农业*电网巡检等领域'

%

(

%与云计算场景不同&分布在

高空的移动无人机不依赖于集中式架构模式&无需将终端

请求汇集至云服务中心进行统一处理&而是使用了大量边

缘计算方法进行数据处理和分析'

"$

(

&保证了网络数据传输

的稳定性%然而&无人机作为物联网边缘层连接的终端设

备'

'

(

&命令和数据往往通过不受信任的信道进行传输'

+(

(

&

在将数据通过低时延传输边缘层节点的同时带来了安全性

差*防篡改性弱的问题&容易受到
F

S

U4I

*

-KF

/

--KF

*

@XF

欺骗等网络攻击'

,

(

&使无人机偏离计划航行或数据窃取%

为增强高空移动无人机的数据通信的安全性%近年来&

研究者开始尝试利用区块链技术解决无人机协同作业的信

息安全问题'

&

(

%区块链是一项起源于比特币的新兴技术'

)

(

&

它将数据区块按照时间顺序相连&形成一个不可篡改的和

去中心化的分布式账本%文献 '

%#

(在无人机群和传感器

云之间设计了一个分布式支付系统&将区块链用作分布式

公共账本&以确保数据的完整性*可追溯性和不可伪造性%

但该方法占有空间较大&终端设备产生的数据规模不断增

长&且忽略了无人机有限的计算荷载$文献 '

%%

(提出了

一种基于区块链的无人机数据采集方法&使用一个内存高

效的数据结构
,

L

哈希
UIKKO

过滤器来验证用户的身份验证&

并用集中记账方式记录区块之间的交易信息&从而过滤恶

意设备&但该方法需要频繁地查找区块内容&不可避免地

使数据传输的延迟性有所提高$文献 '

%"

(提出了一种基

于区块链共识算法的无人机网络自主运行架构&并采用图

一致性进行有效性验证%但该方法不太适用于动态通信拓

扑变化较大的物联网情景%为解决这些问题&本文提出了
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一种基于区块链的分布式无人机数据安全模型
DC

4

=;c

&

主要功能如下)

%

"设计一种分布式区块链网络模型&该模型在边缘层

节点和终端层无人机节点分别设置边缘层区块链和无人机

区块链'

%$%'

(

&利用轻量加密技术重构区块链结构&以减轻

无人机的数据计算荷载%

"

"提出一种区块链数据安全传输方法%调用智能合约

完成区块数据的安全传输&边缘层节点定期将无人机区块

链中的交易数据以默克尔帕特里夏数树'

%+

(

!

:X8

&

:>J3I>

XB6J414B6J>>

"的结构打包成区块发布到边缘层区块链上&

利用时间戳信息并通过指针在无人机区块链上找到相应的

数据交易位置%

$

"提出一种融合共识协议的工作量证明算法'
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"%结合信誉评估方

案'

%,

(

&并利用代理权益证明'

%&

(
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M6B3>

"思想&完成交易一致性协议&共同维护无人机之间

账本数据的一致性和准确性%

B

!

系统架构

图
%

!

分布式区块链网络模型

BLB

!

分布式区块链网络模型

为实现无人机与边缘层网关设备的安全通信&设计一

种分布式区块链网络模型&主要由终端层*边缘层和控制

层组成%如图
%

所示&层与层之间通过数据信息传输相互

协作%其中)

%

"终端层由无人机组成&采用私有链技术形

成无人机区块链网络&无人机通过与边缘层设备进行通信

访问并交易数据&发布至无人机重构区块链上$

"

"边缘层

由物联网中的网关节点组成&采用联盟链技术形成边缘层

区块链&负责接收来自无人机的数据请求&并对无人机区

块链中交易的合法性进行验证&使用私钥对验证结果进行

签名&将验证结果打包交易发布至无人机区块链上&形成

终端层无人机重构区块链的快照信息&以防止恶意终端无

人机对区块链网络破坏&减少边缘节点存储空间$

$

"控制

层由地面控制站和云服务器组成&定期对边缘层区块链数

据进行备份*注册*授权等&无人机运用
+@

通信技术接入

物联网边缘层设备中%

BLC

!

重构无人机区块链结构

考虑无人机分布式区块链网络由轻量级和低能耗的物

联网设备组成&要求这些设备拥有与比特币网络中的矿工

同等的计算能力是不合理的&其不适用于大量数据交互场

景&因此提出一个重构区块链架构&以减少无人机的存储

空间和计算压力%

%

"区块链结构%类似于比特币&共分为区头和区体两

个部分%与传统的区块组合不同&重构区块链结构是针对

轻量级物联网设备以及无人机之间的通信而定制的&利用

轻量级密码技术
a>11B3

'

%)"#

(重新定义所有交易数据&并保

存于分布式账本中%如图
"

所示&重构区块链的块头包括

当前块头哈希*前一块头哈希*信誉树根*策略列表*时

间戳和事务树根等索引信息&主要依赖于共识协议算法指

定节点以生成新的区块&每个节点都引用最新的策略来处

理事务&一旦无人机存在诸如区块中列出的查询访问隐私

数据&或者创建转发无效区块和交易的可疑行为&则重新

计算每个无人机的信誉值%

"

"工作方式%将整个系统的边缘层节点*终端层无人

机和控制层服务器之间的通信格式化为事务&采用图
"

所

示的事务信息结构& !

%

"无人机使用哈希函数对收集的数

据进行计算并获得字长固定的索引信息&索引信息打包成

交易事务后上传至无人机区块链上$ !

"

"无人机区块链采

用不可逆的交易单元组成&边缘层区块链主要是在每一个

区块中存储无人机区块链的交易快照&其区块头存储指向

前置区块的哈希指针和时间戳&块体包含以
:X8

结构存储

于分布式账本的交易信息&用于快速检索和安全存储%

$

"事务处理%边缘层区块链每隔一定时间戳会向无人

机分发一对公钥和私钥&以允许其签署交易&表示上一个

时间戳的所有交易被确认%这样&在分布式区块链网络模

型中&向区块链系统添加新的无人机由系统自动创建&每

台无人机的信誉值初始化为
?f(#

&信誉值会根据无人机实

施的行为而变化%当命令事务启动时&要求无人机提供包

括状态数据和图像数据数据&或向无人机设备发送控制命

令并执行%否则&系统将修改策略列表以禁止与其通信&

或将信誉值设置得更低以通知网络中的其他无人机取消该

无人机的资格%在合法查询的前提下&一旦没有收到响应

将启动报告交易&广播特定无人机的可疑活动%

与传统分布式区块链结构相比&利用轻量级密码技术

a>11B3

减轻无人机的数据计算荷载&并在事务处理上自动

创建新的无人机用户&将所有计算集中于边缘层节点上&

提高了数据交易速度和检索速度%

C

!

数据安全共享

在分布式区块链网络模型的基础上&所有数据以重构

区块的形式保存于分布式账本中&当无人机数据通过交易

到达边缘层区块链时&需提供数据安全传输服务%
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图
"

!

重构区块链结构和事务信息

CLB

!

智能合约过程

数据智能合约部署于重构无人机区块链上&无人机在

当前物联网中设置的边缘节点上进行网络注册后&就可以

调用该智能合约完成索引信息的安全传输&智能合约过程

如图
$

所示%

图
$

!

智能合约过程

%

"网络注册%每个无人机都会根据其
:;C

地址创建

一个私钥
J

5

*最新时间戳
4

T

和随机散列值
XN0?

&通过注

册加入无人机区块链网络&并预先加载一个策略指示数据

传输操作%

"

"数据哈希%每个无人机在发送消息之前都需要执行

a>11B3

哈希函数&用于生成
*F.9

格式序列化存储的交易

快照%然后&无人机针对交易快照实施签名并打包形成交

易&将交易内容作为输入参数&用于调用智能合约%

$

"数据验证%由于调整无人机挖矿难度的贡献值是由

边缘层节点对某一时间戳的交易进行数据验证&显式地在

无人机区块链中输出%当边缘层节点在对等网络中接收到

一个命令事务时&智能合约对交易内容实施检查&以此确

认签名节点是否在边缘层中注册通过%然后&智能合约将

确认后的消息反馈给无人机形成信誉值%如果验证通过&

则将事务转发给邻居$否则&如果接收到的事务缺乏数据

完整性&则将其视为错误且不传输&而如果接收到的事务

违反策略列表&则接收方生成报告事务以通知网络中的其

他无人机&并且将特定无人机的信誉值降低%类似地&成

功报告恶意行为的接收者将获得声誉价值的增加%

'

"数据存储%数据验证通过后&边缘层区块链会向无

人机发送一对公钥和私钥&证明该交易的签名凭证&启动

智能合约%智能合约将确认当前的数据存储是否与接收的

交易存储地址匹配&如果匹配则表示数据存储完成%在智

能合约中通知终端层节点执行共识协议&达成共识后则将

该交易发布于重构无人机区块链中%

CLC

!

数据检索

在智能合约过程中&边缘层区块链节点将验证到的交

易信息打包发布至边缘层上&其由多条单向链不可逆的形

式进行存储&链上的每个区块代表该无人机在某一时间内

发布的交易快照&并以
:X8

形式存储于块头&每个交易映

射为
:X8

的叶子节点&其内容包括交易数据标签信息*信

誉值以及交易哈希指针&该指针主要是指向终端层的交易%
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:X8

中的两个子节点计算出一个父节点哈希值&将根节点

的哈希值保存于区块头&最终形成一个哈希关联的二叉树%

:X8

的模型结构如图
'

所示%

图
'

!

:X8

模型结构

分布式区块链网络模型中的数据检索主要是通过区块

中的标签信息判断数据并发出请求&边缘层节点首先向前

检查区块头中的时间戳并确认位置&然后从该区块头开始

逐个遍历
:X8

子节点以及对应的信誉值&最后按照哈希指

针找到对应的信誉值较高的交易&完成检索任务%通过这

种检索方式&边缘层节点仅需对区块头进行验证&且边缘

节点将无人机区块链中的交易以信誉值和时间顺序形成单

向区块链&可以有效地降低遍历时间&减少计算荷载%

CLD

!

数据传输

不同区块链之间通过哈希指针完成区块验证&分布式

区块链网络模型中的数据传输主要是边缘节点与无人机节

点之间的数据交互行为&本文以联盟链
`

S7

>JI>T

E

>JZBUL

J4

'

"%

(为基础&该联盟链解决了传统方法中需要昂贵的挖矿计

算来提交交易&可以在最短延迟时间内构建或扩展区块链&

帮助无人机建立联盟许可的区块链网络&且多个无人机可

以共享控制和操作边缘层网络节点的权限%同时&利用

E

KMM4

7

'

"%

(数据传播服务将账本和通道数据传播给对等无人机

节点&使授权的无人机以最快的时间连接到无人机区块链

中&设一个边缘层节点
=

,

和一个终端层无人机节点
=

!

%

%

"

=

!

作出一个区块传输请求&

=

,

按照
`

S7

>JI>T

E

>J

ZBUJ4

同步
=

!

管理的区块链&即
=

!

将当前区块请求以哈

希指针方式指向自身区块链和
=

,

区块链%

"

"

=

!

通知
=

,

数据传输请求发生&

=

,

响应后主动对

应
=

!

的区块链&同步到该区块链后&

=

,

取出快照信息并

检索数据%若
=

,

为该快照数据的所属者&则输出
=

-4J>16

数

据直接进行共享%若
=

,

为该快照数据的所属者&则
=

,

咨

询
=

!

是否传输该数据快照给其他边缘层节点&经同意后采

用公钥对传输数据加密%

$

"

=

,

通知边缘层区块链上节点&同步传输
=

!

的快照

信息%

D

!

共识协议

DLB

!

信誉评估方案

使用信誉评估方案确保边缘层节点接收到无人机数据

区块的有效性&减少区块验证的开销%信誉值表示无人机

在其最近的生命周期中对区块链网络的贡献度&影响信誉

值的因素主要是恶意操作*传播错误消息以及信息攻击等

不合法交易%边缘层链上区块的交易快照中&无人机节点

的信誉值以
:X8

的结构存储于块头&因此边缘层节点会定

期对无人机区块链的交易进行数据验证&无人机需要根据

验证交易中的内容自适应调整工作量证明算法难度&共同

维护数据%以概率
G

选择接受请求或转发交易&概率
G

计

算方式如下)

=

(

%

%

9

%

#

?

/

=

B%

%

?

B

#

@

(

9

"

#

?

/

=

B%

%

?

B

#

@

)

*

+

(

!

?

-

%#

?

-

(#

?

-

(#

!

%

"

式中&

=

(

表示接受无人机
!

(

请求的概率&

?

(

表示
!

(

的信誉

值&

@

(

表示
!

(

执行可疑操作的数量&

9

%

和
9

"

表示无人机的协

同系数分别为
?

-

(#

和
?

&

(#

&初始化设置每个无人机节

点的信誉值为
(#

&如果执行恶意操作&则该节点信誉值可

能会降低&如果成功报告可疑无人机或恶意入侵信息&则

信誉值可能会增加%因此&高信誉值有利于信息被接受和

信任&但是一旦请求者的信誉值低于
"#

&相邻无人机将拒

绝转发其发起的几乎所有交易%

DLC

!

共识协议实现过程

为增强边缘层节点数据交易&完成交易一致性协议&

共同维护无人机之间账本数据的一致性和准确性&提出
CXL

<X

方法%该方法主要是利用
-XKF

思想对工作量证明方法

进行优化调整的过程&其核心是根据权益的多少随机选举

一个委员&将边缘层节点视为矿工节点&具体实现过程

如下)

%

"根据边缘层节点获取的区块链结构&将数据交易

中已签名的交易打包进入该区块以生成完整的区块体&形

成
:X8

%判断距上次难度的时间是否已产生
"#%(

个区

块&以获得新的难度位&从而获得新的数据区块并提高信

誉值%

"

"将时间划分为间隔相同的时间戳&利用信誉证明选

举委员 !参照
-XKF

思想"&每个委员对应一个时间戳进行

投票%

$

"每个时间戳产生一个区块&处理一个请求交易事

务&如果生成的区块未得到大多数边缘层节点的确认&则

该时间戳内不会产生区块%

'

"多个连续的时间戳形成一个窗口&如图
+

所示&设

有
'

个窗口&边缘层节点生成区块头&该区块中编码了与

无人机身份相关的一对公钥 !

.

#N

(

"*权益
/

(

和随机数种子

9

(

&后续每个窗口均会基于前一个窗口的基本数据运行&以

区块头中的每个候选人所持有权益的概率&选择每个时间

戳对应的委员
!

:

%

-

!

A

'

&

9

'

&

?

:

"&其中
A

'

为窗口
'

中由所有

候选人组成的集合 !

!

%

&

!

"

&0&

!

'

"&

9

'

为窗口
'

中使用的随

机数种子&

9

'

与当前窗口中每位候选人持有的权益 !

/

%

&

/

"

&

!
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基于区块链的分布式无人机数据安全模型
#

%+,

!!

#

图
+

!

共识协议执行

0&

/

'

"有关&

?

:

为为第
:

个时间戳对应的索引信息%根据随

机数种子
9

'

&函数
-

!"从候选人集合
A

'

中随机选出第
:

个时

间戳对应的委员
!

:

%

+

"对于委员候选人&当刚好被选为该时间戳上的委

员&则执行交易和广播工作&否则在边缘层节点上进行数

据验证%当被选择的区块处于信誉值较低状态时&则不生

成区块%这样&在不同时间戳内&不断地进行委员会选举

并验收数据的过程&直到窗口结束后会生成相应的委员&

从而实现每个时间戳内选举的随机性&确保委员的选择不

会被攻击者操纵%例如&当网络中一个无人机突然发现自

己在没有预期的情况下进入或接近禁飞区时&它有理由怀

疑受到攻击&并立即生成选举事务&将攻击情况与其他节

点进行比较&一旦它们彼此不匹配&则无人机就极有可能

受到攻击&此时无人机就启动警报事务&通知邻居无人机

节点采取预防措施来降低风险%

(

"边缘层节点对接收的新区块进行验证&如果验证通

过则将新区块添加到主区块链上&并继续挖矿直到符合要

求的区块产生%最终&在边缘层节点的区块中写入交易信

息&形成关于边缘层的分布式一致性账本%

E

!

实验分析

针对
DC

4

=;c

模型&本文采用
%#

个无人机高空数据

采集作为实验数据进行分析&无人机初始状态为随机分布&

整个系统形成一个全网状或半网状拓扑局域网&通过自组

网可以相互通信&从而可以进行信息资源共享与交换%这

些无人机节点通过连接和继承不同边缘层节点的接口实现

操作&以此维护分布式无人机数据安全%

利用
=DL;9C

仿真器'

""

(在不同攻击模式下说明其有效

性&

=DL;9C

仿真器是一种基于
2ML$

技术的多智能体无人

机网络模拟器&每个无人机的数据传输率为
%:U

7

M

%实验

环境为
$d%@ Ỳ/26>ICKJ>4,CX=

&内存
%(@

&操作系统

<42TKRM%#

&地面控制站工具为
A@JKN2TCK26JKI

%

ELB

!

效率评估

'd%d%

!

无人机节点信誉评估

模拟了一个不需要数字签名*哈希和区块链技术的场

景作为基本方案&与本文所提方法进行比较&由于
=DL

;9C

仿真器的限制&实验忽略了通信的平均延迟%

实验结果如图
(

所示&无人机节点的信誉值随时间变

化的情况&在没有信誉评估方案的基本方案中&受攻击的

无人机节点信誉值随时间的增加而增加&因为其它无人机

节点无法检测到任何恶意活动$而在
DC

4

=;c

中&由于

增加了信誉值评估方案&并使用
CXL<X

算法进行一致性验

证&受攻击无人机节点的信誉值迅速降低到阈值 !

?f(#

"

以下&当节点的信誉低于阈值时&其他节点将不信任该节

点&从而保证了无人机群分布式决策的安全性%

图
(

!

受攻击无人机节点的信誉值变化

'd%d"

!

平均吞吐量

表
%

在边缘层节点中从无人机到地面站*从无人机到

无人机*从地面站到云端*从无人机到云端等
'

种包流&

比较基本场景和
DC

4

=;c

的流量大小&说明本文模型利

用数字签名*加密和哈希函数在内的加密技术增加了传输

的有效载荷的大小%

表
%

!

包流的评估

包流 基本方案/
U

S

6>M DC

4

=;c

/

U

S

6>M

从无人机到地面站
"# $+

从无人机到无人机
%+ "+

从地面站到云端
(# ("

从无人机到云端
"# $+

如图
,

所示&随着网络中无人机数量的增加 !最高到

%#

个无人机"&

DC

4

=;c

的平均吞吐量增加&总体逐渐趋

!
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#

向于稳定状态&且高于基本方案&说明系统延迟时间小&

能够快速趋于收敛%这是由于
DC

4

=;c

设计了一个轻量

级的重构无人机区块链&在
CXL<X

算法中引入
-XKF

思想

进行难度调整与优化&同时利用快照形式将交易存储于边

缘层节点中&减轻了无人机计算荷载%

图
,

!

DC

4

=;c

平均吞吐量比较

ELC

!

同攻击模式下无人机节点的信誉变化

一个理想的安全数据交易应对攻击行为是比较敏感的&

边缘层节点每次对网络中交易检查得出的是无人机节点行

为的信誉值%假设单个无人机节点的交易上限为
"#

&实验

模拟了
$

种攻击模式分别布置于
$

个边缘层节点上&并设置

+

个检查点分析无人机区块链网络的信誉值变化%

节点
%

)模拟合法行为%在检查区间发布
"#

笔正常

交易%

节点
"

)模拟
@XF

欺骗%生成或伪造原始
@XF

信号&

使投票交易事务无法声明
@XF

信息本身&在每个检查区间

发送
"#

笔交易&其中混入一笔伪造交易&造成无法检测该

@XF

信息本身%

节点
$

)模拟女巫攻击%在每个检查区间发送
"#

笔交

易&其中混入一笔虚假交易限制网络中其它无人机访问%

节点
'

)模拟
-KF

/

--KF

攻击%向无人机网络或单个无

人机节点发送多余或高频次的请求&在检查点
$

发送
"+

笔

交易%

如图
&

所示&关于节点
"

&信誉值线性增长较合法行

为节点
%

慢&这是由于节点
"

在每个检查周期混入一笔伪

造交易行为&无人机在发布交易时必须验证已确认的交

易&一旦无人机发现自己处于或接近禁飞区&它将发送一

个投票事务来声明交易信息&这将调用共识协议&允许每

个无人机向请求者发送一条错误/错误消息&而边缘层节

点在计算信誉值时不考虑无人机节点的伪造行为%关于节

点
$

&由于交易内容为虚假信息&数据包丢弃和数据包选

择性转发&使无人机节点的得不到认可&从而信誉值逐步

降低%关于节点
'

&其交易数量超过了上限的
%#\

&其荣

誉值在检查点
$

处突然下降&并在检查点
'

和检查点
+

处

开始增长缓慢&因为防止
-KF

/

--KF

攻击是通过策略表实

体限制网络中每个无人机的访问权限&当交易数量超过上

限时荣誉值开始下降%该实验证明了数据智能合约对攻击

行为作出了比较良好的反应&同时还说明了边缘层区块链

和无人机区块链共同维护交易账本的过程%从实验中还看

出&一个安全可靠的节点&通过
+

次检查就能达到信誉值

上限
(#

%

图
&

!

节点信誉值随攻击行为变化情况

ELD

!

共识协议在不同难度的执行时间

边缘层节点通过不断调整和优化无人机节点的信誉值&

描述对本文所提
CXL<X

方法的有效性&从而降低可靠节点

的开销%

如图
)

所示&共识算法在不同难度的执行时间&正常

节点交易率可提升
$

!

'

倍&首先计算重构区块链信息的哈

希值&然后设共识算法的最小难度为
%

个点&即在每个时

间戳产生一个区块&处理一个请求交易事务&使难度每增

加
%

个点&对应哈希结果时间增加
%

倍&将
%,

作为算法的

基准难度值&当难度小于
%(

时&执行时间较低&当难度大

于
%&

时&执行时间增长较快%这是由于
DC

4

=;c

的共识

协议算法主要根据权益的概率随投票选举委员&在多个连

续的时间戳形成连续窗口&从而验证交易信息&形成分布

式一致性账本%表
"

描述了信誉值与
CXL<X

难度的映射关

系&实验进行
$#

次数据处理&区块链信息在每次实验中均

随机变化&取平均值作为最终结果%

图
)

!

共识算法在不同难度的执行时间

!
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!!

#

表
"

!

信誉值与
CXL<X

难度的映射关系

信誉值 难度 时间/
M

!

5

g

&

%#

"

"+ %"#d##

'
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&

#

"

"' (#d&#

'

#

&

%

"

"$ "(d)#

'
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&

"

"

"" %,d#"(

'

"

&
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"

"% &d"%+

'
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'
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'
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"

%+ #d#()

'

"+

&

$#

"

%' #d#"+

0 0 0

F

!

结束语

本文提出了一种基于区块链的分布式无人机数据安全

模型
DC

4

=;c

&主要是设计了适用于物联网边缘计算场景

的分布式区块链网络模型&调用智能合约完成区块数据的

安全传输&提出自适应工作量证明的共识算法完成交易数

据的一致性协议&通过实验证明方法的有效性%后续工作

将引入知识学习方法&将智能合约过程*共识协议过程扩

展为可解释过程&有效刻画区块链在无人机数据安全传输

的关系%
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