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摘要!异构传感数据入侵风险识别过程中未对采集的异构传感数据进行融合处理&导致数据入侵风险识别完整性较差&为

此&引入物联网技术&提出一种新的异构传感数据入侵风险识别方法$根据物联网的组成层次&构建物联网结构模型$依据不同

网络入侵攻击类型&设置风险类型识别标准$在物联网结构模型下&采集异构传感数据&得出初始数据的融合处理结果$从传感

数据结构以及数据时域变化两个方面&提取异构传感数据特征&计算入侵风险值$最终输出可视化的异构传感数据入侵风险等级

以及类型的识别结果$实验结果表明&设计识别方法的风险值识别误差降低了
#>#%(

&风险类型识别正确率提高了
%>0h

&且风

险识别方法的响应时间更短&即优化设计的入侵风险识别方法在精度和时效性两个方面更加具有优势%

关键词!物联网$异构数据$传感数据$入侵风险识别
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引言

网络入侵指的是黑客或非法用户通过网络对用户机进

行远程操控或破坏的访问行为&在动态网络技术不断发展

的大背景下&大量的网络入侵攻击事件频繁发生&不仅干

扰了网络的安全性与稳定性&同时也降低了网络数据的完

整性与正确性(

%

)

%据不完全统计&物联网环境入侵事件占

全部网络入侵事件的
&+h

左右&直接给物联网异构传感数

据的传输与存储产生负面影响%物联网是以传输协议作为

约束条件&利用信息传感器设备将任意物体连接到互联网

中&实现设备的智能化识别'定位'监控和管理的一种网

络%在物联网环境下&异构传感数据的质量直接决定了物

联网控制任务的执行效率&为了降低网络入侵事件对物联

网中异构传感数据造成的破坏&提出入侵风险识别方法%

入侵风险识别是一种主动的网络防御机制&它通过对

数据'信息'网络行为的监测&识别破坏网络的机密性和

完整性的入侵行为&并对可能发生的入侵事件进行报警&

从而达到对网络的安全防护%入侵风险识别是网络安全的

第二道防线&它是一种有效的防范措施&进一步提升了网

络的安全防护水平%目前发展较为成熟的网络数据入侵风

险识别方法大多使用了深度学习网络'贝叶斯攻击图以及
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粒子群算法优化深度极限学习机回归算法 !

=M2WS[I

&

;

DQ:85ORF̀ DQJ E

;

:8J8YD:8E6WRd:QRJRORDQ686

K

JD5N86R

"算

法&然而现有的异构传感数据入侵风险识别方法主要针对

的是通信网络&将其应用到物联网环境中存在识别效果不

佳的问题&主要体现在识别精度低'识别结果时效性低等

方面&其主要原因是物联网中传输的数据均为异构数据%

为此面向物联网环境对异构传感数据入侵风险识别方法进

行优化&以期能够为物联网异构传感数据的安全传输与存

储提供有效的辅助工具%

为此&本文提出一种基于物联网的异构传感数据入侵

风险识别方法&有效降低识别方法的风险值识别误差&提

高风险类型识别正确率&缩短风险识别方法的响应时间%

?

!

异构传感数据入侵风险识别方法设计

由于各种网络攻击方式具有相似的数据变化特征&因

此可以通过分析异构传感数据特征的方式进行入侵风险识

别(

"

)

%优化设计的异构传感数据入侵风险识别方法大体包

括
$

个阶段&分别为采集'学习和动态优化&并得出包括

入侵风险等级'风险类型以及风险位置的识别结果%

?@?

!

构建物联网结构模型

根据物联网的层次组成可以将其分为感知层'接入网

络层'中间件层等部分&组成的物联网结构如图
%

所示%

图
%

!

物联网结构架构图

其中&大部分的物联网感知层都是由普通节点'簇头

节点和汇聚节点构成的分簇结构%由基站将物联网的感知

层和网络层连接起来&将感知层所收集到的信息传输到传

统的网络中&从而完成对数据的远程采集和控制(

$

)

%中间

件层的功能主要包括数据存储'异构数据检索'数据挖掘

和隐私保护等%而接入网络层的基本理念就是以已有的互

联网为主要的传输与分享载体的交换平台%按照上述结构

对组成物联网的硬件设备进行连接&完成物联网结构模型

的构建%
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!

物联网异构传感数据入侵类型与标准特征

物联网异构传感数据面临多种类型的入侵攻击&具体

的入侵攻击类型及其攻击原理如表
%

所示%

表
%

!

物联网异构传感数据入侵攻击类型说明表

入侵攻击

类型编号

入侵攻

击名称
入侵攻击方式

%

欺骗入

侵攻击

从可信地址伪造数据包&使计算机认证其他

计算机

"

主机模拟

入侵攻击

攻击者利用其它结点的标识和许可来攻击&

以消耗他们的资源或扰乱正常的网络操作

$

信息泄露

入侵攻击

攻击者尝试捕捉和处理某些发送的无线信

号数据

+

拒绝服务

入侵攻击

通过使用有限的网络'操作系统或应用程

序&导致计算机或网络不能正常运行而不能

提供正常的服务

(

暴力入

侵攻击

使用数字'字母和字符的组合&推测用户名

称和密码&重复尝试访问

0

干扰入

侵攻击

攻击者通过对程序终端的物联网业务进行

干扰&利用损坏的节点来传输无效的数据&

导致网络中的数据库冲突

&

槽洞

攻击

攻击者通过破坏节点&试图诱使特定区域的

网络流量经过受损节点&形成一个以攻击者

为核心的,黑洞-

以欺骗入侵攻击类型为例&攻击者必须先确认目标的

位置&然后关掉伪装的宿主&或者让宿主沉睡&然后伪造

宿主的位置&再用假宿主的身份与宿主进行联系&最终确

定宿主的编号(

+

)

%在完成这个步骤时&攻击者必须将一个

连接请求发送给一个目标主机&这个主机用一个序列号来

回应&攻击者记录序列号后关闭链接&并利用该序列号用

来进行身份验证%同理可以得出其他网络入侵攻击类型的

作用过程&得出不同类型入侵攻击作用下&网络流量与异

构传感数据的变化特征&以此作为识别当前异构传感数据

入侵风险的比对标准(

(

)

%

?@B

!

物联网异构传感数据采集与融合处理

采用周期性数据采集模式&利用物联网中的传感器设

备进行实时异构传感数据的采集&数据采集模式如图
"

所示%

根据配置进行周期性的数据采集&再经过初步融合'

清洗等处理&最终将处理后的数据作为报文的形式传送给

报文队列(

0

)

%为保证不同传感器产生异构数据之间的计算&

需要对初始异构数据进行归一化处理&处理结果可以表

示为*

F

-68P

U

2

F

5

2

0

!

%

"

!!

式 !

%

"中&

F

和
F

-68P

U

分别为归一化处理前后的传感数

据&

2

和
0

对应的是初始采集数据的平均值和标准差(

&

)

%在

此基础上对统一结构的传感数据进行融合处理&采用动态

!

投稿网址!

`̀ `!

4

F

4

5O

U

7Y!5EJ



第
"

期 戴建东&等*

""""""""""""""""""""""""""""""""""""""""""""""""""""

基于物联网的异构传感数据入侵风险识别方法
#

"$)

!!

#

图
"

!

异构传感数据采集模式图

的融合方式利用式 !

"

"计算任意两个传感数据之间的相

似度%

7$6

!

F

$

&

F

@

"

2

F

$

5

F

@槡
"

!

"

"

!!

若式 !

"

"的计算结果低于设置阈值&则直接对传感数

据
F

$

和
F

@

进行融合处理&否则需要重新对该数据进行规范

化处理&最终得出的数据融合结果满足如下关系式*

+

'

$

2

%

A

$

'

0

(

F

J86

&

F

JDd

) !

$

"

!!

其中*

A

$

为物联网异构传感数据的融合处理结果&

'

表

示融合传感数据的数量&

F

J86

和
F

JDd

分别为初始采集数据中

的最小值和最大值%重复上述步骤&直到采集的所有物联

网异构传感数据均融合完成为止%

A

!

异构传感数据入侵风险识别

A@?

!

提取物联网异构传感数据特征

为实现对物联网异构传感数据入侵风险的识别&首先

需要以采集并处理的物联网异构传感数据为基础&分别从

实时数据以及数据变化两个方面&提取数据特征(

'

)

%设置

的实时异构传感数据特征参数包括传感数据流量'互联网

协议 !

<Z=

&

:QD6FJ8FF8E65E6:QEO

;

QE:E5EO

"连接数'上下

行流量差异等&以传感数据流量为例&该特征参数的提取

结果可以表示为*

&

POÈ

2

+

"

5ND66RO

$

2

%

-

FR6T

5

$

;

?

;

D

E55G

;U

!

+

"

!!

式 !

+

"中&变量
-

FR6T

5

$

为
$

信道中的发送数据量&该变

量的具体取值由传感器设备决定&

?

为物联网的信道带宽&

D

E55G

;U

表示当前物联网异构传感数据传输占用的信道数量(

)

)

%

由于多个不同的传感器设备都在同时进行不同的
<Z=

连接&

因此&流量特征参数可采用建立和拆除
<Z=

连接时通信的

特定报文的数量来进行标识&即
<Z=

连接数特征参数的提

取结果可以表示为*

&

<Z=

2

%

$

;

9

3̂B

4

9

?M<

4

9

MVB

"

!

(

"

式中&

9

3̂B

'

9

?M<

和
9

MVB

分别表示的是
3̂B

!

3̂B8FN

"报文'

?M<

!

?RMR<

"报文以及
MVB

!

F

U

65NQE68YRFR

_

GR65R6GJW

\RQF

"报文的数量%物联网环境中安装了多个主机和传感器

设备&各个设备的网络行为均不一致&上传和下载方式也

会有不同&多个传感数据流量合并后&总的上'下的差别

会有不同程度的减小&所以一般情况下&不同类型的物联

网异构传感数据之间的数据流会有很小的差别(

%#

)

%因此可

以利用网络的上下行流量之间的差值和总的网络流量的比

例来表示上下行流量差异特征参数%从物联网异构传感数

据变化情况来看&可设置异构传感数据信息熵和信息增益

特征参数来反映数据的时域变化特征&提取结果如下*

&

R6:QE

;U

25

+

"

$

2

%

0

"

!

F

$

"

&

K

D86

25

+

$

$

2

%

1

$

[

1

[

OE

K

"

1

$

[

1

G

,

-

[

!

0

"

!!

其中*

0

!

F

$

"代表任意时刻采集的异构传感数据总量&

1

$

和
1

分别对应的是传感器
$

采集的样本数以及样本

所含的总数(

%%

)

%整合提取的所有物联网异构传感数据的特

征提取结果&得出数据综合特征记为
&

V

%

A@A

!

计算物联网异构传感数据入侵风险值

根据物联网异构传感数据的特征提取结果&从入侵攻

击强度和入侵攻击概率两个方面进行入侵风险值的计算%

根据非法用户的入侵攻击目标&可以将入侵攻击强度分为

节点入侵'主机入侵和网络入侵
$

个部分&其中节点入侵

攻击强度是物联网中的某个节点遭受入侵攻击及其所造成

的影响&物联网中任意一个节点
E

的入侵攻击强度计算公式

如下*

)

6ETR

!

E

"

2

CS

!

E

"

#

/=%&

!

E

" !

&

"

式中&变量
CS

!

E

"和
/=%&

!

E

"分别表示的是物联网节点
E

的

入侵攻击信度以及攻击损失&其中变量
/=%&

!

E

"的具体取值与

物联网异构传感数据的信息增益特征有关(

%"

)

%同理可以得

出物联网中主机入侵攻击和网络入侵攻击的攻击强度计算

结果*

)

NEF:

!

M

"

2

+

/

0

/'=?J

!

M

"

)

!

/

"

)

6R:

!

X

:DQ

K

R:

"

2

+

T

0

X

:DQKR:

)

NEF:

!

T

G

,

-

"

!

'

"

!!

其中*

)

!

/

"表示的是物联网中主机节点
/

的攻击强度

值&

/'=?J

!

M

"表示物联网主机设备上节点组成的集合&另

外
)

NEF:

!

T

"为物联网中主机设备
T

的攻击强度&

X

:DQ

K

R:

为物

联网中主机集合(

%$

)

%入侵攻击概率是一个定量的衡量物联

网异构传感数据受到攻击可能性的量化指标&根据层次的

不同可以将入侵攻击概率分为节点'主机和网络入侵攻击

概率
$

个部分&具体的计算结果可以表示为*

H

6ETR

!

E

"

2

=Q

!

E

2

)<>J

[

]

&

)

"

H

NEF:

!

M

"

2

%

5 W

/

0

/'=?J

!

M

"

!

%

5

H

6ETR

!

/

""

H

6R:

!

X

:DQ

K

R:

"

2

%

5 W

T

0

X

:DQKR:

!

%

5

H

NEF:

!

T

G

,

-

""

!

)

"

!!

式 !

)

"中&

=Q

!

E

"表示的是物联网攻击的所有节点集

合&

]

和
)

分别为攻击收益和入侵威胁状态变量&

H

NEF:

!

M

"

和
H

6R:

!

X

:DQ

K

R:

"分别为主机入侵概率和网络入侵概率的计

算结果&参数
/'=?J

!

M

"和
X

:DQ

K

R:

与式 !

'

"相同(

%+

)

%最终

!
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卷#

"+#

!!

#

将物联网异构传感数据入侵攻击强度和概率的计算结果代

入到式 !

%#

"中&得出入侵风险值的计算结果%

?8F7

2

+

H

$

!

E

"

)

$

!

E

" !

%#

"

式中&

$

取值为
6ETR

'

NEF:

和
6R:

%由于物联网异构传感数据

处于动态变化的状态&因此在入侵风险值计算过程中需要

风险值计算结果的时效性%

A@B

!

实现异构传感数据入侵风险识别

依据物联网异构传感数据的特征提取结果以及风险值

计算结果&从风险等级'风险类型以及入侵位置
$

个方面

得出风险识别结果%

">$>%

!

入侵风险等级识别

将物联网异构传感数据的入侵风险划分成
+

个等级&

风险等级的划分标准如表
"

所示%

表
"

!

入侵风险等级划分标准

入侵风险

等级

入侵风

险值

入侵攻击

强度

入侵攻击

概率

3

(

#!$(

&

#!+(

) (

#!+

&

#!(

) (

"#h

&

%##h

)

33

(

#!"(

&

#!$(

) (

#!$

&

#!+

) (

%#h

&

"#h

)

333

(

#!%(

&

#!"(

) (

#!"

&

#!$

) (

(h

&

%#h

)

3.

(

#!#(

&

#!%(

) (

#!%

&

#!"

) (

%h

&

(h

)

将物联网异构传感数据入侵风险的计算结果与表
"

中

的数据进行对比&若无法通过风险值直接识别风险等级&

可以结合入侵攻击强度和概率确定当前物联网的入侵风险

等级(

%(

)

%

">$>"

!

入侵风险类型识别

通过计算不同入侵攻击类型设置特征与实时异构传感

数据提取特征之间的匹配度&确定当前物联网的入侵风险

类型&具体的识别过程如图
$

所示%

图
$

!

物联网异构传感数据入侵类型识别流程图

从图
$

中可以看出&异构传感器数据入侵类型识别包

括训练和测试两个阶段&训练阶段主要通过设置的入侵类

型特征标准构建分类器&依据建立的分类器运用提取的异

构传感数据特征划分实时异构传感数据的入侵类型(

%0

)

%构

建分类器的分类函数如下*

]

!

F

"

2

F8

K

6

+

(

$

2

%

(

$

#

$

!

A

! "

" !

%%

"

!!

其中*

#

$

!

A

"为弱学习器函数&

(

$

表示的是
#

$

!

A

"的组

合权重&

(

表示设置分类器的数量(

%&

)

%将提取的物联网异

构传感数据特征与设置的入侵标准特征导入到分类器中&

得出匹配度输出结果*

7$6

!

F

"

2 &

FR:

5&

V槡
"

!

%"

"

!!

将式 !

%"

"的计算结果按照降序顺序排列&匹配度最

高的入侵攻击类型即为当前物联网异构传感数据入侵风险

类型的识别结果%

">$>$

!

异构传感数据入侵风险识别结果可视化输出

经过入侵风险识别若确定物联网存在入侵风险&且风

险等级达到
3

级和
33

级&则需启动告警程序&将相关的入

侵信息上传给物联网服务器以及各个终端(

%'

)

%比较物联网

上各个节点传感数据的相似度&判定数据异常节点为物联

网的入侵节点&确定该节点的作为入侵
3=

地址%最终将包

含入侵风险等级'入侵类型以及入侵位置的识别内容以可

视化的形式输出%

B

!

实验分析

为了验证优化设计的基于物联网的异构传感数据入侵

风险识别方法的有效性与可行性&通过模拟网络入侵的方

式&测试设计入侵风险识别方法的运行性能&并通过与传

统识别方法的对比&体现出设计方法的识别性能优势%

B@?

!

配置物联网实验环境

选择某个自动化生产工厂作为实验环境&在该环境下

构建并配置物联网环境%分别安装服务器'路由器以及网

关设备&部署一个消息队列遥测传输协议 !

Ii<<

&

JRFW

FD

K

R

_

GRG86

K

:RORJR:Q

U

:QD6F

;

EQ:

"代理&代理基于
S5O8

;

FR

IEF

_

G8::EX%>0>"

实现%与路由器直接相连的有
%$

个不同

类型的传感器&分别为温度传感器'湿度传感器'光照强

度传感器'烟雾传感器'机床启动状态传感器'声音强度

传感器'加工刀具运动信息传感器等&由于传感器采集的

数据内容不同&因此不要求传感器生产厂家与型号的统一

性(

%)

)

%将实验环境中安装的传感器设备设置成不同的
3=

地

址作为唯一表示&并将所有的传感设备调整至启动状态%

构建物联网实验环境的覆盖面积为
(##J

'

(##J

&图
+

表

示的是实验配置物联网环境的拓扑结构%

图
+

!

实验研究物联网拓扑结构图

!
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基于物联网的异构传感数据入侵风险识别方法
#

"+%

!!

#

为方便物联网异构传感数据的采集&需要在实验环境

中安装一个采集器设备&要求该设备支持物联网的受限制

的应用协议 !

ZE*=

&

:NR5E6F:QD86RTD

;;

O85D:8E6

;

QE:E5EO

"

通信传输协议&数据采集器通过节点和通信参数来配置网

络方案&具体设置参数包括节点
3=

地址'监听端口等(

"#

)

%

此外&实验环境中还配置了两个计算机设备&一个作为异

构传感数据入侵风险识别方法运行的硬件支持&另一个设

置为恶意节点&用来发动入侵攻击%

B@A

!

编写物联网入侵攻击程序

安装的恶意计算机具有强大的储存与备份能力&所以

可以设置并支持多个数据的入侵攻击程序&当攻击者取得

网络管理权限后&便可以将其重定向到此
R̀\

服务器以下

载相关的恶意软件二进制文件%为了更好地反映实际的攻

击场景&将物联网异构传感数据与恶意计算机分在不同的

子网中&为了保证网络覆盖足够多的恶意行为%实验分别

设置高级长期威胁 !

*=<

&

DTXD65RT

;

RQF8F:R6::NQRD:

"入

侵攻击'欺骗入侵攻击'主机模拟入侵攻击'暴力入侵攻

击等多种不同类型的入侵攻击&并利用编码工具将入侵攻

击模式转换成计算机可以直接运行的程序代码%为了保证

攻击程序的可控性&在编写程序时加入两个强制控制指令&

实现对攻击程序的控制&并保证同一时间物联网不会受到

两种入侵程序的攻击%在实验过程中&分别记录入侵攻击

程序的运行状态&以此作为判定设计方法入侵类型识别结

果的比对标准%

B@B

!

准备物联网异构传感数据样本

利用物联网环境中的传感器设备获取实验使用的数据样

本&数据样本大体可以分为两种类型&一种为无入侵攻击下

的异构传感数据&另一种为存在入侵攻击的异构传感数据&

其中正常数据样本
%)+(+

条&数据大小约为
$#>(C,

&入侵

数据样本共
+$$+0

条&数据大小约为
(">$C,

&每条异构

传感数据样本均包含
+%

位属性和一位标签%受到实验平台

存储空间的限制&从数据集选择
0###

个样本作为初始训练

集&并从每个标签中选择一定数量的数据&以确保训练集

合的代表性%将其余数据平均分成
'

组&采用多次实验求

平均值的方式&得到可信度较高的实验结果%

B@C

!

描述性能测试实验过程

在实验环境中硬件设备调试成功的前提下&将优化设计

的异构传感数据入侵风险识别方法转换成程序代码&导入到

主测计算机中%启动入侵风险识别程序&并逐一代入准备的

异构传感数据样本&得出入侵风险识别结果&如图
(

所示%

按照上述方式可以得出物联网任意时间段的入侵风险

识别结果%为了体现出优化设计方法的性能优势&实验设

置传统的基于深度学习网络的物联网入侵识别方法作为实

验的对比方法&两种识别方法采用相同的开发程序进行代

码转换&且运行环境与处理数据样本均相同&以此来保证

实验变量的唯一性%

图
(

!

物联网异构传感数据入侵风险识别结果

B@L

!

设置识别性能量化测试指标

此次实验分别从异构传感数据入侵风险识别的识别精度

性能和识别结果的时效性能两个方面进行测试&入侵风险识

别精度性能越优&为物联网入侵防御工作提供数据的价值越

高&越有利于提高物联网的安全性%从识别结果的时效性方

面来看&异构传感数据入侵风险的快速识别&能够为入侵防

御工作的建设提供充足的空间&因此识别结果时效性越高对

于物联网的运维越有利%此次实验分别设置风险值识别误差

和风险类型识别正确率两个指标来反映识别方法的精度性

能&其中入侵风险值识别误差的数值结果为*

%

Q8F7

2

*$%8

5

*$%8

D5:

!

%$

"

!!

其中*

*$%8

和
*$%8

D5:

分别为物联网异构传感数据入侵风

险的计算值和实际值&

*$%8

可通过式 !

%#

"直接计算得出&

*$%8

D5:

的具体取值由编写的攻击程序决定%风险类型识别正

确率指标的测试结果可以表示为*

+

5EQQR5:

2

'>6

5EQQR5:

'>6

DOO

;

%##h

!

%+

"

式中&

'>6

5EQQR5:

和
'>6

DOO

分别对应的是入侵风险类型识别正

确异构传感数据的数量以及设置的数据样本总量&根据实

验样本的准备情况&每组实验中
'>6

DOO

的取值均为
&%##

条%另外&入侵风险识别结果时效性的量化测试指标设置

为入侵风险识别响应时间&其数值结果如下*

"

)

2

&

EG:

5

&

86

!

%(

"

式中&

&

86

和
&

EG:

表示的是异构传感数据样本的输入时间和入

侵风险识别结果的输出时间&上述两个参数的具体取值可

通过调取上位机的后台运行数据直接得出%最终计算得出

风险值识别误差的值越小'风险类型识别正确率&证明对

应识别方法的精度性能越优&识别响应时间越短说明对应

识别方法的时效性越高%

B@M

!

性能测试实验结果分析

通过相关数据的调取与统计&得出异构传感数据入侵

风险识别精度性能的测试结果&如表
$

所示%

!
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#

表
$

!

异构传感数据入侵风险识别精度性能测试数据表

实验

组别

基于深度学习网络的

物联网入侵识别方法

基于物联网的异构传感

数据入侵风险识别方法

实际风

险值

计算风

险值

类型识别正

确数据量+条

实际风

险值

计算风

险值

类型识别正

确数据量+条

% #!$& #!$+ 0)$$ #!$& #!$0 &%##

" #!"+ #!"" &#"+ #!"+ #!"+ &#)'

$ #!"" #!"% &##% #!"" #!"" &#)+

+ #!%( #!%" &#%+ #!%( #!%( &#'0

( #!#0 #!#( 0)'+ #!#0 #!#0 &%##

0 #!%% #!%# &##) #!%% #!%# &%##

& #!%& #!%( 0'(" #!%& #!%& &#)&

' #!%+ #!%$ &#%& #!%+ #!%+ &#')

将表
$

中的数据分别代入到式 !

%$

"和式 !

%+

"中&计

算得出对比识别方法的平均风险值识别误差为
#>#%&(

&类

型识别正确率的平均值为
)'>$h

&优化设计方法的平均风

险识别误差和风险类型平均识别正确率分别为
#>##"(

和

))>)h

&即优化方法的入侵风险识别精度性能更优%此外&

通过式 !

%(

"的计算&得出识别方法失效性能的测试对比

结果&如图
0

所示%

图
0

!

入侵风险识别方法时效性测试对比结果

从图
0

中可以直观地看出&与传统识别方法相比&优

化设计方法的响应时间更短&由此证明优化方法得出识别

结果的时效性更高%

C

!

结束语

物联网是智能时代的产物&实现了物与物'人与物之

间的通信&为生产'生活的自动化运行与管理提供了技术

支持&可以说&物联网的运行安全性直接影响了生活质量

以及生产效率%通过基于物联网的异构传感数据入侵风险

识别方法的优化设计&为物联网提供了网络安全保障&有

利于物联网及其技术的推广%然而此次优化设计的入侵风

险识别方法未考虑非法用户同时使用多种入侵攻击方式的

情况&针对这一问题还需要在未来的研究工作中进一步

探讨%
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