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摘要!针对在有标签信号样本数量较少&待识别信号因复杂信道导致数据分布发生变化的实际场景中&传统通信辐射源个体

识别技术识别率较低的问题&提出基于对抗的一致性正则半监督辐射源个体识别方法$该方法在一致性正则半监督模型上首次引

入基于对抗的域适应思想&建立网络模型提取 ,域不变-特征&即不同信噪比条件下的信号数据的特征对齐&从而实现在原始信

号上训练的模型&对其他信噪比下信号的高准确率识别$在
2?*Z[S

射频指纹数据集上通过设置不同条件的数据集展开实验&

实验结果表明&基于对抗的一致性正则半监督模型比全监督方法以及经典的一致性正则半监督模型具有更高的识别准确率%

关键词!半监督学习$迁移学习$域适应$辐射源个体识别$射频指纹
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引言

在现代战场上&作为 ,千里眼'顺风耳-的通信侦察

技术早已是各国争相进行研究与攻关的关键领域&在实际

通信对抗中&更是可以决定战场胜负的关键环节%辐射源

个体识别作为通信侦察的一种技术侦察手段&在通信侦察

乃至整个战场上发挥着至关重要的作用%辐射源个体识别

技术在识别敌方设备'分析敌方目标个体'分析战场电磁

态势'获取有价值的情报等方面&均有着十分重要的应用&

同时对提高己方战备防御能力也非常关键%

不同辐射源个体之间&制造工艺'电子元件非线性的

差异及信号调制方式的不同&导致了同一辐射源所发射信

号的内在特征的不同%辐射源个体识别就是通过提取通信

辐射源发出的信号中携带的个体细微特征信息&来识别不

同的通信辐射源个体的方法(

%"

)

%随着深度学习的不断发

展&辐射源个体识别技术由复杂繁琐的人工提取特征逐渐

向深度神经网络提取特征发展&利用深度神经网络的优势

提取区分不同辐射源个体的指纹特征&从而最终完成辐射

源个体识别任务(

$+

)

&相较于人工提取&往往精度更高速度

更快%

由于传统深度学习依赖先验知识&而在战场实际环境

中针对性采集辐射源信号十分困难&这就造成了带标签样

本较少和无标签样本较为充足的现实困难&最终影响深度

神经网络模型的识别精度%半监督学习作为一种经典的机

器学习方法&可以有效缓解标签较少造成的识别精度问题%

因此&也已被用来解决信号样本标签较少导致的辐射源个
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基于对抗的一致性正则半监督辐射源个体识别方法
#

"#(

!!

#

体识别精度下降问题(

(0

)

&并取得了不错的效果%但是&在

实际场景中&待识别目标信号往往因为不同信道的干扰&

信号数据发生不同方式和不同程度的畸变&导致与前期采

集到的信号样本数据分布发生不一致%因为传统的深度学

习方法要求训练数据与测试数据分布一致&所以信号数据

畸变的问题将最终导致由前期采集到的信号样本训练的神

经网络模型&在待识别目标信号上识别精度的大幅下降%

域适应方法作为迁移学习(

&

)最近几年的一个重点研究方向&

提出了可以在具有分布差异的两个不同的数据 ,域-之间

寻找 ,域不变-特征的具体方法&以缓解因为训练数据和

测试数据分布不一致导致的模型精度下降&也就是最终实

现数据 ,域-之间知识迁移%对于原采集信号和待识别信

号之间数据分布不一致的问题&域适应方法理论上提供了

一个可行的解决方案&并在通信辐射源个体识别任务上也

有了相应的应用(

')

)

%

综上所述&在实际环境中&辐射源个体识别精度不高

往往是由于标签较少和信道变化这两个具体原因造成的&

因此本文从问题本身出发&着眼基于一致性正则的半监督

学习和基于对抗的域适应学习两个方向展开研究&并设计

一种新的模型&同时解决上述两个问题&增强辐射源个体

识别模型鲁棒性&从而最终提升辐射源个体识别精度%

?

!

相关工作

?@?

!

一致性正则半监督模型

半监督学习可以有效避免标签样本过少导致的模型过

拟合的问题&基于一致性正则的半监督学习模型作为半监

督学习的一个重要研究方向&已经出现很多成熟的具体模

型%因此&本节主要介绍一致性正则以及
$

种基于一致性

正则的半监督模型%

一致性正则是指模型对扰动的数据输出的分布预测一

致性&也就是最小化训练过程中模型预测标签和实际标签

之间的差异&通过缩小差异的过程让模型更易学习到样本

内在的不变性(

%#

)

%一致性正则半监督模型对无标签样本进

行多次预测&并最小化结果之间的差值&同时利用有标签

样本有监督地训练分类网络&实现对于一个固定样本的输

入&即使受到了噪声的扰动&模型对其预测的结果趋于一

致&从而提升预测准确率%基于一致性正则的半监督模型

通用结构如图
%

所示%

图
%

!

基于一致性正则的半监督模型通用结构

该模型通过均方误差计算一致性损失
#

5E6F8F:R65

U

&同时利

用源域种有标签的样本监督训练标签分类器&得到标签分

类损失
#

OD\RO

%该模型的目标是最小化一致性损失
#

5E6F8F:R65

U

和

标签分类损失
#

OD\RO

&模型总体损失函数为*

#=%%

2

#

5E6F8F:R65

U

41

#

OD\RO

!

%

"

式中&

1

是人工设置权重系数&平衡一致性损失和标签分类

损失的训练权重%

本文主要介绍
$

种比较经典的一致性正则半监督模型*

+

模型'时序组合模型'师生模型%

+

模型(

%%

)是通过对同一个无标签样本分别进行两次数

据增强&在
+

模型每一轮训练中&同一样本向前传播两次&

由于随机扰动产生不同预测&通过最小化同一样本的两次

预测差值&达到一致性正则的目标%

+

模型网络结构如图
"

所示%

图
"

!+

模型网络结构

在
+

模型训练过程中&带标签样本有监督地进行训练&

产生标签分类损失
#

OD\RO

&无标签样本经过两次数据增强后

经过包含
1QE

;

EG:

组件的深度网络&产生不同的预测值3

L

%

和3

L

"

&通过均方误差计算一致性损失
#

5E6F8F:R65

U

&最终按照式

!

%

"对网络模型进行反向传播更新参数%

时序组合模型(

%"

)在
+

模型基础上进行了创新&在一个

迭代周期中&

+

模型对同一无标签样本预测两次&而在时序

组合模型中&一个迭代周期只需要预测一次%时序组合模

型引入
SI*

!

Rd

;

E6R6:8DOJEX86

K

DXRQD

K

R

&指数移动平均"

将当前迭代周期之前的所有周期预测结果加权平均&并通

过偏差校正提高较近迭代周期预测值比重&最终得到的预

测结果与当前迭代周期预测结果计算一致性损失
#

5E6F8F:R65

U

&

有标签样本同样被用作产生标签分类损失
#

OD\RO

%时序组合

模型网络结构如图
$

所示%

图
$

!

时序组合模型网络结构

+

模型和时序组合模型使用单一网络对无标签样本产

生多个预测结果&与它们不同的是&师生模型(

%$

)则是通过

构建一个拥有两个深度网络的 ,教师
9

学生-模型&实现

对无标签样本产生不同的预测结果&再结合一致性正则
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#

化&达到半监督训练的目标&师生模型网络结构如图
+

所示%

图
+

!

师生模型网络结构

师生模型的核心思想是学生网络利用教师网络产生的

不同预测进行学习进而提高识别准确度&教师网络不通过

反向传播进行参数更新&而是通过学生网络之前迭代周期

中的参数加权平均进行参数更新&整个模型形成一个师生

知识传递和反馈的循环&最终提升分类准确率%

?@A

!

基于对抗的域适应方法

近些年来&

C*B

(

%+

)

!

K

R6RQD:8XRDTXRQFDQ8DO6R:̀ EQ7

&

生成对抗网络"受到国内外研究人员广泛关注并取得了很

多有意义的成果%

C*B

由生成模型
C

和判别模型
1

构成&

生成模型
C

提取数据特征并生成数据&判别模型
1

通过预

测二分类标签来区分样本来自于生成模型
C

还是训练数据

集%

C*B

通过最小化生成模型
C

的对比损失&同时最大化

判别模型
1

的判别损失来优化整个网络&这种对抗思想在

信号处理领域已有广泛应用&比如孪生网络(

%(

)

%

域适应方法是迁移学习的一个热门方向&它的关键是

从不同分布的源域和目标域数据样本中学习到 ,域不变-

也就是和 ,域-本身无关的特征表示&通过这些特征表示&

最小化域间差异带来的影响&使得即使是在源域数据样本

上训练的分类器依然可以在不同分布的目标域数据样本上

使用%受到
C*B

中对抗思想的启发&域适应方法结合

C*B

中域对抗的思想&通过最大化混淆域鉴别器的方式提

取特征表示&目的是通过深度网络提取的特征表示&无法

根据其分清样本来自于源域还是目标域&此时的特征表示

与 ,域-本身的差异无关&也就是 ,域不变-特征&从而

实现域适应%该类域适应方法结合
C*B

中对抗的思想&因

此称为基于对抗的域适应方法%

CD686

等人(

%0

)证明了在域适应过程中&若无法分辨由

神经网络提取的特征是源域样本还是目标域样本&那么该

特征更能体现类别特征而不是域特征&即 ,域不变-特征

的假设$其次提出了
1*BB

!

TEJD86DTXRQFDQ8DO6RGQDO6R:W

ÈQ7F

&基于对抗的深度迁移网络"模型%该模型通过利用

特征提取器对源域和目标域样本进行特征提取&之后域鉴

别器判断经过特征提取的源域和目标域样本特征到底是来

自源域还是目标域&同时利用源域样本有监督地训练标签

分类器&模型结构如图
(

所示%

该模型通过域鉴别器计算域鉴别损失
#

TEJD86

&引入梯度

反转使得
#

TEJD86

向相反方向传播&达到混淆域鉴别器的目

的&同时通过标签分类器对源域进行有监督的训练&得到

图
(

!

基于对抗的深度迁移网络

分类损失
#

OD\RO

%该模型的训练目标就是最大化域鉴别损失

#

TEJD86

和最小化标签分类损失
#

OD\RO

%模型总体损失函数为*

#=%%

2

#

OD\RO

5-

#

TEJD86

!

"

"

-2

"

%

4

Rd

;

!

5,

#

8

"

5

%

!

$

"

!!

式 !

$

"中&参数
,

为可人为调整&以控制训练的倾向

性&参数
8

为当前训练轮数与训练总轮数的比值%参数
-

的

目的是让
1*BB

在训练初期将更多的注意力放到学习源域

特征上&使模型更好地收敛%

1*BB

首次将域适应方法与
C*B

中对抗的思想相结

合&作为基于对抗的域适应方法的开端&后续研究都是建

立在该思想之上进行改进%

HD6

K

等人(

%&

)系统归纳了基于

对抗的域适应方法&并根据是否使用生成器将基于对抗的

域适应方法分为两类*有生成模型'无生成模型&根据本

文着眼解决的问题&主要关注的是无生成模型与一致性正

则半监督模型的结合%

A

!

模型设计

A@?

!

模型改进

通过分析一致性正则半监督模型和基于对抗的域适应

方法的原理&提出在一致性正则半监督模型的基础上加入

基于对抗的域适应方法的改进思想&并设计出适合本文场

景下辐射源个体识别任务的基于对抗的一致性正则半监督

模型%

在本文场景中&主要由两部分数据构成*源域
1

%和目

标域
1

&

&分别代表前期采集信号数据和待识别目标信号数

据%源域
1

%包含带标签信号样本数据
1

%

OD\RO

2

0!

F

%

$

&

L

%

$

"1

"

%

OD\RO

$

2

%

和无标签信号样本数据
1

%

G6OD\RORT

2

0

F

%

$

1

"

%

$

2

"

%

OD\RO

4

%

两个部分&目标

域
1

& 包含和源域数据不同分布的无标签样本数据
1

&

2

0

F

&

@

1

"

&

@2

%

%源域
1

%和目标域
1

&都拥有
C

类数据并有着相同的

标签空间&也就是前期采集信号与待识别信号所包含的辐

射源个体类别一致'数量一致%本文的目标是提出一个模

型&通过构建一个基于半监督和域适应的深度神经网络&

将源域和目标域的数据分别输入到该网络进行训练&通过

半监督学习和域适应方法对数据敏感性问题的作用&从而

提升对目标域数据的识别准确率%基于前文的研究&本文

从标签分类损失'一致性损失'域对抗损失
$

个部分设计

该网络%

1

%

OD\RO

2

0!

F

%

$

&

L

%

$

"1

"

%

OD\RO

$

2

%

作为源域中有标签样本数据集&

,

!

F

"表示深度网络对与样本
F

的预测值%定义
1

%

OD\RO

有监督

!
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基于对抗的一致性正则半监督辐射源个体识别方法
#

"#&

!!

#

训练产生的标签分类损失函数*

#

OD\RO

25

+

!

F

&

L

"

0

1

%

OD\RO

L

O6

,

!

F

" !

+

"

!!

1

%

G6OD\RORT

2

0

F

%

$

1

"

%

$

2

"

%

OD\RO

4

%

作为源域中无标签样本数据集&样

本
F

0

1

%

G6OD\RORT

&定义模型一致性损失函数*

#

5E6F8F:R65

U

2

,

!

F

"

5

,

\

!

F

"

"

!

(

"

!!

,

!

F

"和
,

\

!

F

"是样本
F

模型通过不同方式对样本
F

的

两个预测值%

1

&

2

0

F

&

@

1

"

&

@2

%

作为不带标签的目标域&

9

!

F

"表示深度网

络对样本
F

提取的特征&

]

!

9

!

F

""表示域鉴别器对特征的判

别结果%定义域对抗损失函数*

#

TEJD86

25

+

F

$

0

1

%

OD\RO

7

1

&

?

$

O6]

!

9

!

F

$

"" !

0

"

!!

其中*

F

$

$

2

#

&

%WWW

&

"

%

OD\RO

4

"

&

0

1

%

OD\RO

7

1

&

&

?

$

对应
F

$

的域标签&来自

源域为
#

&目标域则为
%

%

结合上述
$

个部分损失&定义模型总体损失函数*

#=%%

2

#

OD\RO

41

#

5E6F8F:R65

U

5-

#

TEJD86

!

&

"

!!

参数
1

是人工设置权重系数&平衡一致性损失和标签

分类损失的训练权重%参数
-

的目的是让模型在训练初期将

更多的注意力放到学习源域特征上&使模型对目标域也有

一定的的识别精度&从而使模型更好地收敛&与式 !

$

"定

义相同%

A@A

!

模型结构

根据
$>%

节对一致性半监督模型的改进&设计适合本

文场景下辐射源个体识别任务的基于对抗的一致性正则半

监督模型网络结构如图
0

所示%

图
0

!

基于对抗的一致性正则半监督模型

基于对抗的一致性正则半监督模型的训练过程具体

如下*

%

"将源域中少量带标签信号样本输入到模型&得到预

测标签&利用交叉熵计算得到预测标签和真实标签的分类

损失
#

OD\RO

%

"

"将源域中不带标签的信号样本输入到模型&通过经

典的一致性正则半监督模型得到两个预测标签&利用均方

误差计算一致性损失
#

5E6F8F:R65

U

%

$

"将目标域中的信号样本输入到模型&经过特征提取

器提取出目标域特征分布&结合 !

%

"中对源域带标签信号

样本提取的源域特征分布&利用域鉴别器对两部分特征分

布进行域鉴别&通过交叉熵得到域对抗损失
#

TEJD86

%

+

"将三部分损失通过系数加权求和&得到模型总体损

失&梯度反向传播更新网络参数 !若是改进的师生模型&

则教师网络不通过反向传播进行参数更新&而是通过学生

模型之前迭代周期中参数加权的平均进行参数更新"%

(

"重复步骤
%

"

!

+

"&直至网络训练结束%

B

!

实验与分析

本章主要介绍实验条件&包括数据集准备和深度模型

训练过程中参数的设置&通过实验比较不同源域和目标域

训练集设置条件下的不同模型的性能&并分析实验结果%

本文实验硬件配置
Z=-

为
36:RO

!

?

"

LRE6

!

?

"

M8OXRQ+"%#

Z=-

$

">"#CAY

&

C=-

为
BX8T8DCRPEQ5R?<L"#'#<8

&

内存为
11?+'Ca"

&使用
=

U

<EQ5N

!

%>&>%

"平台和
=

U

ZW

NDQJ

开发软件%

B@?

!

数据集准备和参数设置

2?*Z[S

射频指纹数据集(

%'

)被广泛地作为辐射源识别

研究的实验数据(

%)"#

)

&该数据集对
%0

台
-M?=L$%#

无线

电发射器的原始
3i

样本进行无线采集%

%0

台
-M?=L$%#

无线电发射器发射的是
I*<[*, H[*B

系统工具箱生成

的符合
3SSS'#">%%D

标准的帧%生成的数据帧包含随机有

效载荷但具有相同的地址字段&然后流向选定的
M1?

!

MEP:̀DQR1RP86RT?DT8E

&软件定义无线电"进行无线传输%

接收器
M1?

以
(IM

+

F

的采样速率对输入信号进行采样&

H8Ŵ8

信号的中心频率为
">+(CAY

%

本文在
2?*Z[S

射频指纹数据集中随机选取
%#

台
-MW

?=L$%#

无线电发射器产生的
3i

数据进行处理&根据辐射

源的个数对信号数据进行类别标号&设置
%#

类标签值%将

信号数据按照一定比例分为源域和目标域&以及按照一定

比例将源域分为有标签样本集及无标签样本集&并对目标

域内信号数据添加高斯噪声用于模拟信道环境&测试集与

目标域数据同分布%

每个样本由
"##

个
3i

两路载波信号数据点构成&图
&

所绘制的是一台辐射源设备产生的一个样本的数据波形图&

横坐标为接收机采样次数%

图
&

!

一台辐射源设备产生的一个样本的数据波形图

源域中无标签样本在输入模型前通过随机的数值遮挡

进行数据增强&图
'

所绘制的是上文同一样本经过数据增
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卷#

"#'

!!

#

强后的数据波形图%

图
'

!

同一样本数据增强后的数据波形图

最终根据实验需要按照不同比例划分&完成样本数据

集的建立%

本文所有实验在深度网络训练过程中&统一设置迭代

次数为
%###

次'

\D:5N

/

F8YR

为
%###

'

*TDJ

优化器学习

率为
#>###%

%

B@A

!

不同模型性能对比

很多研究已经证明了师生模型在辐射源个体识别任务

上的有效性(

(

)

&但其场景与本文场景有所不同&为了验证

改进后的师生模型在本文场景下更具有优势&为后续实验

奠定基础&本节将改进后的
$

种一致性正则半监督模型与

全监督方法'改进前的一致性正则半监督模型进行对比%

$

种一致性正则半监督模型包括*

+

模型'时序组合模型'师

生模型%

因为有标签样本和无标签样本的比例很大程度影响一致

性正则半监督模型的性能&所以设置实验环境为源域有标签

样本和无标签样本
$

种不同比例条件下&源域包含
%####

个

带标签样本以及若干无标签样本&目标域包含
%####

个无

标签样本&目标域信噪比为
0T,

&测试集为与目标域同分

布的
"###

个样本&实验结果如图
)

所示&其中带
'

的为改

进后的一致性正则半监督模型%

图
%#

!

全监督'师生模型以及本文模型输出的混淆矩阵

从图
)

可以看出&在
$

种源域有标签样本和无标签样本

比例下&师生模型相较于其它两种模型在辐射源个体识别

任务上呈现更好的性能%经过改进后的
+

模型'时序组合

模型'师生模型相较于改进之前的模型识别性能均得到了

提升&且经过改进后师生模型性能最好%

图
)

!

不同模型改进前后性能对比

图
%#

则给出了在源域有标签样本和无标签样本比例

为
%

*

%

'目标域信噪比为
0T,

的条件下&全监督模型'

师生模型以及改进后的师生模型输出的混淆矩阵%全监督

模型以及师生模型的混淆矩阵存在比较明显的错误&改进

后的师生模型输出的混淆矩阵明显更加接近于单位矩阵&

进一步直观体现了本文提出的改进对分类结果带来的明显

改善%

总结得到&师生模型在改进前后均实现了较好的性能%

因此在后续实验中&将改进后的师生模型作为本文提出的

改进模型&简称本文模型&与全监督模型和改进前的师生

模型&进行在目标域不同信噪比条件下的性能对比实验%

B@B

!

不同信噪比条件下模型性能

为了观察在目标域不同信噪比条件下全监督模型'师

生模型和本文模型的模型性能&以及不同信噪比环境对模

型性能的影响&设置实验环境为源域包含
%####

个带标签

样本和
%####

个无标签样本&目标域包含
%####

个无标签

样本&依次给目标域样本添加
&

种不同信噪比的高斯噪声&
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基于对抗的一致性正则半监督辐射源个体识别方法
#

"#)

!!

#

测试集为与目标域同分布的
"###

个样本&做
&

组对比实

验&实验结果如图
%%

所示%

图
%%

!

目标域不同信噪比条件下模型性能

从图
%%

可以看出在不同信噪比条件下&本文模型相较

于师生模型&识别性能均得到了提升%实验得出&在目标

域信噪比
%"T,

时&本文模型相较师生模型提升性能

#>+%h

&随着目标域信噪比的降低&模型性能逐渐提升&

在信噪比
#T,

条件下&本文模型性能相较于师生模型最高

提升
%>'+h

%因此&可以得出在目标域信噪比较低的环境

下&本文模型相较于师生模型能够取得更好的性能提升的

结论%

C

!

结束语

本文主要从辐射源个体识别任务在实际场景中前期采

集信号样本标签数量少以及待识别信号与前期采集信号信

道不一致的两个具体问题出发&分析了问题的根本原因&

对相关领域展开研究&最终针对性的提出了解决方案%本

文首先介绍了一致性正则的基本原理以及
$

种经典的一致

性正则半监督模型&接着介绍了基于对抗的域适应方法的

由来以及发展现状&并创新性地在一致性正则半监督方法

中引入了基于对抗的域适应方法的思想&提出了基于对抗

的一致性正则半监督方法的构想&并最终设计出一种基于

对抗的一致性正则半监督辐射源个体识别模型%

本文在
2?*Z[S

射频指纹开源数据集上对模型的思想

进行了充分的验证&并展开了模型性能的实验%通过在
%#

台
-M?=L$%#

无线电发射器数据上的分类性能的对比分

析&可以看出经过基于对抗的域适应思想改进后的一致性

正则半监督模型分类性能相较于传统方法有了明显的提升&

验证了本文方法的有效性%接着&比较了在源域有标签和

无标签样本
$

种不同比例下模型识别精度的实验结果&发

现改进后的师生模型性能相较于该进前的传统师生模型有

显著提升&证明了基于对抗的域适应思想对提升师生模型

在辐射源个体识别性能的可行性%最后&分别在目标域不

同信噪比条件下&模型分类性能的对比实验%实验结果表

明&在目标域较低信噪比的环境下&本文模型可以获得更

好的性能提升%
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