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摘要!为了实现网络入侵检测系统中的精确字符串匹配&文章提出了一种基于叶子
c

附加和二叉搜索树的字符串匹配算法及

其实现架构$首先采用叶子
c

追加算法来对给定的模式集进行处理&以消除模式之间的重叠$然后采用二叉搜索树算法提取叶子

模式及其匹配向量来构建二叉搜索树&并根据每个节点的比较结果&通过左遍历或右遍历来实现字符串的精确匹配$为了进一步

提高字符串匹配算法的内存效率&提出了级联二叉搜索树$最后给出了实现精确字符串匹配的总体架构和各个功能模块的架构$

实验结果表明&文章提出的设计不仅在内存效率和吞吐量方面优于目前先进的设计技术&而且具有灵活的可扩展性%

关键词!网络入侵检测系统$精确字符串匹配$叶子模式$匹配向量$二叉搜索树$流水线架构$内存效率$吞吐量
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引言

随着互联网发展成为一个巨大的全球开放网络&对互

联网的攻击从未停止过&从黑客攻击'邪恶的探测攻击到

网络诈骗&这些攻击甚至无需资金投入就能实现&而且可

以在世界上任何地方发起$最常用的网络保护系统是防火

墙和网络入侵检测系统 !
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2A6@?N3426NIR4?2VA6A15

64?2R

E

R6AU

"
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&"

)

%它们安装在网络的边界&以检查和监控流

入和流出的网络流量%防火墙只执行网络的第
$

层或第
,

层

过滤&基于数据包头部来处理数据包%而
:/-J

不仅提供第

$

层或第
,

层过滤&还提供了第
)

层过滤%

:/-J

搜索数据

包头部和有效载荷以识别攻击模式 !或签名"%因此&

:/-J

可以检测和阻止网络上传播的有害内容&识别出攻击的模

式&然后采取行动终止连接或向系统管理员发出警报%

随着互联网的迅速发展和攻击数量的剧增&

:/-J

的设

计也已成为一个巨大的挑战%现有的基于软件的解决方案

无法实现内存高效利用和大的吞吐量&因此&必须采用硬

件辅助%基于硬件的
:/-J

高速字符串匹配方案主要分为
$

大类*基于三态内容寻址存储器 !

8S;B

&
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以及基于
J\;B

逻辑的方案%尽管基于
8S;B

的引擎可以

在一个时钟周期内检索结果&但它们功耗太高&并且其吞

吐量受到
8S;B

相对较低的速度限制$基于
J\;B

和

J\;B

逻辑的解决方案需要多个周期来执行一次搜索%因

此&通常采用流水线技术来提高吞吐量%同时&基于

J\;B

的方法受到内存限制&导致低效的内存利用&从而

限制了所支持的字典大小%此外&由于
/

.

.

管脚数量的制

约&在这些架构中很难采用外部
J\;B

%由于这两个限制&

即使最先进的基于
J\;B

的解决方案都不能很好地扩展以

支持更大的字典%这种可扩展性一直是硬件中实现
:/-J

的

主要问题%

一般来说&基于硬件的字符串匹配架构可以分为
$

类*

8S;B

'流水线非确定有限自动机 !

:Y;

&

2?25VA6ANU424R5

641L4246ATI6?UT6?2

"和流水线确定有限自动机 !

-Y;

&

VA5

6ANU424R641L4246ATI6?UT6?2

"%

在文献 (

$

)提出的基于
8S;B

的架构中&利用未使

用的
8S;B

记录来提高搜索性能&选择性地生成
8S;B

表项来合并重叠的匹配条件&从而大大减少访问
8S;B

表

项的数量%但整个字典都存储在
8S;B

中&它对任何输入

都有确定的查找时间%这种架构的优点是内存效率高 !接

近
&

字节.字符"和更新机制简单&但实现的吞吐量低$在

文献 (

, +

)提出的流水线
:Y;

字符串匹配架构中&把所

有给定的字符串模式组合起来构建一个
:Y;

&把
:Y;

实

现为一个流水线网络&并行地匹配多个字符串模式%这些

设计尽管能够实现
(

"

&# Ŵ

7

R

的吞吐量&但主要缺点是缺

乏灵活性和所支持的字典相对较小$文献 (

)

)提出的字段

合并 !

YB

&

L4AKVUAN

F

A

"

:Y;

架构&将每个输入字符划分

为
8

个位字段&并构造一个树结构的
:Y;

%然后&把字典

/垂直地0划分为正交的位字段&每个位字段用于构造一个

树形结构的
:Y;

&称为部分状态机 !

9JB

&

7

TN64TKR6T6A

UT1D42A

"%此外&在
9JB

的构造过程中&维护一个逐级辅

助表 !

;8>

&

TIX4K4TN

E

6TWKA

"&以将每个完全匹配状态唯一

地映射到同一级别上的一组部分匹配状态%这种设计的优

势在于&通过采用相对较小的
;8>

&可以简化流水线遍历

和
9JB

的输出合并%字段合并
:Y;

完全基于内存&通过

更新内存内容可以很容易地执行动态字典更新&但其内存

效率依赖于字典&不同字典之间的差异很大$文献 (

( %

)

提出的位分割 !

>J

&

W46R

7

K46

"

-Y;

架构基于(

&#

)的算法%它

将
A

个模式的字典树转换为有
\

!

A

"个状态的
-Y;

&对

于每个字符需要
\

!

&

"计算&无论字典大小%然而&状态

转换表中的有效 !非零"状态通常非常稀少&这就导致了

大量的内存浪费&使得内存带宽和延迟成为这种架构的瓶

颈$为了提高内存效率&文献 (

&&

)提出了位分割算法&

该算法将一个完整的
-Y;

分割成几个分裂状态机%分裂状

态机中的每个状态都维护一个部分匹配向量&以将状态映

射到一组可能的匹配%尽管这种设计提高了内存效率&但

对于具有数千个状态的大型字典来说&从
-Y;

构建分裂状

态机的成本非常高%尽管可以优化位分割方法的性能&但

这样的优化需要为每个组规划资源&并使动态字典更新更

加困难$可变步幅 !

J̀

&

QTN4TWKA5R6N4VA

"多模式匹配架

构(

&"

)也是一种基于
-Y;

的方法&其主要思想是可以一步扫

描可变数量的字符%尽管这是一个
;J/S

实现&但它实现了

较高的内存效率&并且可以移植到
Y9̂ ;

平台%但这种设

计的吞吐量较低&因为它高度依赖于字典%

上述研究的主要问题是低内存效率'低吞吐量和相对

较小的支持字典%此外&这些设计或多或少依赖于字母表

的大小&随着字母表大小的增加&内存效率会降低$另一

方面&基于
8S;B

的方案虽然具有较高的内存效率和可扩

展性&但吞吐量低和功耗高%随着模式数据库的增长&这

些问题会变得更加严重%

为此&本文提出了一种预处理算法和一种可扩展'高

吞吐量'内存高效的大规模字符串匹配架构%由于采用了

线性流水线架构&所以具有灵活的扩展性&还能保证固定

的延迟%

C

!

背景知识以及问题定义和记号

CDC

!

字符串模式匹配

字符串模式匹配 !也称为精确字符串匹配或字符串匹

配"是
:/-J

最重要的功能之一&它提供了内容搜索功能%

字符串匹配算法是将给定字典 !或数据库"中的所有字符

串模式与流经设备的流量进行比较%

CDE

!

问题定义

字符串模式匹配问题可以表述为*给定一个长度为
?

的输入字符串'一个由全部
;JS//

字符构成的字母表
#

!

1#1

]"'+

"和一个由
A

个字符串模式 ,

K

#

&

K

&

&+&

K

Ac&

1!其字符属于字母表
#

"构成的字典&找到并返回给

定输入字符串中每个模式的所有出现 !如果存在的话"%

CDF

!

记号

图
&

所示为表
&

示例字典对应的前缀树(

&$&,

)表示%给

定一个字典和相应的前缀树表示&定义以下术语和记号*

&

"字符串'模式或签名*标识任何恶意内容的独特

特征$

"

"

)

!星号"*包含一个空的任何字符串$

$

",

'

1*重复前一项
'

次&其中
'

是一个正整数$

,

"

1

K

1

*字符串
K

的长度 !以位表示"&例如当每个

;JS//

字符占用
(

位时
1

=GL4

1

]$"

$

'

"

K

&

是
K

"

的前缀当且仅当
K

"

]K

&

!&如
K

&

]=G

&

K

"

]=GL4

&

K

&

说成是
K

"

的前缀孩子&

K

"

是
K

&

的前缀父亲%

为简单起见&分别用孩子和父来表示前缀孩子和前缀父亲%

在
K

&

]K

"

时&

K

&

是
K

"

的前缀&反之亦然$

+

"

K

&

和
K

"

是不同的当且仅当
K

&

不是
K

"

的前缀且
K

"

不是
K

&

的前缀&否则&认为它们是重叠的%所有模式对都

是不相交的一组模式称为不相交模式集$

)

"

K

&

/

K

"

当且仅当
K

&

中的第一个非匹配字符 !从左

边开始"的
;JS//

值比
K

"

中的对应字符小&例如
K

&

]

=GL4

&

K

"

]=G<

(

!

K

&

/

K

"

&因为
L

/

<

$

(

"字符串
K

的二进制表示记为
R

K

&将
K

的所有字符转

!
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#

&$'

!!

#

换成其相应的
;JS//

值即可得到$

%

"字符串
K

的范围表示用
C

位 !

C

01

K

1

"表示为

:

K

]

(

:

K

C

&

:

K

>

)&其中
:

K

C

0

R

K

#

,

'

1和
:

K

>

0

R

K

&

,

'

1&满足

'

0

C

I;

K

;

%在
C

0;

K

;

时&

:

K

0

(

R

K

&

R

K

)$

&#

"任何节点 !从前缀树的根到该节点的路径表示字

典中的模式"都称为模式节点%如果一个模式位于一个叶

子节点上&则它就称为叶子模式节点&否则&就称为非叶

子模式节点%

表
&

!

事例模式数据库!字典"!最大模式长度为
(

"

节点 模式 节点 模式 节点 模式 节点 模式

M

&

=' M

'

='L5,6 M

%

G</B<<' M

&$

L=/

M

"

='4

M

+

G<<

M

&#

G</

M

&,

5"

M

$

='4

$

M

)

G< M

&&

G<=/ M

&'

5"'/

M

,

='/

M

(

G<<'

M

&"

L=6

M

&+

5"6<

图
&

!

表
&

示例字典的前缀树

E

!

字符串匹配算法

EDC

!

前缀属性

字符串匹配可以构建为前缀匹配问题%考虑两个字符

串
K

V

和
K

R

&在
C

位数空间 !

:

]

(

#

,

C

1&

&

,

C

1)中&

C

F

UTX

!

1

K

V

1

&

1

K

R

1

"&令
'

V

]Cc

1

K

V

1

&

'

R

]Cc

1

K

R

1

和
'

VR

]=G+

!

1

K

R

1

c

1

K

V

1

"

]=G+

!

'

R

c'

V

"%下

面给出用作为本文研究基础的属性%

属性
&

*给定两个不同的字符串
K

V

和
K

R

&如果
1

K

V

1

]

1

K

R

1

&则
K

V

和
K

R

不重叠%

属性
"

*给定两个不同的字符串
K

V

和
K

R

&如果它们重

叠&则其中一个必须是另一个的前缀%

属性
$

*给定两个不同的字符串
K

V

和
K

R

&如果
K

V

是

K

R

的前缀&则
K

V

/

K

R

%

EDE

!

叶子
`

追加算法

对于字符串匹配引擎来说&树搜索算法是一个很好的

选择&因为查找延迟不依赖于模式的长度&而是取决于字

典中模式的数量%然而&为了采用树搜索算法&需要对给

定的模式集进行处理&以消除模式之间的重叠%

对此&本文提出一种叶子
c

追加算法来分离模式%算

法以前缀树作为输入&输出一组不相交的模式%所有孩子

!或非叶子"模式都与它们的父亲 !或叶子"模式合并%令

C

为模式的最大长度&每个父模式都有一个长度为
C

位的

匹配向量 !

B`

&

UT61D42

F

QA16?N

"附属于它%匹配向量是

一个二进制字符串&指示父模式中包含多少个子
c

父模式

以及它们是什么%位置
"

的值为
&

意味着有一个长度为
"

字

节的子
c

父模式&从父模式的开头开始%例如&如果父模

式是
='4

$

&且它的匹配向量是
#&&&

&则包含
$

个子模式*

='

'

='4

和
='4

$

&分别对应于位置
"

'

$

和
,

上的
&

%一个

模式可以是多个父模式的子模式 !前缀"%图
"

所示为两个

父模式
='4

$

和
G</B<<'

的示例合并%前缀树是从一组给定

模式构建的%树的每个节点包括*

&

"一个叶子位$

"

"一

个模式位$

$

"一个模式$

,

"一个匹配向量%叶子位和模

式位分别确定节点是叶子节点还是模式节点%叶子
c

追加

算法按顺序遍历前缀树&并将非叶子模式推到它们的叶子

模式&图
$

所示为图
&

的前缀树在执行叶子
c

追加算法后的

结果%一旦前缀树被附加叶子后&就收集叶子及其相关的

匹配向量&以形成一个不相交的模式集%表
"

所示为表
&

示

例字典在叶子
c

追加算法后的字典%

图
"

!

示例合并

图
$

!

叶子
c

追加树

表
"

!

表
&

示例字典在叶子
c

追加算法后的模式

节点 模式 匹配向量 节点 模式 匹配向量

M

$

='4

$

#&&&#### M

&&

G<=/ #&#&####

M

,

='/ #&&#####

M

&"

L=6 ##&#####

M

'

='L5,6 #&###&## M

&$

L=/ ##&#####

M

(

G<<' #&&&####

M

&'

5"'/ #&#&####

M

%

G</B<<' #&&###&# M

&+

5"6< #&#&####

!
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EDF

!

二叉搜索树字符串匹配算法

本节提出一种基于完全二叉搜索树 !

>J8

&

W42TN

E

RATN1D6NAA

"

(

&'

)的高效内存数据结构%二叉搜索树算法是一

种在排序列表中查找特定元素的技术%

给定字典经过叶子
c

追加&并提取叶子模式及其匹配

向量&叶子模式用于构建
>J8

&

>J8

中的每个节点包含一

个模式和一个匹配向量%构建了相应的
>J8

之后&根据每

个节点的比较结果&通过左遍历或右遍历来执行字符串匹

配%如果输入字符串小于或等于该节点的值&则将其转发

到该节点的左子树&否则转发到右子树%

为表
"

中的不相交模式集构建的完整
>J8

示例如图
,

所示&示例中考虑的是最大长度为
(

个字符的模式%完整

的
>J8

映射如下*每一层的节点都存储在一个连续的内存

块中%令
#

表示节点
V

的索引值%

V

有
"

个孩子节点&索

引值为
"#

!左孩子"和
"#h&

!右孩子"%在以
"

为基的数

字系统中&

"#]

,

#

&

#

1和
"#h&]

,

#

&

&

1&其中 ,1表

示串接%采用这个内存映射&不需要将孩子指针存储在每

个节点上&这些指针是通过简单地将当前节点的地址与比

较结果位串接起来显式地实时计算的%

输入流用
(

个字符的窗口进行处理&每次前进
&

个字

符%例如有一个
(

个字符的输入字符串
T21D?NAN

到达&匹

配状 态 向 量 !

BJ̀

&

UT61D42

F

R6T6IRQA16?N

"被 重 置

!

BJ̀ ]########

"%在树的根 !

M

&"

"&将输入与节点的模

式
1TN

进行比较&得到不匹配和 /

KARR6DT2

0结果%输入字

符串向左遍历%在节点
M

&&

&它与模式
WAT6

进行比较&再次

得到相同的结果%然后输入字符串被转发到左边%在节点

M

$

&输入字符串匹配节点的模式
T2V

E

&得到一个匹配和一

个 /

KARR6DT2

0结果%当输入字符串与孩子模式
T2

匹配时&

BJ̀

的第二位被设置为
BJ̀ ]#&######

%输入字符串然后

遍历到左边%在节点
M

'

&输入字符串匹配节点的模式
T25

1D?N

且
BJ̀ ]#&####&#

&这就是最后结果%

注意&一个输入字符串的所有匹配模式必须是最长匹

配模式的前缀%因此&叶子
c

追加步骤确保这些模式包含

在最长模式的同一节点中%如果输入字符串
K

U

到达该节

点&则应该找到所有匹配模式&即输入字符串
K

U

到达了包

含最长匹配模式的节点%

EDG

!

PJ;

字符串匹配算法的内存效率

本节分析采用提出的叶子
c

追加算法生成的不相交模

式集 !

J

-9

&

RA6?LV4R

0

?426

7

T66AN2R

"&分析中用到以下记号*

&

"

C

*不相交模式的最大长度 !以字节为单位"$

"

"

C

*不相交模式的平均长度&

&

6

C

6

C

$

$

"

A

-9

*不相交模式的数目$

,

"

9

-9

*不相交模式集的大小 !以字节为单位"$

'

"

9

>J8

*采用
>J8

数据结构存储
K

-9

所需内存的大小

!以字节为单位"$

每个不相交模式有一个长度为
C

位 !或
C

.

(

字节"的

匹配向量%

9

-9

和
9

>J8

分别根据式 !

&

"和 !

"

"计算&式

!

$

"为
>J8

字符串匹配算法的内存效率*

图
,

!

表
"

中不相交模式集的示例完整
>J8

9

-9

0

A

T

W

C

!

&

"

9

>J8

0

A

-9

W

!

C

1

C

.

(

"

0

%A

-9

.

(

W

C

!

"

"

9

>J8

.

9

-9

0

%

.

(

W

C

.

C

!

$

"

!!

从式 !

$

"可见&

>J8

字符串匹配算法的内存效率依赖

于比值
C

.

C

%当
C]C

时&内存效率达到最佳情形&而当
C

]&

时&内存效率最差%

EDH

!

PJ;

级联

如前所述&可以通过降低比值
C

.

C

来提高
>J8

字符串

匹配算法的存储效率&具体可通过将模式拆分成长度为
C

K

的段来实现%把不相交模式集 !

K

-9

"划分为分段集的集合%

分段集
4

由集合
K

-9

中所有不相交的模式的
"

个段构成%对

于每一个分段集
"

&构建一个前缀树
"

&然后追加叶子%将

叶子
c

追加树
"

的叶子模式收集到集合
K

"

-9

中&

#

%

"

/

8

&

8

]

(

C

.

C

K

)%

每个不相交的集合
K

"

-9

由一个
>J8

模块 !或段
>J8

"

匹配&这些
>J8

级联如图
'

所示%

>J8

中的每个节点包括*

!

&

"一个搜索键&!

"

"一个匹配向量和 !

$

"一个标签%一

个具有非零值的标签 !或非零标签"表明存在后续段%这

时&标签用于在下一个
>J8

中验证匹配$

>J8

#

用模式的第

一个段作为搜索键&而
>J8

"

!

"

!

#

"用前一个段的标签与

模式的段
"

的串接作为搜索键%每个
>J8

输出
"

个数据字

段*!

&

"匹配状态向量和 !

"

"匹配标签 !

BG

&

UT61DKT5

WAK

"%

BG

是匹配整个输入字符串的节点的标签%只有当

>J8

"c&

返回一个非零标签时&才需要在
>J8

"

中执行搜索%

图
'

!

>J8

级联原理的框图
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一种实现网络入侵检测的高效算法及其实现架构
#
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!!

#

F

!

实现架构

FDC

!

总体架构

本文提出一种基于流水线的二叉搜索树来实现可扩展'

高吞吐量'内存高效的字符串匹配架构&实现原理框图如

图
+

所示%如上所述&匹配步骤包括 !

&

"模式匹配和 !

"

"

标签匹配&分别由模式匹配模块 !

9BB

&

7

T66AN2UT61D42

F

U?VIKA

"和标签匹配模块 !

GBB

&

KTWAKUT61D42

F

U?VIKA

"

完成%输入数据流一次输入到
9BBC

个字节&输入窗口每

个时钟周期前进
&

个字节%然后&

9BB

根据模式数据库匹

配输入字符串&同时
GBB

匹配 ,前缀&后缀&匹配向量1

组合&以验证长模式并输出匹配结果%临界点是输入窗口

的大小
C

与
GBB

中的记录数之间的关系%窗口大小
C

应

大于或等于
GBB

的匹配延迟%因此&

C

应根据字典的大小

来选取%

图
+

!

总体架构原理框图

FDE

!

2))

架构

流水线用于每个时钟周期生成一个查找操作&以提高

吞吐量%流水线级的数量由搜索树的高度决定%树的每一

层映射到一个流水线级&流水线级有自己的内存 !或表"%

级联
>J8

用于提高内存效率%因此&

9BB

架构中使用了

多个
>J8

%

基本流水线和
>J8

的单个级的框图如图
)

所示%为了

利用架构提供的双端口特性&把该架构配置为双线性流水

线%这种配置使得匹配速率加倍%在每一级&内存有
"

组

读.写端口&以便每个时钟周期可以输入
"

个字符串%内存

中每个记录的内容包括*!

&

"一个模式
M

&!

"

"一个匹配向

量
(%

和 !

$

"一个模式标签
MC

%在每个流水线级&有
,

个数据字段转发自前一级*!

&

"输入字符串
K

U

& !

"

"匹配

状态向量
(/%

&!

$

"内存访问地址
V446

和 !

,

"匹配标签

9C

%转发的内存地址用于检索模式及其存储在本地内存中

的相关数据%将此信息与输入字符串进行比较&以确定匹

配状态%在匹配的情况下&匹配标签
9C

和匹配状态向量

(/%

被更新%比较结果 !如果输入字符串大于节点的模式&

则为
&

&否则为
#

"添加到当前内存地址并转发到下一级%

在流水线的每一级有一个比较器%它将输入字符串与

节点的模式进行比较&并用节点的匹配向量来生成匹配状

态向量%输入包括* !

&

"一个输入字符串
K

U

& !

"

"一个模

式
M

&!

$

"一个匹配向量
(%

& !

,

"一个模式标签
MC

和

!

'

"一个匹配标签%输入字符串
K

U

和模式
M

进入到字节比

较器&比较器执行两个输入的字节比较%结果 !

9

)

c9

#

"

输入到匹配向量解码器%解码器的输出与节点的匹配向量

进行与 !

VAT

"&然后结果与字符串比较器的输出进行与

!

VAT

"&比较器将模式标签和匹配标签进行比较&以生成

一个
(

位匹配向量 !

(/%

"%

图
)

!

模式匹配模块及其基本流水线级的架构

FDF

!

L))

架构

GBB

架构几乎与
9BB

架构相同%不同之处在于 !

&

"

只有一个
>J8

&!

"

"每个记录没有匹配向量和 !

$

"不再需

要匹配标签字段%匹配操作实际上更简单&因为它不需要

处理重叠问题%此外&每个节点中搜索键的大小实质上更

短&使得比较更快%在设计中&用一个完整的
>J8

来搜索

标签匹配表%

GBB

架构及其基本的流水线级如图
(

所示%

令
A

P

表示
GBB

表中的记录数目%

GBB

的延迟时间

为 9

K?

F

"

!

A

P

h&

":%如前所述&输入窗口大小
C

必须大于

或等于
GBB

的延迟&即
C

E

9

K?

F

"

!

A

P

h&

":%

FDG

!

字典更新

字典更新包括
"

个操作*

&

"模式删除和
"

"新模式插

入%第一种更新需要删除现有的模式%每个模式可以包括

!

T

"多个模式和 !

W

"仅一个模式%在情形 !

T

"&删除可以

通过重置已处理模式的匹配向量的位
"

来完成&其中
"

是待

删除模式的长度%例如&考虑有匹配向量
#&&&

的模式
T25

V

E

%要删除模式
T2V

&第
$

位设置为
#

&匹配向量变为

#&#&

%在情形 !

W

"&有
"

种可能方法*惰性删除和完全删

除%惰性方法可以采用在情形 !

T

"中描述的相同更新机制

来执行%完全删除时&如果树的结构发生变化&则必须重

新构建
>J8

&并且必须重新加载每个流水线级的整个内存

内容%

在第二种更新中&把新模式插入到现有的字典中%如

果新模式有父模式&则只需要更新父匹配向量来包含新模

式%如果新模式不是任何现有模式的孩子&则添加一个新

节点%
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图
(

!

标签匹配模块及其基本流水线级的架构

FDH

!

模块可扩展性

本文设计的架构可以横向扩展&也可以纵向扩展&或

二者同时扩展%在横向方向上&可以添加更多的流水线级

来支持更大的字典%如果片上存储器的数量不够&则可以

将流水线级扩展到外部
J\;B

$在纵向扩展中&可以多次

复制架构%这时&全部流水线有相同的内存内容&并且可

以同时匹配更多的数据流%由于每个流水线中的匹配是独

立执行的&所以输入流可以在每个流水线中 !流内"交叉

地匹配不同字符$每个流水线还可以匹配独立的输入流

!流间"&以增加总的吞吐量$除了这两种情形外&还可以

在两个方向上扩展架构&以支持更大的字典&同时获得更

高的吞吐量%

G

!

性能评价

GDC

!

实验设置

采用
J2?N6

(

&+

)和
\?

F

A6R

(

&)

)用于实验的安全字典%

J2?N6

是恶意互联网活动的签名列表&是一种普遍的开源和跨平

台
:/-J

&它采用签名和包头来检测恶意
/26AN2A6

活动%作

为一个开源系统&

J2?N6

规则由网络安全社区提出&以制定

广泛接受和有效的规则集$

\?

F

A6R

是系统黑客通用密码破

解者单词列表&该字典通常为系统黑客提供可行的密码和

词表&相反&在网络安全社区中用于防止服务器.系统密码

被黑%两个实验字典的统计数据如表
$

所示%

表
$

!

\?

F

A6R

和
J2?N6

字典的统计数据

字典 模式数 最大长度.
W

E

6A

大小.
W

E

6A

\?

F

A6R "&++) "" &+#+'"

J2?N6 ($+( $"$ "&)+(#

GDE

!

内存效率

本节对所提出的字符串匹配算法的内存效率进行评价%

两个实验字典的不同段长度值的标签匹配表中的记录数如

表
,

所示%

表
,

!

不同段长度值的标签匹配表中的记录数

长度
, ( &" &+ "# ",

\?

F

A6R $#)", &"+$, &##& $( + #

J2?N6 ,(%', "+'$) &)",+ &$,,+ %(&$ ))#'

如前所述&段长度
C

需要大于或等于
GBB

的匹配延

迟&所以在设计中用一个完整的
>J8

来实现
GBB

%因此&

标签匹配表中的记录数不应超过
"

C

*&

&故分析中采用
$

个
C

值 !

&+

&

"#

&

",

"%对于每个
C

值&采用不同
C

K

$

,

,

&

(

&

&"

&

&+

1值的级联
>J8

方法实现
9BB

%

表
'

所示为实验得到的结果&其中
9BB

的内存需求和

GBB

的内存需求分别表示为
9

9BB

和
9

GBB

!以比特为单

位"&对于
C

和
C

K

的每个组合的总体设计的内存效率表示

为
9

@

$可见&当
C]",

和
C

K

],

时&

\?

F

A6R

和
J2?N6

的内

存效率都达到了最佳&分别为
#Z'+

字节.字符和
&Z$"

字节.

字符%最大的
\?

F

A6R

和
J2?N6

字典分别只需要
&##3>

和

$##3>

的片上内存&而先进的
Y9̂ ;

设备需要超过
,B>

的片上内存%因此&所提出的架构足以满足
:/-J

的实际实

现%还可看到&

\?

F

A6R

字典有更好的内存效率&因为
\?5

F

A6R

的字母表较小为
"+

&而
J2?N6

为
"'+

%

GDF

!

吞吐量

采用带
4̀N6AX5'Y<"##8

的
<4K42X/JM&"Z,

为
Y9̂ ;

&

在
ÀN4K?

F

中实现所提出的模式匹配核%表
+

所示为对于不

同模式段长度 !以字节为单位"的实验结果%可见&在所

有情形下&逻辑资源的数量都很低 !不到总资源的
&'g

"%

对于
",

字节的段长度&实现了
&%)BOP

的频率&实现了每

个流水线
&Z+ Ŵ

7

R

的吞吐量&在双流水线架构下&吞吐量

达到了
$Z" Ŵ

7

R

%

GDG

!

与目前先进设计的性能比较

在内存效率和吞吐量方面进行比较%尽管内存效率影

响最大支持字典的大小&但吞吐量决定整个设计的处理速

度%对于内存效率而言&较小的值表示更好的设计&而对

于吞吐量&较大的值表示更好的设计%表
)

所示为本文设

计和目前先进设计的比较结果%这些先进设计方法包括字

段合并 !

YB

&

L4AKVUAN

F

A

"

(

)

)

'位分割 !

>J

&

W46R

7

K46

"

(

(

)和

可变步幅 !

J̀

&

QTN4TWKAR6N4VA

"

(

&"

)

%为了公平比较&对段

大小为
(

字节的整个
\?

F

A6R

和
J2?N6

字典计算内存效率&

并采用相同的
Y9̂ ;

设备实现%

可以看到&对于同一字典&本文设计在内存效率和每

流吞吐量方面都优于目前的先进设计方法%与最先进的设

计
YB

(

)

)相比&本文设计实现了超过
,

倍的内存效率提高&

只需要
YB

的
&

.

,

!对于
\?

F

A6R

和
J2?N6

来说"内存&同时

获得
&Z,

倍的每流吞吐量%与
>J

设计相比&本文设计只需

要
>J

的
&

.

'&

!对于
\?

F

A6R

"和
&

.

"+

!对于
J2?N6

"的内

存&同时实现
&Z(

倍的每流吞吐量%此外&本文设计的内

存效率和吞吐量不依赖于符号集 !或字母表"的大小&而

对于其他设计&当符号集增大时&它们的性能会显著下降%

!
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一种实现网络入侵检测的高效算法及其实现架构
#

&$%

!!

#

表
'

!

不同段长度值的
\?

F

A6R

和
J2?N6

字典的内存效率

J?N6

字典

C]&+ C]"# C]",

C

+

9

9BB

9

GBB

9

MLL

C

+

9

9BB

9

GBB

9

MLL

C

+

9

9BB

9

GBB

9

MLL

, &+(&++, ($)$%%# &Z,) , &+%"### +))#%) &Z$+ , &)$(%(( '+",+' &Z$"

( "&#&)"( ($)$%%# &Z)& ( "&+'",+ +))#%) &Z+$ ( "&)%",+ '+",+' &Z')

&" ",+$,%# ($)$%%# &Z%" &" ",$+&)# +))#%) &Z)% &" "&%#%'( '+",+' &Z'(

&+ "$',%%# ($)$%%# &Z(' &+ "')'%"" +))#%) &Z() &+ "+%("(# '+",+' &Z()

"# ",+"($# +))#%) &Z(# "# "($&,#( '+",+' &Z%'

", "+"++## '+",+' &Z($

\?

F

A6R

字典

C]&+ C]"# C]",

C

+

9

9BB

9

GBB

9

MLL

C

+

9

9BB

9

GBB

9

MLL

C

+

9

9BB

9

GBB

9

MLL

, )&+(#$ ",)# #Z'+ , )&)+)& ,&, #Z'+ , )&))%' # #Z'+

( &',%(%+ ",)# &Z"& ( &''&"$) ,&, &!"& ( &''&"$) # &!"&

&" "&(+%'' ",)# &!)# &" "&()",+ ,&, &!)# &" "&()",+ # &!)#

&+ "(&+'"+ ",)# "!&% &+ "(&((#$ ,&, "!&% &+ "(&((#$ # "!&%

"# $,',+"# ,&, "!+% "# $,''#,# # "!+%

表
+

!

不同段长的实现结果

段长度.
W

E

6A &+ "# ",

频率.
BOP "&) "&# &%)

吞吐量.
Ŵ

7

R $!' $!, $!"

表
)

!

本文设计'

J̀

'

>J

和
YB

的性能比较

架构
内存效率.

!

W

E

6A

.

1DTN

"

吞吐量.

!

Ŵ

7

R

.

R6NATU

"

本文架构
J2?N6 &Z$" $Z"

\?

F

A6R #!'+ $!"

YB

架构
J2?N6 +!$$ "!"(

\?

F

A6R "!&+ "!"(

>J

架构
J2?N6 $,!& &!)+

\?

F

A6R "(!' &!)+

J̀

架构
J2?N6 "!, :;

H

!

结束语

本文针对大规模字符串的模式匹配提出了一种叶子
c

追加算法和二叉搜索树的字符串匹配算法&它可以在不增

加模式数量的情况下拆分给定的模式集&还提出了实现该

算法的总体架构$实验结果表明&与目前先进的设计相比&

本文设计获得了更好的内存效率和吞吐量$在未来的研究

中&我们打算改进本文的算法&以在每个时钟周期匹配多

个字符&也进一步研究标签匹配模块的替代架构%
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