
测试与故障诊断
计算机测量与控制

!"#""!$#

!

%

"

!

!"#

$

%&'( )'*+%('#',& - !",&(".

!

"""""""""""""""""""""""""""""""""""""""""""""""""""""

!

#

&.

!!!

#

收稿日期!

"#"& &" #-

$

!

修回日期!

"#"" #& &'

%

作者简介!牛月坤!

&--#

"&男&黑龙江哈尔滨人&大学本科&工程师&主要从事等级保护建设'网络安全攻防对抗'漏洞挖掘'全网资产测

绘'代码安全及网络架构安全等方向的研究%

引用格式!牛月坤&曹
!

慧&田晨雨&等
!

基于机器学习的自动化渗透测试系统技术的研究(

0

)

!

计算机测量与控制&

"#""

&

$#

!

%

"*

&.

""

&

$&!

文章编号!

&%.& /'-1

"

"#""

#

#% ##&. #%

!!

234

!

&#!&%'"%

$

5

!6789!&&]/.%"

$

;

<

!"#""!#%!##$

!!

中图分类号!

Z*$.

文献标识码!

>

基于机器学习的自动化渗透测试系统

技术的研究

牛月坤! 曹
!

慧! 田晨雨! 李
!

涛! 吴昊天
!国能信息技术有限公司&北京

!

&###&&

"

摘要!为加强目标系统网络的安全等级&验证目标存在的威胁与漏洞&研究设计出基于机器学习的自动化渗透测试系统&利

用多种入侵方法对目标进行自动化渗透测试$针对目标系统的各个网路节点的脆弱性和连接关系生成全局攻击图&计算对攻击目

标的攻击路径的攻击价值&自动化生成最优攻击路径$采用多阶段渗透攻击的方法&建立渗透攻击的动态划分模型&利用网络中

的漏洞不断接近并攻击目标$模拟企业网络架构进行渗透测试&实验结果显示该研究系统发起渗透攻击的成功率较高&最高达到

-'?/b

&攻击目标主机能够生成最优的攻击路径&攻击价值最高达到
".?$

%

关键词!机器学习$自动化渗透$网路节点脆弱性$全局攻击图$最优攻击路径$多阶段渗透
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引言

当前许多公司和企业将开发出的应用程序架设在
@HP

平台上&但更多地关注网络和服务器硬件性能&对应用安

全的方面关注较少&可能导致
@HP

站点存在安全漏洞&容

易受到恶意攻击(

&

)

%自动化渗透测试平台 !

2>M]>*GA]

ZGMZ

"在很多厂家&通过用自己的规则方法和程序等方式

去解释安全问题&通过构建渗透测试平台&实现自动化'

立体化的渗透测试系统%现有技术研究背景还基于应用学

角度&一切从实际应用出发&通过应用程序提高了渗透测

试对系统的逻辑缺陷和技术漏洞分析能力%比如通过发明

漏洞检测程序&或者人为在不用位置检测&提高应用能力%

但这种技术现状通过非法入侵的调度攻击目标主机获取目

标系统的权限&在测试过程中评估系统的网络安全性能&

最大限度地探测出系统存在的安全漏洞%但当前的渗透测

试的测量效率不高&现有的
FL̀ 9̀7

I

测试漏洞搜索范围不

大&且人工分析成本过高(

"

)

%

针对上述存在的问题&文献 (

$

)系统开发出基于

20>AB3

的网络渗透测试实验平台&结合了网络爬虫计技

术&对获取的资产数据进行扫描和渗透测试%文献 (

/

)系

统使用
0D[D

语言编写出多方协同的渗透攻击框架&集成了

端口转发'

SE68H;

代理和远程控制木马等功能&包含了攻

击链中所需的各种功能模块%文献 (

'

)系统提出基于

*GAGZ

理论的渗透测试模型&将动态分析法应用到测试

中&提高目标设备和系统的安全性%文献 (

%

)系统利用综

合分析法建立判断矩阵&对渗透测试的各工具和平台进行
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分析&具有多个漏洞利用程序和辅助测试模块&实时更新

最新漏洞的利用插件%

上述技术中仍旧存在一些不足&大部分渗透测试工具

只能对外网系统的漏洞进行扫描&无法构成自动化的流量

信道&因此就需要一种新型的自动化渗透测试系统实现内

网及其他主机的安全测试&提高第三方插件测试的自动化

程度%

@

!

系统架构及原理

为全方位检测出系统中存在的安全漏洞和网络脆弱性

节点&保证目标系统的网络安全性能&本研究加入机器学

习技术建立自动化渗透测试系统&从不同的角度出发&利

用各类非法入侵方法对目标系统进行渗透测试&最终输出

渗透测试报告%渗透测试原理为通过非法入侵和调度攻击

目标主机&获取系统的权限和篡改数据库的数据&在测试

过程中对目标系统的网络安全性进行评估&从非法入侵的

角度对系统中存在的逻辑缺陷'网路漏洞和系统脆弱节点

进行分析&利用各类攻击手段对系统内网和外网进行渗透

测试&尽可能的发现系统汇总存在的全部漏洞&最终生成

渗透测试报告%本研究基于机器学习的自动化渗透测试系

统架构如图
&

所示%

图
&

!

基于机器学习的自动化渗透测试系统架构

系统原理可以描述为*系统首先根据测试工具和用户

需求制定合理的测试方案&确定测试周期'测试权限'测

试的业务范围和执行流程&避免对目标系统网络的正常运

营造成影响(

.

)

%系统对目标系统进行渗透攻击&利用系统

漏洞和部署在系统的攻击载荷获取目标系统的权限和服务

器的
X33Z

权限&破坏系统内部逻辑结构&恶意修改系统

数据库数据&并避免
4*M

'

42M

'

@>F

等网络安全设备的检

测(

1

)

%系统中机器学习模块主要分为攻击负载标注部分和

训练学习部分&将攻击测试语句分解为最小分片的测试语

句&将绕过
@>F

的攻击测试的标签进行标记&生产具有标

签的攻击测试训练集%

本研究系统使用
aH;DS

<

VE9;

开源的渗透测试框架&包

含了大量针对应用程序'协议'服务和操作系统的漏洞利

用代码&当系统确认目标系统存在漏洞时&渗透测试人员

可以利用与漏洞相匹配的模块进行攻击%系统包含有多个

有效载荷&为测试人员提供一个反弹形
MCGOO

接口&可以

连接到目标计算机运行测试人员在目标系统上执行操作和

指令(

-

)

%系统在进行攻击前&漏洞利用模块对有效载荷进

行配置&使用合适的脚本
aH;DS

<

VE9;

可以自动化完成整个

配置过程&基于
WSR6E7SEVH

'

WSR

I

L9

和
WSRD

<

9

接口完成用

户与框架之间的交互(

&#

)

%

系统由
3*GA=>M

开放漏洞评估提供全面的漏洞扫描

和漏洞管理方案&

3

<

H7=>M

扫描器定期更新一个网络漏洞

测试
A=ZS

&通过
3

<

H7=>MA=ZRHHT

扫描引擎执行漏洞

扫描&将漏洞扫描结果全部整合到漏洞管理器中(

&&

)

%系统

使用
>K,9V9DQ

N

辅助模块&包含了对目标系统的攻击场景中

的各种脚本&

DSS9S;D7;S6D77HQ

模块用来破解
MMC

证书&打

开一个
WSR6E7

&

XC3MZM

选项可以设置扫描器的目标地

址%经过机器学习对目标服务器进行分析后得到最佳攻击

路径&使用自动化生成攻击脚本进行渗透攻击&将目标系

统的反馈消息存储在数据库中%数据库使用
CYDSH

开源
TD]

;D

管理模块&为列存储
AES

_

V

数据库&在
C2FM

上实时读

写和快速随机访问数据层的结构化数据%系统客户端包含

+EE8HH

<

HQ

存储
CYDSH

的元数据&客户端进行读取和写入操

作时在
+EE8HH

<

HQ

中访问
WH;D

元数据%对目标系统完成全

面扫描和漏洞检测后&量化渗透攻击的成功率&对于相应

的目标服务器和网络系统生成渗透测试报告%系统通过接

入第三方用户图表绘制库
>AZ=

为用户提供可视化的应

用&在图表核心库使用
>A=

作为构建图表的核心部分&应

用基于海量图形应用的底层数据引擎&以大量图形数据分

析为驱动&提供多种图形应用语义和交互方案&将系统的

网络漏洞数'漏洞位置和脆弱节点数量等数据以可视化图

形的形式展示%

系统的前端利用
0>=>M6Q9

<

;

框架
=KG

构件的
\HP

用

户界面&系统界面具有相应的用户管理模块'情报收集模

块'漏洞探测模块'攻击模块和生成报告模块等&用户根

据需求进行相应的模块完整测试工作%

WH;DS

<

VE9;

测试工具

提供了渗透攻击所需的编码器模块'辅助模块'攻击模块

和空指令模块%在获取到目标系统的权限后&对系统进行

各种攻击行为&比如降低权限'修改日志文件'删除用户

数据'植入后门和运行其他程序等&渗透模块通过
WH;DS]

<

VE9;

接口对接到系统中&通过后渗透攻击脚本
aH;HQ

<

QH;HQ

!
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#
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#

与目标系统进行会话&执行
aH;HQ

<

QH;HQ

服务端提供的

>*4

%

B

!

基于攻击图的最优攻击路径自动化生成

一般的攻击图生成过程由渗透测试人员分析得到的&

没有实现完全的自动化生成&基于状态转移的攻击图生成

方式可能会出现生成环&增加了对攻击路径分析的难度%

本研究根据目标系统的各个网路节点的脆弱性和连接关系&

利用攻击图生成最优攻击路径%基于攻击图的最优攻击路

径自动化生成流程如图
"

所示%

图
"

!

基于攻击图的最优攻击路径自动化生成流程

生成攻击路径前首先需要获取目标系统的信息&通过

网路基扫描工具采集目标系统节点之间的连接关系&获取

系统节点的
4*

信息'

>X*

表%完成目标系统的信息采集后

结合漏洞数据库&根据节点的连接关系分析目标系统的网

络架构和拓扑结构&分析出目标系统中节点的脆弱信息%

综合目标系统的脆弱节点和连接关系&生成漏洞利用关系&

得到目标系统节点之间的原子攻击&原子攻击包括攻击的

前提条件'攻击结果和漏洞信息%一次原子攻击作为攻击

图的边生成全局攻击图%

对生成的全局攻击图进行分析&生成对目标系统中目

标节点的对应攻击路径%为防止生成的全局攻击图存在节

点过多'生成攻击环'攻击路径分析难度较大的问题&本

研究设计的攻击图模块&网络设备为最小粒度&简化了攻

击图&在生成的所有攻击路径中&以网络设备和主机构成

攻击节点&使攻击图不会出现环形结构%目标系统中的脆

弱节点可以根据攻击路径到下一个目标节点&在复杂的网

络结构中不会因为节点数据的增加&导致攻击性能的下降%

在攻击图中&一次实际漏洞利用形成了攻击图中的一

条边&表示发生了一次原子攻击*

!"#$%&'""!&(

)

!

*+,

&

-

.#/

&

0.1+,"

" !

&

"

!!

其中*

[LV

表示原子攻击利用的漏洞&

<

HEU

表示攻击

的前提条件&

QHSLV;

表示原子攻击产生的后果(

&"

)

%

通过公式 !

&

"可以通过数据量化方式表示实际漏洞所

形成了攻击图&并将攻击内容通过数据量化的方式表示

出来%

原子攻击的前提条件可表示为*

-

.#/

)

!

!

--

,

2

3!

2

&

'+"4#0%"

2

10&

&

'+"4#0%"

2

51"

" !

"

"
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其中*

D

<<

V

N

@D

N

表示漏洞利用难度&

>L;JEQ9;

N

SQ6

表示

发起攻击的主机需要获取的最低权限&

>L;JEQ9;

N

TS;

表示被

攻击的主机的最低权限(

&$

)

%目标系统网络节点的脆弱性与

漏洞利用难度
D

<<

V

N

@D

N

有关&通过原子攻击量化计算&将

漏洞和
D

<<

V

N

@D

N

存储在
=LV*QEP9V9;

N

中%从
CES;

中任意取

出有关主机节点作为
ZHW

<

CES;

&直到所有网络可访问节点

遍历完毕(

&/

)

%从
CES;O978

中获取所有与
ZHW

<

CES;

相关的

连接作为
ZHW

<

O978

&从
CES;[LV

中获取到所有连接中的节

点的漏洞信息&并判断漏洞是否为可达性漏洞%获取漏洞

利用难度
D

<<

V

N

@D

N

并生成一个原子攻击&并表示为攻击图

中的有向边&重复以上过程直到生成可视化的全局攻击图%

通过上述描述&能够将多种数据信息生成最优攻击路

径&在具体应用中&还需考虑到攻击的有效性和可以得到

的最大利益&将从漏洞中获取到目标系统的节点信息进行

量化&表示为该节点的资产价值
DSSH;=DVLH

%第
6

个原子攻

击的价值可表示为*

!""!&(7

6

)

!

!11."7!,+.

8

940.!"*!,+.

"-

:

!

$

"

!!

其中*

D;;D687

6

为原子攻击的价值&

DSSH;=DVLH

为节点

的资产价值&

ZJQHD;[DVLH

为节点的威胁价值&

:

为原子攻

击难度%通过式 !

$

"能够实现威胁价值数据信息的计算%

在一次渗透攻击当中攻击路径的攻击价值可表示为*

D;;D6837

6

)"

;<

6)

&

D;;D687

6

!

/

"

!!

式 !

/

"中&

D;;D6837

6

表示攻击路径的攻击价值&

;

表示攻击路径总数&

6

表示原子攻击次数%根据全局攻击图

转换为攻击矩阵&矩阵中的值表示节点的原子攻击价值&

采用深度优先搜索算法&对走过的攻击路径进行编码%对

于新的攻击路径判断是否已经到达目标节点&如果达到则

更新攻击价值
D;;D687

6

&对目标系统中的节点依次尝试&并

标记已经走过的路径%路径探索完毕时&选取其中攻击价

值
D;;D6837

6

最大值作为最优路径%通过最优路径&能够

实现威胁信息的获取与计量%从目标系统的初始节点到目

标节点的攻击路径生成核心代码如下所示*

#

保存最大攻击价值

aD̂>;;D68=DVLHd#

!
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#

YEE8d

(

#

)

THRTRS

!

ULQ

&

29S

&

7

&

>;;D68aD;Q9̂

"*

eee

*

<

DQDWULQ

*当前所在位置

*

<

DQDW29S

*走过的路径

*

<

DQDW7

*总节点数

*

<

DQDW>;;D68aD;Q9̂

*攻击矩阵

*

QH;LQ7

*攻击路径信息&包括最大攻击价值和攻击路径

eee

9RULQdd7

*

9R29S

(

e=DVe

)

#

aD̂>;;D68=DVLH

*

QH;LQ729S

REQ997QD7

I

H

!

&

&

7c&

"*

9R>;;D68aD;Q9̂

(

ULQ

)(

9

)1

d :&D7TYEE8

(

9

)

dd#

*

YEE8

(

9

)

d&

#

继续搜索

29S

(

e=DVe

)

cd >;;D68aD;Q9̂

(

ULQ

)(

9

)

29S

(

e@D

N

e

)

cde:

#

ecS;Q

!

9

"

TRS

!

9

&

29S

"

#

路径探索完毕&取消标记

YEE8

(

9

)

d#

C

!

威胁驱动的多阶段渗透攻击

随着目标系统的网络节点数和网络结构的复杂程度的

提高&进行渗透攻击很难直接与设定的攻击目标直接获取

连接%本研究提出威胁驱动的多阶段渗透攻击方法&从外

部网络发动紧密的单步攻击不断接近目标系统&最终攻破

攻击目标&这种攻击方法持续时间较长且具有明显的阶

段性%

渗透攻击者对目标网络进行扫描&对可利用的主机进

行定位&使用攻击武器将该主机攻破后在目标网络中占据

据点&利用据点对网络内部进行持续探测&进而利用目标

网络中的漏洞不断接近并攻击目标%当攻击者具有主机
C&

的
KSHQ

权限时&目标网络中主机
C&

与
C"

通过
C;;

<

连

接&当主机
C"

上存在远程攻击漏洞
U=G

&攻击者能够发

动原子攻击
=

&攻击后获取主机
C"

的
XEE;

权限(

&'

)

%多阶

段渗透攻击如图
$

所示%

多阶段渗透攻击可分为
$

个阶段&准备阶段'利用阶

段和攻击阶段%准备阶段作为攻击者的初始节点&攻击者

在目标网络中建立节点&为后续的攻击提供基础&对目标

网络进行扫描并将可利用的主机标记出来%在准备阶段中

定制为该主机的攻击武器&准备完成后将攻击武器投到进

行攻击的主机上&攻击目的为完成该主机的入侵控制&控

制完成后在目标网络中建立据点%利用阶段利用攻击者在

目标网络中占据的节点&接着在目标网络内部进行探测&

利用目标网络中的漏洞&不断横向移动以逼近攻击目标%

攻击阶段为渗透攻击的最后阶段&攻击者距离目标节点更

近&对攻击目标发起攻击&当攻击成功后&目标系统表现

图
$

!

多阶段渗透攻击

为无法进行正常工作&业务数据被修改&系统无法正常访

问&敏感数据被窃取%攻击图用来描述多阶段渗透攻击&

多阶段渗透攻击图可表示为*

'=

)

!

;

&

>

&

?

"

)

!

@

$

7

&

@

A

7

$

7

A

@

&

?

" !

'

"

!!

式 !

'

"中&

;

表示为目标系统的节点集合&

>

表示有

向边集合&

?

表示状态转移概率集合&

@

表示状态节点集

合&

7

表示原子攻击集合(

&%

)

%

由图
$

中的攻击链模型可知&多段渗透攻击从目标系

统的外部发起&攻击者逐渐向系统内部靠近攻击目标&攻

击者与攻击目标的距离越小&则表示攻击者对目标网络的

威胁越大%目标网络节点集合为
;/

)

B

%

C

%

=

&由外部网

络
B

'内部网络
C

和攻击目标
=

组成%能够通过外网直接连接

的外部节点构成外部网络&外部节点被攻击后成为据点&攻

击目标
=

为攻击的最终目的&一般为系统的控制主机'服务

器和数据库等%攻击者在
9

#

发动攻击&并在
9

&

'

9

"

'

9

$

'

9

/

'

9

'

时刻攻破外部节点和内部节点
D#1"'

'

D#1"<

'

D#1"/

'

D#1":

'

D#1">

%已攻破的节点集合为
'@

&攻击者不断利用节

点漏洞对其他节点进行攻击&在
9

'

时刻&攻击者已攻破的节

点集合为
'@

9

'

)

2

D#1"'

&

D#1"<

&

D#1"/

&

D#1":

&

D#1">

3%

攻击者在不同时刻在目标网络中所在的位置也不同&对攻

击目标的威胁大小也将动态改变&攻破目标节点的数量越

多对目标网络的威胁也越大%威胁驱动的攻击阶段动态划

分模型可表示为*

'E

9

)

F

!

9D

"

&

9D

"414

"

)

'E

C

9R

!

'@

)!

'E

G

9R

!

9D

"

&

9D

"414

'E

>

9R

!

9D

"

'

9D

(

)

*

"414

!

%

"

!
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基于机器学习的自动化渗透测试系统技术的研究
#
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!!!

#

!!

其中*

9D

"

表示攻击者对目标网络的威胁&

9D

"414

表示

防御者设定的威胁阈值&

'E

C

表示渗透攻击初期&

'E

G

表示

渗透攻击中期&

'E

>

表示渗透攻击后期(

&1

)

%攻击图模型能

够很好反映攻击进程的问题&当前目标网络中的攻击行为

有相对宏观的了解&将攻击者对目标网络的威胁融入攻击

阶段划分中&能够更好地表示攻击阶段的动态变化%

威胁驱动的攻击阶段动态划分模型能够更好地分析渗

透攻击过程中目标系统的漏洞利用关系&和漏洞对目标节

点的威胁&使用户可根据攻击特点和攻击进程防御自身网

络&可根据实际攻击情况设定威胁阈值
9D

"414

&更有利于

用户设定灵活的网络安全防御措施%如果防御者修复了受

到攻击系统中的所有节点&攻击者将失去占有的据点&返

回渗透攻击初期阶段
'E

C

%防御者可通过威胁值
9D

"

的变

化&直观显示防御手段的效果%

D

!

应用测试

本研究系统采用前端通用框架实现展示效果&系统界

面主要有
4*

'端口'扫描方式
$

种参数配置&为渗透攻击

提供必要的配置信息%扫描任务指令通过
>0>,

传输方式&

获取到界面命令后封装为固定接口格式&将命令传输到服

务端的命令解析模块执行%对目标系统完成一次扫描后&

在系统界面上显示出目标
4*

和
4*

端多个目标的端口开发情

况'

aD6

地质和操作系统等信息%系统界面如图
/

所示%

图
/

!

系统界面

为验证本研究自动化渗透测试系统的可用性&本研究

搭建实验环境模拟企业网络架构&并部署存在漏洞的网络

节点%实验渗透测试平台采用
@97&#

操作系统&利用虚拟

机装载
8DV9]V97L̂]"#"#]/

系统&在系统上的
WH;DS

<

VE9;%!#!

&'

环境下运行%搭建的实验网络结构分为核心区'业务区

和开发区&业务区可以通过外网直接进行访问&部分关键

业务通过核心交换机进行
A>Z

网络转换&开发区主要模拟

网络的开发环境&并部署了
$

台虚拟服务器%实验目标系

统网络结构如图
'

所示%

图
'

!

实验目标系统网络结构

实验环境中各测试机器软硬件配置参数如表
"

所示%

表
"

!

软硬件配置参数

名称 属性

测试系统 处理器
&!/BC̀ 47;HVUEQH9'

安装内存
&%BY"&$$aC̀ O*22X$

硬盘
>**OGMM2'&"BY

防护设备 处理器
47;HVU*KG']"%.$[$

$

"!/#BC̀

核心数
/1U

硬盘
"'#BYMDWSL7

I

MM2c"Z

@2"##'FY(+

网卡 双千兆网卡

主机
4*

&-"!&%1!&!&##

&-"!&%1!&!&#&

&-"!&%1!&!&#"

操作系统
@97TE\S.

服务类型和版本
ZEW6D;.!#!#

服务器
4* &-"!&%1!"!&##

操作系统
KPL7;L&%!#/

服务类型和版本
a

N

S

_

V'!.

进行实验前对目标系统网络的各个主机进行扫描&使

用
WH;DS

<

VE9;

框架集成的
7WD

<

扫描工具&针对主机的
4*

地址常用的端口号执行信息收集任务&得到目标系统的主

机信息如表
$

所示%

为验证本研究系统的渗透成功率&在实验环境下攻击

者对目标系统进行攻击%目标系统中网络节点交换渗透信

息的时间间隔设定为
&

分钟&主机更新渗透信息表%使用

本研究系统对目标系统中的网络节点进行渗透攻击&文献

(

$

)系统和文献 (

/

)系统作为对比实验进行测试&渗透测

试时间设定为
&#

分钟&得到各系统的渗透成功率如图
%

所

示&具体数据如表
/

所示%

!
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#

表
$

!

主机信息表

主机编号 开发端口 状态 网络协议 服务名

3>& ''

开放
Z6

<

2EWD97

'1

开放
Z6

<

J;;

<

-&

开放
Z6

<

J;;

<

S

3>" #"

开放
Z6

<

2EWD97

/'

开放
Z6

<

J;;

<

.&

开放
Z6

<

J;;

<

S

3>$ &&

开放
Z6

<

2EWD97

"#

开放
Z6

<

J;;

<

1%

开放
Z6

<

J;;

<

S

图
%

!

各系统的渗透成功率

表
/

!

渗透成功率

网络节点编号
& " $ / ' %

本研究系统
1$!' 11!- 1"!# -'!/ 1%!" -$!-

文献(

$

)系统
./!" .%!/ %1!. ."!& .1!' 1&!&

文献(

/

)系统
..!" .#!1 .#!% 1'!& 1"!1 .%!"

在对目标系统网络进行渗透攻击过程中&网络节点之

间的渗透路径具有多样性&两个网络节点的直接渗透并不

一定为最优渗透路径&造成网络节点渗透成功率不一致%

本研究渗透测试系统发起渗透攻击的成功率较高&能够将

目标系统的网络节点攻破&并利用占据的节点继续对其他

网络节点发动攻击&对目标系统各节点的渗透成功率都高

于
1#b

&其中
/

号网络节点的渗透成功率最高达到
-'?/b

%

文献 (

$

)系统对各网络节点发起渗透攻击&渗透成功

率较低&其中
$

号网络节点的渗透成功率最低为
%1?.b

&对

%

号网络节点的渗透成功率最高达到
1&?&b?

文献 (

/

)系统

的渗透成功率普遍高于
.#b

&其中
/

号网络节点的渗透成功

率最高达到
1'?&b

&仍与本研究系统的成功率存在较大的差

异%由于存在防火墙等防护设备的原因&识别到目标系统的

端口数比实际数量要少&导致渗透攻击过程耗时较长&文献

(

$

)系统和文献 (

/

)系统的渗透成功率较低%

由于攻击节点的不同和与攻击目标的距离不同&导致

进行渗透攻击的攻击价值存在一定的差异%使用本研究系

统生成全局攻击图&对攻击目标进行渗透攻击&使用公司

!

/

"计算攻击价值&

$

种系统对不同目标主机的攻击价值如

图
.

所示&具体数据如表
'

所示%

图
.

!

攻击价值

表
'

!

攻击价值

目标主机编号
& " $ / ' %

本研究系统
"'!# ".!$ "'!" "$!/ "/!& "'!1

文献(

$

)系统
"$!" ""!% "/!# "#!1 "&!' "#!$

文献(

/

)系统
"&!$ &-!/ "&!% "$!$ "$!/ "/!-

!!

由于生成的全局攻击图规模较小&对同一目标主机攻

击路径可能出现相同的情况&得到的攻击价值相差不大%本

研究系统根据目标系统网络结构生成的攻击路径&发起渗

透攻击的攻击价值较高&最高达到
".?$

&对
/

号目标主机

的攻击价值较低为
"$?/

%文献 (

$

)系统对
%

号目标主机发

起渗透攻击的攻击价值最小为
"#?$

&相对于其他系统的攻

击价值较低&文献 (

$

)系统的攻击路径并非为最优攻击路

径%文献 (

/

)系统对
/

号'

'

号'

%

号目标主机的攻击价

值与本研究接近&最高达到
"/?-

&但
&

号'

"

号目标主机的

攻击价值最低&攻击节点的前置属性节点存在冗余的信息%

E

!

结束语

本研究基于机器学习技术设计出自动化渗透测试系统&

利用网络工具和端口扫描工具收集目标系统网络信息&对

目标系统发起渗透攻击&输出渗透测试报告对测试全过程

进行总结%本研究的创新点在于*

&

"为提出有效的攻击策略&采集目标系统网路的节点

脆弱性和连接关系&通过生成全局攻击图得到最优的攻击

路径%将目标系统节点的资产和信息进行量化&计算节点

的攻击难度和攻击价值&采用深度优先搜索获取最优攻击

路径%

"

"提出威胁驱动的多阶段渗透攻击方法&建立渗透攻

击的动态划分模型&更好地反应攻击进程及攻击者对目标

网络的威胁&攻击者反复利用目标网络中多个漏洞&攻破

多个网络节点最终实现对网络目标的攻击%

当前网络环境下&系统的威胁和漏洞在不断的演变&

在以后研究中还需完善和发展渗透测试方法和测试工具%
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