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摘要!随着导弹装备信息化水平的快速提高&对作战与保障的智能化应用要求不断增强&因此&如何快速处理导弹装备在长

期使用*贮存*维护过程中积累的数据信息&提高数据质量&是数据时代背景下首要研究内容&也是数据智能化应用的根本途

径$文章以大数据技术为基础&以统计理论*深度学习方法等手段展开测试数据异常域检测方法分析&将测试数据异常域划分为

异常点*异常曲线以及异常簇&围绕导弹装备测试数据及数据特点&详细阐述不同特征数据条件下的测试数据异常域检测方法原

理*检测模型*算法步骤等内容&并模拟导弹装备典型测试数据序列开展应用技术研究%

关键词!导弹装备$测试数据$异常域$检测模型
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引言

导弹装备研制*生产*使用等寿命周期内产生*积累

大量的数据信息&这些数据信息是工程应用的基础&能够

为机器学习模型提供可靠的数据集&对于装备故障预测*

质量判别*寿命预测等技术研究至关重要%由于在数据采

集过程中测量精度*测量方法等因素引起的误差*数据变

异*错误信息等&导致数据信息含有不同程度的异常数据&

为数据精准应用带来困扰$数据预处理包括数据清理*数

据集成*变换以及数据规约
$

个部分&其中过滤掉奇异点*

错误干扰项*噪音数据*不一致数据等&获得高质量的数

据是数据清理的一项重要任务%针对导弹测试数据的预处

理研究&空军勤务学院王茜教授基于某型导弹测试流程&

提出了测试数据奇异项和趋势项的方法'

&

(

&设计数据预处

理模块并进行了仿真验证%海军航空大学周璐等人为了研

究基于测试数据的导弹质量评估工作'

"

(

&将测试数据进行

筛选并调整测试模块数据权重&最后进行归一化处理%中

国船舶工业综合技术经济研究院吴立金等人在研究基于深

度学习的装备故障预测技术'

$

(时&对数据处理提出通过故

障数据特点分析进行数据的参数化研究&形成训练样本和

识别样本&从而删除原始数据中的伪信息%

武器系统的测试数据异常域包括异常点*异常曲线和

异常簇等&当前对异常数据的常见识别与处理方法'

)

(主要

包括统计模型方法*距离+密度检测方法*聚类方法等&对

异常数据点的检测通常采用均方差*盒图模型*曲线拟合

等统计模型的方法&对异常数据曲线的检测采用距离模型*

深度学习模型等方法&对异常数据簇的检测采用
/8LJJ

!隔

离树"*聚类模型等深度学习方法%对于数据奇异点的算法

研究&燕山大学张宁等人分别对基于统计*距离*密度*

偏移等离群点检测算法进行了归纳综述&分析了其中的优

缺点'

%

(

%晋中学院信息技术与工程学院的李俊丽等人研究

了高维数据的离群点检测算法&描述了不确定数据和数据

流离群检测算法&提出了离群组合技术用于解决高维数据

的关联性'

,

(

%广州珠江职业技术学院黄富平等人对现有的

!
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异常数据检测逻辑进行改进&利用
HBSDD

7

平台作为异常数

据检测组的运行平台'

'

(

&提出利用动态反馈模组对运算后

输出结果数据进行数据异常检测&能够对隐性异常数据进

行深度检测%本文针对装备数据异常域检测方法能否适用

于导弹装备的测试数据进行详细探讨&充分吸收各算法优

势&围绕导弹测试数据的特点分类提出异常域检测模型&

满足导弹测试数据在多场景工程应用中的需求%

?

!

数据异常域检测方法分析

?@?

!

基于统计模型的异常检测方法

基于统计的方法'

(

(假设数据符合某种特定分布&通过

数据一致性检验*包络分析确定异常点&主要方法有符合

正态分布的标准差法 !

$

!

原则"*盒图模型&符合线性回归

的最小二乘法等%标准差法即如果一个数据分布近似正态&

约
,(Z

的数据值会在均值的一个标准差范围内&约
*%Z

会在两个标准差范围内&约
**;'Z

会在
$

个标准差范围

内&因此&如果有数据点超过标准差的
$

倍&那么该数据

点通常判定为异常点&如图
&

所示%盒图模型即数据通过

其四分位数形成的图形化描述&是一种简单有效的可视化

异常点的方法$四分位间距 !

!"#

"将数据分为
$

个点和
)

个区间&表征第
$

个四分位数和第一个四分位数的差 !

!"#

["

$

5"

&

"&异常点被定义为低于箱形图下限 !或
"

&

5

&;%$!"#

"或高于箱形图上限 !或
"

$

\&;%$!"#

"的观测

值&考虑把上下限作为数据分布的边界&任何高于上限或

低于下限的数据点判定为异常点$任意一组数据集或观测

值都可以根据数据的值以及它们与整个数据集的比较情况

被划分为
)

个确定的间隔&如图
"

所示%最小二乘法'

*

(将数

据集或观测数据拟合成曲线&根据最小二乘原理&将实际

值与利用曲线拟合计算值的离差的平方和最小为优化判据&

回归的关联式不可能全部通过每个回归数据点&借助相关

系数 ,

]

-&剩余标准偏差 ,

@

-进行判断$将 ,

]

-越偏离

于
&

且 ,

@

-越偏离于
#

的值判定为异常点&算法原理如图

$

所示%

图
&

!

标准差法异常点检测原理图

?@A

!

基于密度的异常检测方法

相较于基于统计模型的异常点检测方法&基于密度的

异常检测方法'

&#

(在工程应用中更常见&通过计算异常点在

数据集中的偏离度&确定邻域密度&度量异常点与整个数

据集的临近程度&即相似性度量或邻近性度量&异常点临

近性度量的计算方法可由到它的
3M

最近邻的距离计算&距

离计算方式根据实际情况可选择欧式距离*曼哈顿距离等

图
"

!

盒图模型异常点检测原理图

图
$

!

最小二乘法异常点检测原理图

距离计算公式&临近性度量比对
%

的取值较为依赖&如果
%

的取值太小&则少量的相邻异常点容易计算出较低的临近

性度量值$如果
%

的取值太大&而数据集点数偏少&则
%

的

簇中全部的数据点都有可能成为异常点&在工程实施过程

中&通常取
%

个最近邻的平均距离作为邻近性度量的基准&

在计算过程中能够规避上述问题%基于密度的异常检测方

法核心思想可以理解为将距离偏离度映射至异常点的密度

分布区域&即异常点在低密度区域的分布&因此基于密度

的异常点检测与邻近度的关系密切相关&通常定义邻域密

度为到
%

个最近邻的平均距离的倒数&如果该距离小&则

邻域密度高&偏离度亦小%

基于密度的异常点检测方法在定义密度概念的时候可

根据数据属性进行变换&可定义为一个数据对象周围的密

度等于该数据对象指定距离
&

内对象的个数&该方法依赖

于
&

值的选取&如果
&

取值太小&则许多正常数据对象可

能具有较低密度&从而具有很高的异常点度量值$如果
&

取值太大&则许多异常点可能具有与正常数据对象类似的

密度值&因此&

&

值的选取影响异常点检测的准确度$为了

正确的识别数据集对象中的异常点&需要充分利用数据集

邻域相关的密度概念&通过定义点
$

的密度与它的最近邻
'

的平均密度比值作为相对密度进行度量邻域异常状态&使

用相对密度的异常点检测步骤如下%

步骤
&

)对于指定的近邻个数
%

&基于数据集的最近邻

计算对象的密度
&

!

$

&

%

"$

步骤
"

)依据
&

!

$

&

%

"计算每个对象的异常点度量值$

步骤
$

)计算点的邻近平均密度和平均相对密度%相对

密度指示点是否在比它的近邻更稠密或更稀疏的邻域内&

并取作点的异常点度量比%

基于密度的检测方法最具代表性的是局部离群因子检

测方法'

&&

(

!

.̂<

&

KD1BKDG6K4JLVB16DL

"&在
.̂<

方法中&为

每个数据点都分配一个依赖于邻域密度的离群因子
.̂<

&

!

投稿网址!

RRR!

0

O

0

1K

X

3Q!1DT



第
%

期 冯尚聪&等)

""""""""""""""""""""""""""""""""""""""""""""""""""""

导弹装备测试数据异常域检测方法研究
#

&"*

!!

#

判断该数据点是否为离群点%判别规则为若
.̂<

远大于
&

&

则该数据点为异常点$若
.̂<

接近于
&

&则该数据点为正

常数据点&

.̂<

值计算如公式 !

&

"

"

!

$

"所示%

&

%

!

(

&

)

"

*

TB_

.

&

!

(

&

)

"&

&

%

!

(

"/ !

&

"

!

%

!

(

"

*

%

#

)

$

+

%

&

%

!

(

&

)

"

!

"

"

,-.

%

!

)

"

*

#

)

$

+

%

!

%

!

)

"

%

#

!

%

!

(

"

!

$

"

!!

其中)

/

为距离邻域中的样本点数&

&

%

!

(

&

)

"表示

数据点
(

到数据点
)

的第
%

可达距离$

)

%

!

(

"表示数据点

)

的第
%

局部可达密度&

,-.

%

!

)

"表示数据点
)

的第
%

局

部离群因子%

?@B

!

基于隔离树模型的异常检测方法

基于隔离树 !

48LJJ

"模型检测方法是一种通过隔离实

现异常检测的方法&算法原理'

&"

(为用一个随机平面来分区

数据空间&一次可以生成两个数据子空间&再继续用一个

随机平面来分区每个数据子空间&循环分区直到每个数据

子空间里面只有一个数据点为止&能够发现那些密度很高

的簇被随机平面分区很多次是可以停止分区的&但是那些

密度很低的点很容易被分割停到一个子空间中&从而实现

将一个异类数据点从其他数据实例中隔离出来的效果%由

于异常数据 ,少而不同-&因此这些异常数据更容易被检

测&隔离树模型对异常产生明显的较短路径&因为异常的

实例越少&导致分区数量越少&树结构中的路径越短$具

有可区分属性值的实例容易在早期分区中被分离%因此&

当一个隔离树对某些特定点产生较短的路径长度时&这些

点存在很大的异常可能性%

隔离树的表示方法为设
0

为隔离树的一个节点&

0

要

么是没有子节点的外部节点&要么是有一个测试和两个子

节点 !

0

1

&

0

2

"的内部节点&一个测试由一个属性
3

和一

个分割值
)

组成&这样测试就可以将数据点划分为
0

1

和

0

2

%如给定来自某变量分布的
+

个实例的数据样本
4[

.

4

&

&0

4

+

/&在构建隔离树的过程中&通过随机选择属性

3

和分割值
)

递归地划分
4

&直到满足)树达到高度极限*

路径为
&

或
4

中的所有数据都具有相同的值%隔离树隶属

于二叉树&其中树中的每个节点为零或两个子节点%假设

所有实例都是不同的&当一个隔离树完全增长时&每个实

例都被孤立到一个外部节点&在这种情况下&外部节点的

数量为
+

&内部节点的数量为
+5&

$全部隔离树的节点总

数为
"+5&

$异常检测的任务是提供一个反映异常程度的

排序&因此&可根据数据点的路径长度或异常分数对数据

点进行排序&并由此可以看出异常域是排在列表顶部的区

域%基于隔离树模型检测异常的实现步骤'

&$

(如下%

步骤
&

)隔离树模型训练%

#

构建一个孤立树&选择
+

个数据集对象作为样本集&

放入树的根节点$

$

设定树的生长高度&随机指定一个属性&在当前节

点数据集范围内&随机产生一个切割点
5

$切割点满足在

当前节点属性数据中的最大值与最小值范围内$

%

切割点
5

的选取生成了一个平面分割逻辑&将当前

节点数据空间切分为二个可度量子空间)把当前所选属性

下小于
5

的点放在节点的左分支&把大于等于
5

的点放在

节点的右分支$

&

在节点的左分支和右分支节点递归步骤
$

*

%

&不

断构造新的叶子节点&直到叶子节点上只有一个数据点或

孤立树已经生长到了所设定的高度%

步骤
"

)隔离树模型检测%

由步骤
&

获得
6

个隔离树&将全部隔离树统一起来形成

隔离树集&即孤立森林 !

4<DLJO6

"&然后可以用生成的孤立

森林来评估测试数据了%对于一组训练数据
4

&我们令其

遍历每一棵孤立树&计算
4

在孤立树中的高度值 !

4

从根

节点穿过隔离树的边数来衡量&直到遍历在外部节点结

束"&并可以计算得出
4

在每棵孤立树中的高度平均值%获

得每个测试数据的高度平均值后&设置一个阈值&高度平

均值低于此阈值的测试数据即为异常&说明异常点在这些

树中只有很短的平均高度%对于每个样本
4

&需要对其综

合计算每棵树的结果&通过公式 !

)

"计算测试数据的异常

分数)

7

!

4

&

8

"

*

"

9

:

!

;

!

$

""+

<

!

8

"

!

)

"

!!

其中)

:

!

;

!

$

""为隔离树集合中的高度
;

!

$

"的平

均值&

<

!

8

"为给定样本数
8

的路径长度的平均值&用来对

样本
$

的路径长度
;

!

$

"进行标准化处理%由公式 !

"

"可

以得出当
:

!

;

!

$

""

%

<

!

8

"&异常得分接近
#;%

&认为样

本中可能不存在异常点$当
:

!

;

!

$

""

%

#

&异常得分接

近
&

&认为
$

为异常点$以及当
:

!

;

!

$

""

%

85&

&异常

得分
=

远小于
#;%

&认为
$

为非异常点%

?@C

!

基于聚类的异常检测方法

聚类分析是在数据样本中发现的描述对象及其对象关

系的信息&将数据样本对象进行分类$目的是各类别内的

对象之间是相似的或相关的&而不同类别中的对象是不同

的*不相关的或相关性差异较大的%聚类性质表面类别内

的相似性越大&且类别间的差距越大&说明聚类效果越好%

基于聚类的异常检测方法目的是借助聚类或距离计算&将

远离所有簇中心的样本作为异常点&将密度极低处的样本

作为异常点&基于聚类的隔离特性&可以快速检测出异常

点%本文介绍几种常用的聚类算法'

&)

(

)

3MTJB2O

聚类*层

次聚类*

-F@P:>

聚类&其中
3MTJB2O

聚类对于给定的样

本集&按照样本之间的距离大小&将样本集划分为
/

个簇&

让簇内的点尽量紧密的连在一起&而让簇间的距离尽量的

大%层次聚类把每个样本值都视为一个类&计算各类之间

的距离&选取最相近的两个类&并为一个类$新类加入进

样本继续计算距离&再合并最近的两个类&循环归类%

-FM

@P:>

是一种基于密度的聚类算法'

&%

(

&通过从数据样本集

中随机选择核心点&以一个核心点为圆心&做半径为
2

的

圆&选择圆内圈入点的数满足密度阈值的核心点&且将圈

内的点形成一个簇&其中核心点直接密度可达周围的其他

!
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卷#

&$#

!!

#

实心原点&合并相互重合的簇区分类别%

设输入为样本集为
>[

.

4

&

&

4

"

&0

4

?

/&聚类簇数

为
%

&最大迭代次数
+

$输出聚类簇为
@[

.

@

&

&

@

"

&0

@

%

/&则
3MTJB2O

聚类算法'

&,

(步骤如下)

#

从数据集
>

中随机选择
%

个样本作为初始的
%

个中

心向量)

"

[

.

"

&

&

"

"

&0

"

%

/$

$

初始化簇分类
@

6

[

#

!

&

&

6

&

%

"$

%

计算样本
$

A

和各中心向量
"

B

之间的距离)

&

A

B

[

$

A

5

"

B

"

"

$根据距离最近的中心向量确定
$

A

簇标记)

$

A

[

BL

C

T42

!

&

A

B

"$将样本
$

A

划入簇分类&标记为
@

$

A

[@

$

A

'

.

$

A

/$

&

对簇分类中所有的样本点重新计算新的中心向量
"

B

*

#

$

$

A

$

C

<

1

C

$

'

循环步骤
%

*

&

如果中心向量不发生变化&则输出
@

[

.

@

&

&

@

"

&0&

@

%

/%

设输入为样本集为
>[

.

4

&

&

4

"

&0&

4

8

/&聚类簇

距离度量函数为
&

&聚类簇数为
%

$层次聚类可用树图表示

聚类过程'

&'

(

&其算法流程为)

#

计算类与类之间的距离&用邻近度矩阵表示$

$

将距离最近的两个类合并为一个新的类$

%

根据新的类&更新邻近度矩阵$

&

重复步骤
$

*

%

&至剩下满足
`

条件的类为止$层

次聚类过程如图
)

所示%

图
)

!

邻近度矩阵表示层次聚类过程示意图

设输入为样本集为
>[

.

4

&

&

4

"

&0&

4

8

/&邻域半

径
2

&邻域中数据样本数目阈值
6

&邻域半径
2

内样本点的

数量大于等于
6

的点叫做核心点&不属于核心点但在某个核

心点的邻域内的点叫做边界点&既不是核心点也不是边界

点的是噪声点%样本距离度量方式
&

&可选用欧式距离计

算$输出聚类簇为
@[

.

@

&

&

@

"

&0&

@

%

/$则
-F@P:>

聚

类算法'

&(

(步骤如下)

#

从样本集中任意选取一个数据样本点
)

&计算出其

它样本点到
5

的距离$

$

根据每个样本点到
)

的距离&计算出
)

的
2

邻域$

如果邻域内样本数目大于
6

&则对于参数
2

和
6

&所选取的

数据样本点
)

为核心点&可找出所有从
)

密度可达的数据

对象点&形成一个簇$

%

如果选取的数据样本点
)

是边缘点&继续选取另一

个数据样本点$

&

重复步骤
$

*

%

&直到所有样本点被处理&输出聚

类簇%

通过
3MTJB2O

聚类*层次聚类*

-F@P:>

聚类等聚类

方法获取数据样本的聚类簇后&根据数据特点进一步处理&

将远离数据簇中心数据样本*与平均中心距离值偏差较大

的数据样本或簇密度低下的数据进行异常识别和判断&以

达到检测异常的目的%

A

!

装备测试数据异常域分析

装备测试数据包含系统*分系统及部件的测试数据&

某种程度上能够反映装备的故障情况或健康状态&在装备

使用过程中&部件或分系统的测试数据能够通过装备的分

系统单元测试获取&根据不同装备的测试性设计要求&在

全部的测试项目中每项测试信号异常均能表征装备的若干

故障模式$当测试信号数据值在技术指标范围内时&其与

技术指标标准中心值之间的偏离程度在数据量可信的情况

下可以度量状态的健康状态&甚至可以预测装备的故障发

生趋势%测试项目为数字量信号的&其异常值一目了然&

无需过多解读&本文以测试信号模拟量为研究对象&针对

装备对测试数据不同依赖需求下的异常域进行分析&将分

系统或部件的测试数据异常域分为如下
$

类)

&

"某特征参数
$

在测试序列中的异常点分布情况&即

4[

.

4

&

&

4

"

&0&

4

8

/&其中
4

A

表示第
A

次测试所产生

的特征参数值&从数据序列中区分出异常点是一件较为容

易的事&基于统计模型的方法*基于密度的检测方法*基

于聚类的检测方法等均能检测异常点分布&其中基于统计

模型的方法在测试序列异常点的检测中较为简洁且常用的

方法$此需求场景多为判断分系统或部件中某特性参量在

试验或长期服役后是否仍满足使用要求%

"

"某特征参数
4

在一次测试过程中随单元测试时间变

化的异常曲线分布情况&即
4[

D

!

6

"&如某参数在每次测

试中均满足区间内指数分布或线性分布&用
D

!

6

"

[E6

56

或
D

!

6

"

[E6\F

表示&则会出现在某测试过程中随着时

序变化某测试时刻出现曲线异常情况&在样本量充足的前

提下基于曲线间距离偏移度*神经网络模型等均可以快速

检测异常曲线&其中基于曲线间距离偏离度的方法较为常用$
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导弹装备测试数据异常域检测方法研究
#

&$&

!!

#

表
&

!

参数原始测试数据

A ? A B C D E F G H ?> ?? ?A

$ &;")'" &;$#%* &;)'** &;&%)( &;%",* &;(&%' &;$)'" &;'',( &;))"* &;#($" #;")'" #;$#%*

'

&;(#%, &;%*)& &;%,#( &;(&'# &;"'(, &;%"&% &;$)%# &;,%"& &;,#'' &;,(', #;(#%, #;%*)&

A ?B ?C ?D ?E ?F ?G ?H A> A? AA AB AC

$ #;)'** #;&%)( #;%",* #;(&%, #;$)'" #;'',( #;))"* #;#($" #;#'** ";&#)" &;%)," &;&%(%

'

#;%,#( #;(&'# #;"'(, #;%"&% #;$)%# #;,%"& #;,#'' #;,(', &;)("% &;&#&# &;)&'& &;*$")

此需求满足特定器件*电路特定参数随通电时间相关性较

大的性能变化趋势分析%

$

"表征分系统某特性状态的特征参数组合&二维及二

维 以 上 的 特 征 向 量
= [

.

$

&

'

& 0

G

/& 即
= [

$

&

0

G

&

1

(

1

$

8

0

G

)

*

+

,

8

&其中
$

&

'

&

G

分别表示不同测试序列所产

生的特征参数值&这些特征参数之间在某种程度上又存在

一定的关系&在多次测试数据中某项测试序列与其它正常

测试序列或标准测试序列存在较大偏离度或差异的情况&

认为在高维数据中存在异常簇&基于密度的检测方法*基

于隔离树的检测方法以及基于聚类的检测方法等均能检测

出异常簇的分布&针对此类问题基于聚类的检测方法应用

较为广泛$此需求场景为判断包含多个部件组成的分系统*

系统的健康状态评估或故障情况分析%

根据装备测试数据特性及异常点的判别方法论述&在

工程应用中具体的实现步骤可参考如下)

#

利用自动测试

系统进行进行测试特征参数值采集$

$

采集的特征参数值

进行数据处理并进行在线比对分析&直观判别超差参数$

%

在参数无明显超差的情况下&进行测试特征数据一致性

分析&寻找特征参数*参数序列之间的关系或变化规律&

确认参数是否符合某种分布$

&

基于特征参数的规律特性

选择合适的异常点检测方法&评估与预测装备的状态%可

结合装备的信息化管理&建设装备参数模型库*异常域检

测算法模型库&模型库嵌入测试系统软件或装备信息管理

系统软件&将测试结果数据分别进行自动数据处理*自主

数据融合*自适应模型判别*自生成辅助决策&提升装备

在大数据条件下的智能化自诊断水平%

对于复杂的导弹装备&判断其异常域往往涉及较多分

系统&如结构*动力*制导*控制*雷达*电气等&而表

征各分系统的性能参数无论是参数数量*度量单位*技术

指标均存在较大差异&提取各分系统特征参数综合形成一

个较大的特征参数满足整体导弹装备的性能需求&特征参

数构成的异常域属于高维数据&进而演变成关于高维数据

中异常点的挖掘研究'

&*

(

&通过高维异常域的检测判别装备

的性能状态存在较大的难度&因此当前对于装备异常域的

检测仍集中于分系统及部件参数&通过各分系统的异常域

的检测及分布情况&结合分系统在导弹装备中的综合权重&

度量整个导弹装备的测试数据异常域分布&进而评估导弹

装备的健康状态或故障发生趋势%

B

!

测试数据异常域检测应用

生成一组模拟数据表示某型导弹分系统原始测试数

据'

"#

(

&如表
&

所示&其中参数
$

&

'

分别为两项测试信号&

测试信号序列表征该分系统某部件当前工作状态&从表中

可以看出该数据序列每个参数项数据较为平滑&分别应用

局部离群因子检测方法及
-F@P:>

检测方法检测数据序列

.

$

&

'

/中的异常簇&检测结果如图
%

所示&均能将数据序

列异常簇检测隔离%

图
%

!

局部离群因子与
-F@P:>

方法异常域检测图

C

!

结束语

本文详细描述了导弹装备在使用过程中的测试数据异

常域分布及检测需求&分析了基于统计模型*基于密度模

型*基于隔离树模型以及基于聚类模型等算法检测异常域

的基本原理与实现步骤&模拟了部分算法在检测某测试序

列异常簇的应用&验证了文中所描述异常域检测方法在导

弹装备测试数据处理中的应用$但由于各类算法在收敛性*

调参情况*复杂度*样本数据量需求等方面各不相同&以

及模拟数据与实际数据之间的差异性&算法并不完全适用

于多种条件下的数据异常域检测&因此在导弹装备更多复

杂数据异常域检测的应用中&算法的实际运用效果仍需进

一步探讨与工程应用%
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桥梁远程结构综合参数获取与智能评估软件设计
#

&)*

!!

#

旧桥梁监测中周期长*效率低*健康评估难的问题&为桥

梁的维修人员提供了参考的价值&具有实际意义%
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