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基于犐犘狏６和犔狅犚犪的智能门锁系统设计

胡乃平，贾浩杰，袁绍正
（青岛科技大学 信息科学技术学院，山东 青岛　２６６０６１）

摘要：目前在智能锁通信架构普遍采用 ＷｉＦｉ、蓝牙、ＺｉｇＢｅｅ等通信技术和ＩＰｖ４协议，不能兼顾长距离传输

和低功耗的需求，存在管理不便、安全性较低、ＩＰ地址匮乏等问题；针对这些问题，设计了一种基于ＩＰｖ６和

ＬｏＲａ的智能门锁系统，系统由执行层、网络层、服务层和应用层四部分组成；门锁终端采用ＳＴＭ３２Ｌ１５１ＣＢＵ６

微控器为主控制器，在云服务器上部署ＬｏＲａ服务器和ＪａｖａＷｅｂ应用实现系统的管理和控制；测试表明，一个

网关可覆盖一栋约１１层楼的有效区域，一节１０００ｍＡｈ电池可用１．８年，该系统拥有功耗低、通信距离长、安

全性高等优点。
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０　引言

智能锁经历了电子锁、单机智能锁、无线智能锁

３个阶段
［１］。第一阶段从２０世纪末开始，这一阶段

的锁不是真正意义上的智能锁，只是取消了传统意义

上的机械式开锁，改为ＮＦＣ刷卡开锁；第二阶段从

２０１０年开始，锁具上配备了显示屏，可用密码、指

纹和人脸开锁；第三阶段从２０１５年开始，将无线通

信协议应用于智能锁上，实现了无线开锁［２］。

目前，智能门锁的无线通讯方案，大多数采用蓝
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牙、ＺｉｇＢｅｅ、ＷｉＦｉ等
［２］。盛平等将 ＷｉＦｉ应用于智能

锁系统中［３］，便于管理，并且可以实现视频监控，但

是 ＷｉＦｉ功耗较大，导致充电的频率较高。应时彦等

设计了一种基于ＺｉｇＢｅｅ的联网型无线门锁系统
［４］，

ＺｉｇＢｅｅ功耗较低，但是ＺｉｇＢｅｅ传输距离较近。金志

刚等研究了蓝牙在物联网智能锁中的安全机制［５］，蓝

牙安全性较高且功耗低，但是蓝牙通信也存在传输距

离较近的问题。沙涛等人将ＮＢ－ＩｏＴ应用于公租房

背景下的智能锁［６］，ＮＢ－ＩｏＴ功耗极低，传输距离

远，但是ＮＢ－ＩｏＴ由运行商运营，使用ＮＢ－ＩｏＴ成

本较高。张铮等人将ＬｏＲａ通信协议应用到大面积渔

业环境监测［７］，通信距离长、功耗低并且成本低。

现有智能锁传输方案大多使用ＩＰｖ４接入网络，

ＩＰｖ６与ＩＰｖ４相比，安全性更高
［８］且ＩＰ地址不会出

现匮乏的局面［９］。本文将ＬｏＲａ与ＩＰｖ６结合，设计

了一种基于ＬｏＲａ和ＩＰｖ６的智能锁系统，该系统具

有功耗低、通信距离长、便于管理、安全性高、成本

低等优点。

１　系统架构

系统设计采用自顶向下的模块化思想，将系统分

为４个部分：执行层、网络层、服务层和应用层，图

１所示为系统总体架构。执行层是智能锁的硬件部

分，实现锁的各种功能；网络层是ＬｏＲａ的网关设

备，实现执行层和服务层之间的数据通讯；服务层运

行在云服务器上，实现业务处理和设备管理；应用层

运行在ＰＣ和手机终端，实现系统与用户交互功能。

图１　系统总体架构

２　系统设计

２１　执行层

执行层的设计分为硬件和软件两部分，硬件设计

的关键是低功耗设计，核心是控制器的通讯协议的选

择。本系统选用低功耗的ＳＴＭ３２系列微控器和Ｌｏ

Ｒａ通讯协议。

２．２．１　硬件部分

执行层硬件是基于嵌入式技术设计的门锁节点，

由控制器、ＬｏＲａ通讯模块、键盘模块、蜂鸣器模块

和直流电机模块组成，如图２所示。

图２　硬件结构图

由于门锁必须采用电池供电，因此低功耗设计是

系统设计的基本要求，通讯是整个系统降低功耗的关

键。目前低功耗通信协议主要有蓝牙、ＷｉＦｉ、Ｚｉｇ

Ｂｅｅ、ＮＢ－ＩｏＴ和 ＬｏＲａ等
［１０］，对比情况如表１所

示，ＬｏＲａ与其他通信协议相比功耗低、传播距离

远、安全性高并且免费［１１］，因此本系统选用 ＬｏＲａ

通信协议。

表１　ＬｏＲａ和与其他通信协议对比

协议 功耗 距离 带宽 可靠性 免费

蓝牙 低 ３０ｍ 低 高 是

ＷｉＦｉ 高 ９０ｍ 高 低 否

ＺｉｇＢｅｅ 高 ３００ｍ 中等 高 是

ＮＢ－ＩｏＴ 低 ２０ｋｍ 低 高 否

ＬｏＲａ 低 １５ｋｍ 低 高 是

执行层控制器的选择既要考虑低功耗还要考虑对

ＬｏＲａ协议的支持，选用了ＳＴＭ３２Ｌ１５１ＣＢＵ６微控

器，该系列微控器功耗低、性价比高、可靠性高。

ＬｏＲａ射频部分采用基于 ＳｅｍｔｅｃｈＳＸ１２７ｘ芯片的

模块。

２．２．２　软件部分

执行层软件由ｕＶｉｓｉｏｎ５进行开发，使用Ｃ语言

编程。软件设计必须考虑低功耗设计，让控制器大部

分时间处于休眠状态。软件的设计思路是主程序完成

系统初始化和设备注册等功能后，打开中断后转入低

功耗休眠状态，系统所有功能通过中断在中断服务程

序中实现。

主程序流程如图３所示，主要完成系统初始化、
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ＭＡＣ初始化、设备入网和设备注册后进入到无限循

环，在无限循环中将系统设置为低功耗休眠状态。这

样系统如果没有中断产生，就一直处于休眠低功耗状

态，实现最大限度的节能，当有中断事件发生后，执

行中断服务程序，中断服务程序执行完后，系统重新

进入低功耗状态。

系统的子程序模块，主要包括两部分：指令执行

模块和键盘密码开锁模块。

１）执行指令模块：该模块功能通过设置每隔

０．５秒产生定时器中断来实现。每隔０．５秒在定时器

中断中启动门锁节点设备上的ＬｏＲａ接收机进行信道

活动检测 （ＣＡＤ），检测空中是否有呼叫信号，ＬｏＲａ

接收机检测完成后产生ＣＡＤｄｅｔｅｃｔｅｄ中断信号。该

中断信号接入微控器，产生外部中断，在中断服务程

序中，实现执行指令的功能。在ＣＡＤｄｅｔｅｃｔｅｄ中断

中，首先要清除定时器中断，然后将执行层设置为接

收数据状态，接收应用层下发的指令，指令分为４

种：”０”，”１”，”２”，或者是六位数字，分别对应开

锁、关锁、紧急关锁 （蜂鸣器响）和新密码。开锁功

能执行后，如果与按键相连的 ＣＰＵ 引脚为输出模

式，则置为输入模式，恢复键盘功能，系统的执行结

果发送给服务层后进入低功耗状态。

２）键盘密码开锁模块：键盘的 “”键接入微

控器的外部中断，按下””键会触发外部中断，开

启１０ｓ定时器，在１０ｓ的时间内，“＃”键被按下则

密码输入结束，若输入密码正确，执行开锁并发送锁

状态给服务层，关闭定时器，程序返回。若输入密码

错误，则蜂鸣器提示，定时器复位，用户可重新输

入，如果错误次数大于５次，则键盘锁死 （与按键相

连的引脚改为输出模式），用户不能再使用密码开锁，

只能使用ＡＰＰ开锁。在１０ｓ的时间内， “＃”键未

被按下，程序返回。

２２　网络层

网关开发选用ＨＴ－Ｍ０１，基于ＳｅｍｔｅｃｈＳＸ１３０１

芯片。网关的功能是协议转换，实现ＬｏＲａ协议和以

太网协议的转换，用来连接门锁节点和云服务器。网

关结构如图３所示，网关将门锁节点上传的数据通过

ｐａｃｋｅｔ＿ｆｏｒｗａｒｄｅｒ服务，使用ＵＤＰ发送到网关本地

的１７００端口上。ＬｏＲａ－ｇａｔｅｗａｙ－ｂｒｉｄｇｅ服务使用

ＵＤＰ从网关本地的１７００端口接收ｐａｃｋｅｔ＿ｆｏｒｗａｒｄ

ｅｒ服务发送的数据，并解析成有效数据，将数据打

包成ｊｓｏｎ格式，打包完成之后，ＬｏＲａ－ｇａｔｅｗａｙ－

ｂｒｉｄｇｅ服务将打包数据使用 ＭＱＴＴ协议
［１２］从网关通

过ＩＰｖ６地址发布到云服务器中的 Ｍｏｓｑｕｉｔｔｏ消息代

理服务器，供服务层订阅。

图３　网关结构图

２３　服务层

服务层一共包含两部分：ＬｏＲａ服务器和业务服

务器。ＬｏＲａ服务器负责管理和对接ＬｏＲａ底层网络，

业务服务器实现整个系统管理和控制功能。

２．３．１　业务服务器

用户开锁使用 ＡＰＰ简便快捷，而使用ＰＣ对人

员信息进行处理更加直观，因此业务服务器使用混合

架构，包含两部分：一部分是管理端，基于Ｂ／Ｓ架

构实现；前后端都部署在服务器。另一部分是用户

端，基于Ｃ／Ｓ架构实现，通过手机ＡＰＰ操作。

管理端使用ＩＤＥＡ进行设计开发，功能有权限设

置、注册人员信息修改、宿舍人员信息修改。管理端

的后端使用 ＭｙＳＱＬ数据库存储信息，并用 ＭｙＢａｔｉｓ

管理数据库。ＵＩ界面使用ＥｌｅｍｅｎｔＵＩ进行设计，并

使用 Ｌａｙｏｕｔ进行布局，采用Ｉｃｏｎ、Ｂｕｔｏｎ、Ｆｏｒｍ、

Ａｖａｔａｒ、ＮａｖＭｅｎｕ、Ｄｒｏｐｄｏｗｎ、Ｄｉａｌｏｇ等组件用于

展示数据并与用户交互。

业务服务器的数据库由ｄｅｖｉｃｅ、ｄｅｖｉｃｅ＿ｕｓｅｒ、

ｒｅｃｏｒｄ、ｕｓｅｒ＿ｉｎｆｏ、ｕｓｅｒ＿ｐａｓｓｗｏｒｄ等数据表组成，

ｄｅｖｉｃｅ、ｄｅｖｉｃｅ＿ｕｓｅｒ用来存储设备、键盘锁定状态

和设备所属用户的信息，ｒｅｃｏｒｄ用来存储设备开关锁

记录的信息，ｕｓｅｒ＿ｉｎｆｏ、ｕｓｅｒ＿ｐａｓｓｗｏｒｄ用来存储

注册用户的信息和密码。

服务器运行时监听是否有应用层传来的ｈｔｔｐ请

求，如果有的话，拦截器进行拦截查看请求头内携带

的ｔｏｋｅｎ是否过期，没有过期则进行路由匹配，匹配

成功之后处理业务，处理完成之后将ｒｅｓｐｏｎｓｅ（处理

结果）返回给前端。业务服务器除了进行逻辑处理之

外，还开启了 ＭＱＴＴ协议，使用 ｍｑｔｔｖ３架包，编
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写 ＭＱＴＴ客户端与云服务器中的 ＭＱＴＴ消息代理

服务器 Ｍｏｓｑｕｉｔｔｏ连接，方便订阅和发布消息。

２．３．２　ＬｏＲａ服务器

ＬｏＲａ服务器使用的是开源的物联网服务器，包

含网络服务器和应用服务器两部分［１３］。网络服务器

负责将订阅的信息汇总并存储在相应的数据库中，应

用服务器通过 ＧＲＰＣ从网络服务器中读取数据
［１６］，

并对外提供ｈｔｔｐ、ＭＱＴＴ之类的数据接口。ＭＱＴＴ

是基于订阅／分布模式［１４］的一种轻量级物联网通信协

议［１５］。部署ＬｏＲａ服务器之前需要在云服务器上安

装 Ｍｏｓｑｕｉｔｔｏ （ＭＱＴＴ 消 息 代 理 服 务 器）、Ｐｏｓｔ

ｇｒｅＳＱＬ数据库 （存放长期数据）和ｒｅｄｉｓ数据库

（存储短期数据或者临时数据）。安装完成之后在网络

服务器和应用服务器的ｔｏｍｌ配置文件下修改数据库

地址和 Ｍｏｓｑｕｉｔｔｏ用户名、密码，即可完成ＬｏＲａ服

务器的安装和配置［１７］。

２４　应用层

应用层负责与用户交互及数据的呈现，通过图

片、文字等向用户展示目前的状态。应用层包括管理

端和用户端两部分。管理端采用Ｂ／Ｓ架构，所有软

件在服务端设计，用户只需浏览器即可使用。用户端

基于服务层实现了安卓ＡＰＰ。ＡＰＰ的主要功能有开

关锁、紧急关锁、查询记录、修改密码。为了刷新门

锁状态，ＡＰＰ会每隔１ｓ向服务层发送指令，来获取

并更新当前锁的状态。

ＡＰＰ和服务器之间采用Ｃ／Ｓ架构，采用ｈｔｔｐ协

议进行通信。ＡＰＰ使用 ＡｎｄｒｏｉｄＳｔｕｄｉｏ进行设计开

发，界面层和业务逻辑层分开设计，属于不同的线

程，主线程负责页面的描绘和切换，子线程负责

ＨＴＴＰ通信和业务处理。ＡＰＰ登录成功之后子线程

连接服务器，通过 ＨＴＴＰ协议向服务器发送指令，

接收服务器传来的门锁数据，将此数据发送给主线

程，主线程根据此数据显示当前门锁的状态。

人机界面设计使用ＸＭＬ进行 ＵＩ设计。主页面

采用 ＬｉｎｅａｒＬａｙｏｕｔ结合 ＲｅｌａｔｉｖｅＬａｙｏｕｔ进行布局，

并采用 Ｂｕｔｔｏｎ、ＴｅｘｔＶｉｅｗ、ＩｍａｇｅＶｉｅｗ、ＬｉｓｔＶｉｅｗ

等控件展示数据并与用户进行交互。除ＬｉｓｔＶｉｅｗ外，

其他控件的数据均通过静态加载方式加载，数据存放

在资源文件里。ＬｉｓｔＶｉｅｗ用于显示一周内的开关锁

记录，数据较多，采用动态加载方式加载数据，数据

存放在数据库中。

３　系统测试

本节在真实环境下对系统进行功能测试、丢包率

测试和低功耗测试。

３１　功能测试

在节点上电时，上发的数据是设备ｉｄ等信息，

下发数据为指令信息。在云服务器上，在命令行中输

入命令ｓｕｄｏｍｏｓｑｕｉｔｔｏ－ｔ＂ａｐｐｌｉｃａｔｉｏｎ／１２３／ｄｅｖｉｃｅ／

＋／ｔｘ＂"ｖ－ｕｌｏｒａｒｏｏｔ－Ｐ６２３７４８３８，来查看Ｍｏｓ

ｑｕｉｔｔｏ数据的日志信息
［１８］，ｔｘ指的是下行数据，可

换为ｒｘ来查看上行数据。并将”ｄａｔａ”对应的数据

进行Ｂａｓｅ６４解密，查看数据是否正确。日志信息如

图４所示。将解析的指令与开关锁状态进行对照，查

看指令与动作是否一致。并且当解析出指令为”２”

时，能听见蜂鸣器发出警报。

图４　日志信息

用户每一次开关锁都会记录在服务层数据库。对

门锁进行多次开关锁操作，通过 ＡＰＰ查看一周内的

开关锁记录，如图５所示。

图５　开关锁记录

３２　丢包率测试

每一种通信协议都会产生丢包的风险，特别是长

距离通信，环境、障碍物等都会影响通信的效果。本

文设计的智能

锁系统，安装在室内，因此实例测试的环境选取

宿舍楼 （１１层），网关安装在１层，分别对奇数楼层

进行了测试。在带宽和传输速率一致的条件下，Ｌｏ

Ｒａ扩频因子使用ＳＦ１２，一对多下发数据共测试１０

次，信号强度 （ＲＳＳＩ）和丢包率计算公式如 （１）和

（２）所示：
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犚犛犛犐＝ －１６４＋１６／１５犘犪犮犽犲狋犚狊狊犻
［１９］ （１）

丢包率 ＝１－接收字节数／发送字节数 （２）

　　其中：１６／１５为校正系数，犘犪犮犽犲狋犚狊狊犻指单个包

的信号强度，是收包这段时间内的 犚犛犛犐 的平均

值［２０］，犘犪犮犽犲狋犚狊狊犻的值可由串口打印获得
［２１］。根据

分析测试结果 （表２）可知，为了平衡信号强度和丢

包率，可在一栋１１层高的宿舍楼的中间部分安装网

关来控制整栋楼的门锁节点。

表２　丢包率测试结果

间隔层数 测试次数 信号强度／ｄＢｍ 丢包率／％

１ １０ －５０～５５ ０

３ １０ －５４～６０ ０

５ １０ －５５～６２ ０

７ １０ －５９～６５ ０

９ １０ －６３～７０ １

１１ １０ －６６～７５ ２

３３　低功耗测试

处于执行端的智能锁节点，由于采用电池供电，

因此能耗是关键的要素，按照一天正常开关锁１０次，

紧急关锁１次，密码开锁１次，０．５ｓ空中唤醒一次

ＬｏＲａ通讯，其余时间待机，测试结果如表３所示。

表３　电池损耗测试结果（２４小时）

智能锁工作状态 工作时间 电池损耗电流

开锁 ２０ｓ ６７．３ｍＡ

关锁 ２０ｓ ６４．８ｍＡ

紧急关锁（开锁） ２ｓ ６６．４ｍＡ

紧急关锁（警报） １０ｓ ４３．５ｍＡ

密码开锁（输入密码） １０ｓ １７．２ｍＡ

密码开锁（开锁） ２ｓ ６４．２ｍＡ

待机 ２３．９８ｈ １７．７μＡ

ＣＡＤ ２８ｓ １１．２ｍＡ

通过公式犙＝∫
狋

０
犐ｄ狋，可计算一天耗电犙约１．５０４

ｍＡｈ，采用１０００ｍＡｈ的电池大约可使用１．８年。

４　结束语

本文针对目前大多数智能锁存在的问题进行了分

析，从实际应用出发，结合ＬｏＲａ通信技术的优势和

特点，将ＬｏＲａ通信技术应用到智能门锁上，设计了

一种基于ＬｏＲａ和ＩＰｖ６的智能锁系统，将系统划分

为执行层、网络层、服务层、应用层４个部分，对每

一部分使用的关键技术和功能进行了详细的描述。本

系统操作简便、成本低还具备功耗低、通讯距离远等

优点，使用ＩＰｖ６，安全性更高而且避免出现ＩＰｖ４地

址匮乏的局面。一个网关可以覆盖一栋楼的监测区

域，近２００个门锁节点的网络规模，１０００ｍＡｈ电池

可使用１．８年之久，满足低功耗、低延迟和安全性高

的需求。今后的研究工作会将ＬｏＲａ结合ＩＰｖ６的模

式应用到智慧城市、智慧校园等领域。

参考文献：

［１］田红鹏，肖　瑾，张　媛，等．基于无线安全的智能

锁具及其软件控制系统 ［Ｊ］．软件导刊，２０１６，１５

（９）：９４ ９６．

［２］许鸿飞，林琪琪，魏海影．智能锁具的设计发展趋势

研究 ［Ｊ］．决策探索 （中），２０２０ （８）：５３ ５４．

［３］盛　平，宋志敏．基于 ＷｉＦｉ的远程视频测控系统设计

与实现 ［Ｊ］．软件导刊，２０１５，１４ （６）：８３ ８６．

［４］应时彦，周泽育，梅一珉．一种基于ＺｉｇＢｅｅ的联网型

无线门锁系统设计 ［Ｊ］．浙江工业大学学报，２０１７，

４５ （２）：１５３ １５８．

［５］金志刚，吴　桐，李　根．基于短距离无线通信的物

联网智能锁安全机制研究 ［Ｊ］．信息网络安全，２０１９

（１０）：１６ ２３．

［６］沙　涛，刘梦君，李　丹，等．公租房背景下 ＮＢ－

ＩｏＴ安全智能锁系统解决方案 ［Ｊ］．计算机应用研究，

２０１９，３６ （６）：１７９７ １８０２．

［７］张　铮，曹守启，朱建平，等．面向大面积渔业环境

监测的长距离低功耗ＬｏＲａ传感器网络 ［Ｊ］．农业工程

学报，２０１９，３５ （１）：１６４ １７１．

［８］马云龙，张千里，李风华，等．基于ＩＰｏＥ的校园网

ＩＰｖ４／ＩＰｖ６双栈准入认证设计与实现 ［Ｊ］．深圳大学学

报 （理工版），２０２０，３７ （ｓ１）：１ ５．

［９］胡国强，杨彦荣．基于６ＬｏＷＰＡＮ和ＩＰｖ６的猪舍环境

远程监测系统 ［Ｊ］．计算机测量与控制，２０１９，２７

（５）：９ １２．

［１０］赵　静，苏光添．ＬｏＲａ无线网络技术分析 ［Ｊ］．移动

通信，２０１６ （２１）：５０ ５７．

［１１］冯　驰，吴丽莎，丁　蕾，等．基于ＬｏＲａ自组网无

线传输技术实现用电信息采集系统设计 ［Ｊ］．计算机

测量与控制，２０２１，２９ （４）：１７５ １７９．

［１２］龙巧玲，牛德雄，林利云．基于ＯｎｅＮＥＴ云平台与物

联网 ＭＱＴＴ协议的智慧节能控制系统 ［Ｊ］．计算机

测量与控制，２０２１，２９ （７）：１２７ １３０．

（下转第２６２页）

　
投稿网址：ｗｗｗ．ｊｓｊｃｌｙｋｚ．ｃｏｍ




