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基于小波分解的多尺度犘犆犃周期性

攻击检测算法

刘学君１，张小妮１，栾海英２，李凯丽１，苏　鹏１，
黎　杨１，晏　涌１，沙　芸１

（１．北京石油化工学院 信息工程学院，北京　１０２６１７；２．北京机械工业自动化研究所有限公司，北京　１００１２０）

摘要：在工业控制网络中任何异常入侵行为都直接影响现场控制与决策，工控系统的安全检测迫在眉睫；工业控制系统中存

在正弦波攻击，三角波攻击和方波攻击等周期性入侵攻击，这些攻击隐蔽的分布很难被检测出来并且会造成机器的磨损，目前针

对该类攻击检测研究较少；针对以上问题，首先采用小波分解把数据分解到各个尺度上，然后采用主成分分析进行局部检测，最

后把各个尺度的主成分分析组成一个包含各尺度信息的综合主成分分析模型；通过在公开数据集及自建数据集的周期性攻击实验

结果表明，采用该算法比采用单独主成分分析算法进行攻击检测的整体准确率提高７．４％。
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０　引言

随着互联网技术和计算机信息技术的逐渐成熟、工业生

产规模的逐渐扩大，把互联网技术应用在工业控制系统当中

已经成为一种普遍现象［１］。近年来网络攻击手段越来越多样

化也越来越隐蔽，出现的工业控制系统攻击事件不断增多，

生产过程的异常或故障造成重大的经济损失、环境灾难甚至

人员伤亡，促使国内外十分关注控制系统的信息安全［２］。不

同于传统ＩＴ网络着重研究网络层内的数据安全，工控系统

强调的是物理层的信息［３］。一旦业务数据被篡改，就会对整

个工控系统工作状态出现误判，因此，对工控系统业务数据

攻击进行研究，有利于提高工控系统的安全性。目前该领域

的研究是基于工控系统上位机的历史数据，采用状态监控和

异常检测算法进行研究，如Ａｍｉｎ等人
［４］对水利灌溉ＳＣＡＤＡ

建立被控系统状态模型进行研究以及Ｔｅｉｘｅｉｒａ等人
［５］对电力

控制系统的研究，但是他们的研究对于周期性的隐蔽攻击效

果有待提高。周期性攻击［６８］是注入一定幅值的周期性信号，

幅值会长时间里在小范围内波动并且低于工控系统的报警

线，直接从数据上无法分辨，报警器也不会提示，但是此时
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从设备采集的业务数据是异常的。针对此类工控业务层数据

中周期性攻击，本文采用小波变换和多尺度主成分分析，把

数据分解到多个尺度进行检测。

１　算法原理

１１　小波变换

小波变换因其在时间－频率分析中所表现出的优越特

性，被广泛应用在信号处理上。它继承和发展了短时傅里

叶变换局部的思想，同时又克服了窗口大小不随频率变化

等缺点，能够提供一个随频率改变的时频两域的窗口。小

波变换能够充分突出某些方面的问题特征，能够对时间

（空间）频率的局部化分析，通过伸缩平移运算对信号 （函

数）逐步进行多尺度细化，最终实现高频和低频处频率细

分［９］。张涛等人［６］采用离散小波变换的方法对采集到的数据

集进行分析。

小波变换将信号分解为逼近和细节两个过程［１０］。信号

犳 （狋）小波离散变换
［１１］为：

犠犳
（犪，犫）＝ ［犳，Φ犪，犫］＝狘犪狘

－１／２

∑狀
犳（狀）Φ

狀－犫（ ）犪
（１）

式中，Φ （狀）为小波函数，Φ （狀）为Φ （狀）共轭，犪为

尺度参数，犫为位移参数。本文把数据分解为两层，分解后

的数据为三维数据，具体的分解如图１所示。

图１　小波分解示意图

１２　多尺度主成分分析原理

利用小波分解把数据分为多个尺度每一个尺度作为一

个训练集，对每一个训练集做主成分分析 （ＰＣＡ，ｐｒｉｎｃｉｐａｌ

ｃｏｍｐｏｎｅｎｔａｎａｌｙｓｉｓ），根据累计贡献率确定主元个数以及协

方差矩阵的特征值和特征向量，来建立单个尺度的ＰＣＡ模

型，把每个尺度包含重要信息的ＰＣＡ 模型整合成综合的

ＰＣＡ模型
［１２］。为提取单个模型的有效数据以及检测新数据

是否受到攻击，引入了犜２ 统计量和ＳＰＥ统计量的控制

限［１３１４］确定单尺度的ＰＣＡ模型。

犜２统计量是表征ＰＣＡ模型内部变化的一种预测，具体

定义如下［１５］：

犜２＝
犽（狀－１）

狀－犽
犉犽，狀－犽，α （２）

　　其中：狀为建模数据的样本个数，α为显著性水平，在

自由度为狀－犽，犽条件下犉 分布临界值。正常工控下，犜２

应该满足下式：

犜２≥犜
２
α

（３）

　　犜
２是犜２α 统计量的控制限。可以由下式得到：

犜２α ＝∑
犽

α＝１

狋２犪

λ犪
（４）

式中，犽为主成分模型中保留的主成分个数，λ犪 为建模数据

犡 的协方差矩阵的第犪个特征值。

犛犘犈统计量是模型外部数据变化的一种测度，具体定

义如下［１６］：

θ犻 ＝∑
犿

犼＝犽＋１
λ
犻
犼　　犻＝１，２，３ （５）

犺０＝１－
２θ１θ３

３θ
２
２

（６）

犛犘犈 ＝θ１
犆犪 ２θ２犺槡

２
０

θ１
＋１＋

θ２犺０（犺０－１）

θ（ ）２
１

１／犺
０

（７）

　　其中：犆犪为正太分布在显著水平犪 下的临界值，λ犼 为

犡 的协方差矩阵的特征值。正常工控下，犛犘犈应满足下式：

犛犘犈 ≥犛犘犈犪 （８）

　　犛犘犈犪是犛犘犈 统计量的控制限，可有下式计算得到：

犛犘犈犪 ＝∑
犿

犼＝１
（狓犼－^狓犼）

２ （９）

式中，狓犼为第犼个变量的测量值，^狓犼 为第犼个变量的主成

分模型预测值，犿为矩阵的行数。

正常工控下，犛犘犈和犜２应同时满足：

犛犘犈 ≥犛犘犈犪，犜
２
≥犜

２
α

（１０）

　　若其中至少有一个不满足，则表明数据遭受攻击。

２　建模与测试

本文以工控网络数据集来研究周期性攻击检测的具体

的建模过程。目前工控方面公开数据集中异常数据一般不

含周期性攻击，所以本文构建了３种周期性攻击的模型。

由于周期性攻击是在幅值和频率上做微小变化，更接近偏

差攻击，因此３种攻击模型是在偏差攻击模型上进行修改。

假设所有数据犙集合数据遭受攻击，则偏差攻击模型

定义如下［１７］：

狔（犖）＝
狔（狀），狀犙；

狔（狀）＋犈，狀∈｛ 犙
（１１）

　　狔 （狀）表示原始数据，幅值为犈，在部分数据上加上

一个小幅值构成偏差攻击。正弦攻击在偏差攻击的基础上

添加频率特性攻击，使其隐蔽性更高。正弦攻击模型如下：

狔（犖１）＝
狔（狀），狀犙；

狔（狀）＋犈ｓｉｎ（狀ω），狀∈｛ 犙
（１２）

　　式中，正弦攻击角频率ω决定攻击信号周期，幅值犈

决定攻击强度。

假设方波攻击周期为犖，幅值为犈，把攻击加入集合

犙。则方波攻击模型如下：

狔（犖２）＝

狔（狀），狀犙；

狔（狀）＋

犈，狀∈ ０，
犖

（ ）２ ，狀∈犙

０，狀∈
犖
２
，（ ）犖 ，狀∈

烅

烄

烆

烅

烄

烆
犙

（１３）

　　三角波攻击与正弦攻击类似，但是正弦攻击相较于三

角波攻击更平缓。假设三角波攻击的周期为犖，幅值为犈，

把攻击加入集合犙。三角波攻击模型如下：
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狔（犖３）＝

狔（狀），狀犙；

狔（狀）＋

４犈
犖
狀，狀∈ －

犖
４
，犖（ ）４ ，狀∈犙

２犈－
４犈
犖
犖，狀∈

犖
４
，３犖（ ）４ ，狀∈

烅

烄

烆

烅

烄

烆
犙

（１４）

　　式 （１１）是偏差攻击的模型，根据模型生成异常数据

的方法是原始数据叠加一个相较于原始数据较小的数值。

式 （１２）是正弦攻击模型，与偏差攻击模型的区别是叠加

的幅值乘上了一个正弦函数，即原始数据叠加数据遵循正

弦规律变化。式 （１３）是方波攻击模型、式 （１４）是三角

波攻击模型，根据模型生成数据的方法与正弦攻击相同。

通过模型生成异常数据后，选取正常数据作为训练集，

对选取的训练集做数据预处理，数据预处理包括去中心化

和标准化。处理后的数据做小波尺度分解，如 （１）式所

示，把数据分为多个尺度，具体分解的层数根据实际情况

而定。文采用的小波函数是Ｄａｕｂｅｃｈｉｅｓ简称为犱犫犖，其中

犖 为小波的分解阶数。小波ψ （狋）和尺度函数φ （狋）中的

支撑区为２犖－１，ψ （狋）的消失矩为犖。本文用到的犖＝２，

犱犫犖 没有明确的表达式，但转换函数犺的平方模是明确的。

假设犘 （狔）＝∑
犖－１
犽＝０犆

犖－１＋犽
犽 狔

犽，其中犆犖－１＋犽犽 为二项式的

系数［１８］，则有：

狘犿０（ω）狘
２
＝ ｃｏｓ

２ω（ ）２ 狆 ｓｉｎ
２ω（ ）２ （１５）

　　其中：

犿０（ω）＝
１

槡２
∑　犺犽犲

－犽ω （１６）

　　Ｄａｕｂｅｃｈｉｅｓ小波函数提供了比 Ｈａａｒ函数更具有效的分

析和综合。

采用训练集训练综合模型，首先把正弦攻击、方波攻

击和三角波攻击叠加正常数据作为测试集。其次把测试集

进行尺度分解，在对应尺度上的ＰＣＡ模型中进行测试。最

后如果一个测试集在多个单尺度ＰＣＡ模型当中都检测出了

攻击，就采用综合尺度的ＰＣＡ模型即多尺度主成分分析

（ＭＳＰＣＡ，ｍｕｌｔｉ－ｓｃａｌｅｐｒｉｎｃｉｐａｌｃｏｍｐｏｎｅｎｔａｎａｌｙｓｉｓ）进行

检测，算法流程如图２所示。

由图２可知，算法的运行步骤如下：

１）首先对训练集数据预处理，在预处理阶段是对数据

进行标准化，采用小波滤除噪音，并分解为多个尺度。

２）其次在多个尺度的数据上分别训练单尺度的ＰＣＡ

模型，把各个尺度提取出来的重要信息组合成新的矩阵，

求取新矩阵的两个控制限得到综合模型。

３）最后在测试集上进行测试，测试集数据进行预处

理，然后输入到综合模型中，如果存在数据只要超出一个

控制限，那么判定数据为异常数据并输出，反之为正常数

据。直到把所有的数据检测完，算法结束。

３　实验结果与分析

３１　实验步骤

３．１．１　构建数据集

把原始数据集按照９∶１的比例划分为训练集和测试

图２　异常数据检测流程图

集。使用公式 （１２）～ （１４）模型构建异常数据，幅值设

为原始数据集的数值的１％～２％，频率设为１００～１０００之

间。根据３个模型随机产生３组数据。３组随机数分别随机

叠加到部分测试集上，形成３组含有异常数据的测试集。

３．１．２　训练模型并进行检测

把训练集输入到算法经训练得到综合模型，对测试集

进行检测。测试过程中为便于观察实验结果，在算法之中

加入显示模块和数据统计模块。显示模块画出各个数据与

综合模型两个控制限的距离，并把两个控制限显示在两幅

图中，只要超出一个控制限，数据就为异常数据。数据统

计模块将会输出异常数据的位置以及异常数据的数目。

３２　实验方法

本文采用同一训练集分别训练综合模型和ＰＣＡ模型，

然后分别统计综合模型和原始ＰＣＡ算法检测出的异常数据

数目，来比较两个算法检测效果。

３３　实验结果

本文采用两个数据集进行实验，并用ｐｙｔｈｏｎ中 ｍａｔ

ｐｌｏｔｌｉｂ进行绘图。每组实验结果两张图，犜
２ 统计量图和

犛犘犈统计量图，图横轴表示样本，纵轴表示统计量值。两

张图中的横线表示综合模型的控制限。

３．３．１　密西西比数据集

密西西比州立大学基础设施保护中心于２０１４年建立的

工控入侵检测数据集，数据源为天然气管道ＳＣＡＤＡ控制系

统网络层数据，包含４种类别的攻击，２６个特征和１个标

签值［１８２１］。

１）三角波攻击测试集实验结果：

图３和图４分是ＰＣＡ和 ＭＳＰＣＡ对三角波攻击的检测

结果，三角波的攻击幅度是正常数据±２％。左右两幅图的

横线以下为正常数据，超出其中一条都为异常数据。由图３

和图４对比可见，图４中检测出的异常数据更多，对数据分

解以后再检测的灵敏度要高于原始直接检测的灵敏度。
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图３　ＰＣＡ检测三角波攻击的结果

图４　ＭＳＰＣＡ检测三角波攻击的结果

２）方波攻击测试集实验结果如图５和图６所示。

图５　ＰＣＡ检测方波攻击的结果

图６　ＭＳＰＣＡ检测方波攻击的结果

图５和图６分别用ＰＣＡ和 ＭＳＰＣＡ对方波攻击的检测

结果，攻击幅度是正常数据±２％。由两组对比结果可知图

６中数据分解后检测出来的异常点较多。

３）加入正弦攻击，检测结果如图７和图８所示。

图７　ＰＣＡ检测正弦波攻击的结果

图８　ＭＳＰＣＡ检测正弦波攻击的结果

图７和图８为正弦攻击检测结果，攻击幅度是原始数据

的１％，在单尺度检测中仅依靠犜２ 统计，而在 ＭＳＰＣＡ模

型当中，是由犜２统计和ＳＰＥ统计检测共同决定。由图像可

知图８中 ＭＳＰＣＡ检测出来的异常数据要多于ＰＣＡ检测出

来的数目。

３．３．２　自建数据集实验结果

自建数据集是对某工控系统的多个设备采集数据，其

中包括油罐的液位、压力以及温度、管线压力等共包含１３１

个特征和１个标签。

图９和图１０为某工控系统数据叠加正弦攻击后采用算法

检测出来的异常数据，其中攻击幅度为攻击前幅度±１％。

图９　ＰＣＡ检测正弦波攻击的结果

由图９和图１０的检测结果可知，在攻击幅度极小的情

况下，图１０中 ＭＳＰＣＡ检测效果依然比图９中ＰＣＡ异常检

测效果好。

３４　实验分析

工控系统为了保证数据的时效性，数据集采集的频率
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图１０　ＭＳＰＣＡ检测正弦波攻击的结果

比较高，系统设备传感器数据变化量比较小，所以各个攻

击类型的攻击幅度比较小控制在１％～２％之间。通过３．３

节两个数据集上的几组实验结果图可知，ＭＳＰＡＣＡ的检测

效果要高于ＰＣＡ算法，具体的实验统计数据如表１所示。

表１　正弦攻击检测统计

项目 三角波攻击 方波攻击 正弦攻击

负样本数目 １０２ １０２ １０２

ＰＣＡ检测 ８５ ９６ ９１

ＭＳＰＣＡ检测 ９５ １０２ ９８

提高效果／％ ９．８ ５．８ ６．８

由表１可知，多尺度的主成分分析在多种类型的攻击

的检测结果均优于传统的主成分分析算法，适用于检测相

关工控系统业务数据的异常。

４　结束语

针对工业控制系统采集到的各设备运行数据的周期攻

击，本文首先采用小波变换进行尺度分解，然后再对每一

个尺度做主成分分析记录每个尺度的ＰＣＡ模型，通过指标

来筛选出每个尺度有价值的数据，去除冗余，构成 ＭＳＰＣＡ

模型，对隐蔽性比较强的周期性攻击提高了检测效果。同

时，根据输出的异常数据可以确定受攻击的时间和所攻击

的位置。下一步可以围绕提高 ＭＳＰＣＡ的准确率和灵敏程

度做进一步研究和探索。
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