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基于犗狀犲犖犈犜云平台与物联网 犕犙犜犜协议的

智慧节能控制系统

龙巧玲１，牛德雄１，林利云２
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摘要：面对传统节能控制系统电能耗费大、实训室管理不全面，导致节能控制效果较差的问题，提出基于 ＯｎｅＮＥＴ云平台

与物联网 ＭＱＴＴ协议的智慧节能控制系统；选择ＨＴＭＬ５－２０工控板，支持 ＭＱＴＴ协议，并与单片机通信；使用 ＭＬＸ９０６１４型

号红外温度传感器，通过探测辐射情况，实现高精度温度测量；设计 ＨＣ－ＳＲ５０１人体红外感应模块，监控实训室设备安全使用

情况，避免出现电能消耗大的情况；根据系统软件部分功能模块，通过手机ａｐｐ端移动设备控制教室设备，并随时监管设备运行

状态；将远程智能控制接入ＯｎｅＮＥＴ平台，实现机构管理员管理、设备运行报表和自动检修功能；由系统测试结果可知，该系

统风扇最少耗电为４０Ｗ、电灯最少耗电为０．１度，说明电能消耗较少；实训室温度和湿度均在正常监管范围内，说明实训室处

于安全状态；该系统设计从节能、安全管理角度，解决实训室的智能管理问题，也为资产失窃防患提供保障。

关键词：ＯｎｅＮＥＴ云平台；智慧管理；智慧节能控制；安全预警；

犐狀狋犲犾犾犻犵犲狀狋犈狀犲狉犵狔犛犪狏犻狀犵犆狅狀狋狉狅犾犛狔狊狋犲犿犅犪狊犲犱狅狀犗狀犲犖犈犜

犆犾狅狌犱犘犾犪狋犳狅狉犿犪狀犱犕犙犜犜犘狉狅狋狅犮狅犾狅犳犐狀狋犲狉狀犲狋狅犳犜犺犻狀犵狊

ＬＯＮＧＱｉａｏｌｉｎｇ
１，ＮＩＵＤｅｘｉｏｎｇ

１，ＬＩＮＬｉｙｕｎ
２

（１．ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇＴｅｃｈｎｉｃａｌＣｏｌｌｅｇｅ（ＡｒｔｉｆｉｃａｌＩｎｔｅｌｌｉｇｅｎｃｅＣｏｌｌｇｅｇｅ），Ｇｕａｎｇｄｏｎｇ

ＰｏｌｙｔｅｃｈｎｉｃｏｆＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，Ｚｈｕｈａｉ　５１９０９０，Ｃｈｉｎａ；２．ＣｏｌｌｅｇｅｏｆＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，ＳｏｕｔｈＣｈｉｎａ

ＡｇｒｉｃｕｌｔｕｒａｌＵｎｉｖｅｒｓｉｔｙ，Ｇｕａｎｇｚｈｏｕ　５１０６４２，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：Ｆａｃｅｄｗｉｔｈｔｈｅｐｒｏｂｌｅｍｓｏｆｈｉｇｈｐｏｗｅｒｃｏｎｓｕｍｐｔｉｏｎｂａｓｅｄｏｎｃｌｏｕｄｐｌａｔｆｏｒｍ，ＩｏＴｓｍａｒｔｅｎｅｒｇｙ－ｓａｖｉｎｇｃｏｎｔｒｏｌｓｙｓ

ｔｅｍ，ａｎｄｉｎｓｅｃｕｒｅｍａｎａｇｅｍｅｎｔｏｆｔｈｅｔｒａｉｎｉｎｇｒｏｏｍ，ｒｅｓｕｌｔｉｎｇｉｎｐｏｏｒｅｎｅｒｇｙ－ｓａｖｉｎｇｃｏｎｔｒｏｌｅｆｆｅｃｔｓ，ａｓｍａｒｔｅｎｅｒｇｙ－ｓａｖｉｎｇｃｏｎｔｒｏｌ

ｓｙｓｔｅｍｂａｓｅｄｏｎＯｎｅＮＥＴｃｌｏｕｄｐｌａｔｆｏｒｍａｎｄＩｏＴＭＱＴＴｐｒｏｔｏｃｏｌｉｓｐｒｏｐｏｓｅｄ．ＣｈｏｏｓｅＨＴＭＬ５－２０ｉｎｄｕｓｔｒｉａｌｃｏｎｔｒｏｌｂｏａｒｄ，ｓｕｐｐｏｒｔ

ＭＱＴＴｐｒｏｔｏｃｏｌ，ａｎｄｃｏｍｍｕｎｉｃａｔｅｗｉｔｈｓｉｎｇｌｅｃｈｉｐｍｉｃｒｏｃｏｍｐｕｔｅｒ．ＭＬＸ９０６１４ｉｎｆｒａｒｅｄｔｅｍｐｅｒａｔｕｒｅｓｅｎｓｏｒｉｓｕｓｅｄｔｏｄｅｔｅｃｔｒａｄｉａｔｉｏｎ

ｔｏａｃｈｉｅｖｅｈｉｇｈ－ｐｒｅｃｉｓｉｏｎｔｅｍｐｅｒａｔｕｒｅｍｅａｓｕｒｅｍｅｎｔ．ＤｅｓｉｇｎｔｈｅＨＣ－ＳＲ５０１ｈｕｍａｎｂｏｄｙｉｎｆｒａｒｅｄｓｅｎｓｏｒｍｏｄｕｌｅｔｏｍｏｎｉｔｏｒｔｈｅｓａｆｅ

ｕｓｅｏｆｅｑｕｉｐｍｅｎｔｉｎｔｈｅｔｒａｉｎｉｎｇｒｏｏｍｔｏａｖｏｉｄｌａｒｇｅｐｏｗｅｒｃｏｎｓｕｍｐｔｉｏｎ．Ａｃｃｏｒｄｉｎｇｔｏｓｏｍｅｆｕｎｃｔｉｏｎａｌｍｏｄｕｌｅｓｏｆｔｈｅｓｙｓｔｅｍｓｏｆｔ

ｗａｒｅ，ｔｈｅｃｌａｓｓｒｏｏｍｅｑｕｉｐｍｅｎｔｉｓｃｏｎｔｒｏｌｌｅｄｔｈｒｏｕｇｈｔｈｅｍｏｂｉｌｅｄｅｖｉｃｅｏｆｔｈｅｍｏｂｉｌｅｐｈｏｎｅａｐｐ，ａｎｄｔｈｅｏｐｅｒａｔｉｎｇｓｔａｔｕｓｏｆｔｈｅｅｑｕｉｐ

ｍｅｎｔｉｓｍｏｎｉｔｏｒｅｄａｔａｎｙｔｉｍｅ．ＴｈｅｒｅｍｏｔｅｉｎｔｅｌｌｉｇｅｎｔｃｏｎｔｒｏｌｉｓｃｏｎｎｅｃｔｅｄｔｏｔｈｅＯｎｅＮＥＴｐｌａｔｆｏｒｍｔｏｒｅａｌｉｚｅｔｈｅｆｕｎｃｔｉｏｎｓｏｆｉｎｓｔｉｔｕ

ｔｉｏｎａｌａｄｍｉｎｉｓｔｒａｔｏｒｍａｎａｇｅｍｅｎｔ，ｅｑｕｉｐｍｅｎｔｏｐｅｒａｔｉｏｎｒｅｐｏｒｔｓａｎｄａｕｔｏｍａｔｉｃｍａｉｎｔｅｎａｎｃｅ．Ｉｔｃａｎｂｅｓｅｅｎｆｒｏｍｔｈｅｓｙｓｔｅｍｔｅｓｔｒｅｓｕｌｔｓ

ｔｈａｔｔｈｅｍｉｎｉｍｕｍｐｏｗｅｒｃｏｎｓｕｍｐｔｉｏｎｏｆｔｈｅｓｙｓｔｅｍｆａｎｉｓ４０Ｗａｎｄｔｈｅｍｉｎｉｍｕｍｐｏｗｅｒｃｏｎｓｕｍｐｔｉｏｎｏｆｔｈｅｌａｍｐｉｓ０．１ｄｅｇｒｅｅｓ，ｉｎｄｉ

ｃａｔｉｎｇｔｈａｔｔｈｅｐｏｗｅｒｃｏｎｓｕｍｐｔｉｏｎｉｓｌｅｓｓ；ｔｈｅｔｅｍｐｅｒａｔｕｒｅａｎｄｈｕｍｉｄｉｔｙｏｆｔｈｅｔｒａｉｎｉｎｇｒｏｏｍａｒｅｗｉｔｈｉｎｔｈｅｎｏｒｍａｌｓｕｐｅｒｖｉｓｉｏｎｒａｎｇｅ，

ｉｎｄｉｃａｔｉｎｇｔｈａｔｔｈｅｔｒａｉｎｉｎｇｒｏｏｍｉｓｉｎａｓａｆｅｓｔａｔｅ．Ｔｈｅｓｙｓｔｅｍｄｅｓｉｇｎｓｏｌｖｅｓｔｈｅｐｒｏｂｌｅｍｏｆｉｎｔｅｌｌｉｇｅｎｔｍａｎａｇｅｍｅｎｔｉｎｔｈｅｔｒａｉｎｉｎｇ

ｒｏｏｍｆｒｏｍｔｈｅｐｅｒｓｐｅｃｔｉｖｅｏｆｅｎｅｒｇｙｓａｖｉｎｇａｎｄｓａｆｅｔｙｍａｎａｇｅｍｅｎｔ，ａｎｄａｌｓｏｐｒｏｖｉｄｅｓｐｒｏｔｅｃｔｉｏｎｆｏｒａｓｓｅｔｔｈｅｆｔｐｒｅｖｅｎｔｉｏｎ．

犓犲狔狑狅狉犱狊：ＯｎｅＮＥＴｃｌｏｕｄｐｌａｔｆｏｒｍ；ｓｍａｒｔｍａｎａｇｅｍｅｎｔ；ｓｍａｒｔｅｎｅｒｇｙ－ｓａｖｉｎｇｃｏｎｔｒｏｌ；ｓａｆｅｔｙｗａｒｎｉｎｇ

０　引言

目前，高校教室以多媒体教室为主，且建设形式多以

投影仪、音响为主，较为单一。自从进入２１世纪，计算机

与网络普及，解决实践教学基地节约能耗和安全管理等问

题的主流技术是依托 “智慧校园”［１］。“智慧校园”是指通过

云计算、互联网技术和物联网等新技术的融合，将学校的

教学、科研、管理与校园资源和应用系统进行整合，以提

高应用交互的明确性、灵活性和响应速度，从而实现智慧

化服务和管理的校园模式。在物联网背景下，智能控制越
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来越普及到日常生活中［２］。文献 ［３］设计了一种基于云端

平台的智慧节能控制系统，该系统使用一种嵌入式环境架

构，为学生营造智能、舒适学习环境，虽然提高了学生学

习效率，但电能耗费较大；文献 ［４］设计了基于物联网智

慧节能控制系统，该系统在 Ｗｉｆｉ环境下，能够智能控制电

子设备，但该环境容易受到黑客攻击，导致实训室管理并

不安全。

为此，提出了基于ＯｎｅＮＥＴ云平台与物联网 ＭＱＴＴ协

议的智慧节能控制系统，该系统通过 “智慧管理”项目的

建设管理服务平台，致力于解决大中小学校实训室用电器

电能浪费以及安全管理的问题，提高学校的信息化服务水

平和工作效率，推动学校 “智慧校园”建设，成为提升学

校核心竞争力的手段。

１　系统总体架构设计

将基于ＯｎｅＮＥＴ云平台与物联网 ＭＱＴＴ协议的智慧节

能控制系统总体架构应用对学校教室用电器智能控制系统

当中，当管理员在移动ＡＰＰ发出指令，通过后台数据处理

传到服务器；或者后台服务器读取已经设定好的课表信息，

服务器通过基于中国移动ＯｎｅＮｅｔ平台的 ＭＱＴＴ协议跟硬

件的ＨＴＭＬ５－Ｎｅｔ完成网络通讯。平台包括移动客户端、

设备控制端和后台等子系统，移动客户端与后台子系统依

据用户可视时间节点作出智能控制判断，实现节电与安全

管理，监控过程的查询、统计。通过硬件控制教室里的多

个用电器开关等操作，实现教室智能化控制系统设计。系

统总体架构如图１所示。

图１　系统总体架构

由图１可知，该系统包括移动终端，设备控制端两个

子系统。其中，移动终端包含智能课表控制，课表录入，

节电查询等功能，移动端ａｐｐ从使用者的角度设计，任何

管理员只要拥有安卓手机都能轻松上手使用，操作界面简

洁易用。设备控制端的一个端口跟用电器总开关连接，端

口使用的是电磁继电器开控制开关，这样就可以达到以小

电流驱动大电流的效果，设备的电源跟用电器的电源完全

隔离，保证设备运行的安全［５］。

２　系统硬件结构设计

硬件设备端的端口使用电磁继电器控制开关并与用电

器总开关连接，实现以小电流驱动大电流的效果。通过人

体红外感应模块，能够智能识别教室有无人［６］。设备端的

电源跟用电器的电源完全隔离，保证设备端运行安全。系

统硬件结构如图２所示。

图２　系统硬件结构

由图２可知，通过采集实训室的数据上传到管理平台，

平台发出控制指令；后台服务器读取已经设定好的配置数

据 （如实训室使用安排信息）自动控制或者手动产生控制

流信号，再通过中国移动 ＯｎｅＮＥＴ 物联网云平台基于

ＭＱＴＴ协议与工控板完成网络通讯，最后通过设备端控制

教室的多个用电器的开、关操作，从而实现实训室智能化

控制［７］。

２１　犗狀犲犖犈犜物联网云平台

基于物联网技术和产业特点打造的ＯｎｅＮＥＴ物联网云

平台和生态环境，适配各种网络环境和协议类型，支持各

类传感器和智能硬件的快速接入和大数据服务，提供丰富

的ＡＰＩ和应用模板以支持各类行业应用和智能硬件的开发，

能够有效降低物联网应用开发和部署成本，满足物联网领

域设备连接、协议适配、数据存储、数据安全、大数据分

析等平台级服务需求。

２２　犎犜犕犔５－２０工控板

工业控制板 ＨＴＭＬ５－２０主控板采用 ＨＴＭＬ５－２０主

控模式，支持 ＷＩＦＩ无线网络连接模式，同时也支持

ＭＱＴＴ协议与发布订阅模式
［８］。该工控板能够实时接收控

制指令，通过 ＷｅｂＳｏｃｋｅｔ协议与 ＭＱＴＴ进行快速透明通

信。控制板内部含有红外遥控模块，可连接摄像机、温湿

度传感器等多种传感器模块，通过程序连接 ＯｎｅＮＥＴ云平

台，实现与工业板的通信。

工控板跟用电器连接整体结构图如图３所示。

工控板在－２０℃和２０℃间可以稳定、无故障运行，其

除了可以提供类似远程管理外，还可以实现无人值守自动

开关机工作，通过嵌入的ＩＰＭＢ模块，可以实现系统实时

运行信息的记录与管理作用［９１０］。在遇到系统突然无法工作

情况时，工控板相当于看门狗，实现自动重启工作，保证

系统在复杂环境下达到稳定性要求。

２３　传感器

使用 ＭＬＸ９０６１４型号红外温度传感器，在器件接收到

辐射能源之后，温度随之升高，使传感器中某一组件与温
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图３　工控板跟用电器接整体结构图

度发生改变，通过检测出某一组件发生改变，就可探测出

辐射。ＭＬＸ９０６１４是一款无接触式的红外线温度感应芯片，

它在同一ＴＯ－３９封装内整合了红外热电堆感应器与一款定

制的信号调节芯片。在信号调节芯片中使用了先进的低噪

音放大器，实现高精度温度测量。

２４　犎犆－犛犚５０１人体红外感应模块

ＨＣ－ＳＲ５０１人体红外感应模块是基于红外线技术的自

动控制模块，广泛应用于自动感应电器设备之中，功效小

且用干电池也能为其供电。当其检测到移动中人的时候，

可将输出端转变为高电平，而当人离开后，延时一段时间

后，输出端恢复成低电平形式。一旦拆开透视镜，就能看

到热释电红外传感器，对人体发射的红外线敏感，其长方

形黑色玻璃就是人体红外感受区，该区域主要是由两个探

头元件组成的，当两个元件接收到较大红外强度差时，该

模块就会在输出端转变为高电平形式。利用平台监控实训

室是否按时开关门，同时通过人体红外感应模块 ＨＣ－

ＳＲ５０１自动感应实训室内是否有人，智能开启与关闭教室

用电器，给管理员发出预警信号，从而在实训室、办公场

所等应用上起到节能和安全防患的作用。

２５　后台服务器

后台服务器通常用作数据备份，并与前台交换数据，

通过注册的安全账号，保存有用数据。通过该服务器，即

使前台被攻击，后台数据还是相对安全的。后台服务器随

着ＰＣ技术提高，配置也升级，通常采用ＳＣＳＩ接口硬盘，

采用ＳＡＴＡ串行接口，支持１６ＧＢ数据存储，充分满足教

案共享、数据处理和简单数据库应用标准。

后台服务器除了可以跟学校的官网互相联通，还可以

根据课表后台系统对设备进行智能控制。服务器根据学校

官网提供的课程表信息，分析出不同时间段不同教室需要

使用，对需要使用的教室及时打开教室设备，给学生营造

一个舒适的上课环境。对不需要使用的教室及时关闭用电

器的电源，避免造成电能的浪费。

３　系统软件部分设计

物联网协议之一 ＭＱＴＴ协议，根据手动或是自动利用

ＭＱＴＴ协议发送信息。使用 ＴＣＰ／ＩＰ提供网络连接，提供

有序、无损、双向连接；ＭＱＴＴ是一种连接协议，它指定

了如何组织数据字节并通过 ＴＣＰ／ＩＰ网络传输它们。对负

载内容屏蔽的消息传输；可以对消息订阅者所接收到的内

容有所屏蔽。

系统软件部分功能模块设计如图４所示。

图４　系统软件部分功能模块

由图４可知，拥有该学校教室管理权限的教室管理员

登录手机Ａｐｐ，把教室的使用时间节点 （或课表）信息录

入系统，系统便会根据课表信息自动化按时管理教室用电

器，同时教室管理员还可以直接登录手机Ａｐｐ控制教室的

用电器，管理哪些用电器需要根据课表情况定时开关，即

个性化选择。比如冬天不需要开空调，管理员则可关闭空

调的智能控制。

３１　移动控制功能

通过手机ａｐｐ端等移动设备进行控制，获取教室设备

（如空调）的信息并控制其运行。本功能是通过物联网设

备提供的，也是由互联网网络传输控制信息的。教师可以

通过手机应用程序随时随地获取学校内各教室的用电器信

息，如果教室需要临时使用，教师可以通过手机应用程序

查询到该教室所需的时间段，让教室的用电器在规定的时

间段内开启，不在规定的时间段内的指定用电器将保持关

闭状态，打开指定用电器后通过应用程序通知教师该教室

的用电器已经打开，教师无需走进教室就能轻松管理教室

的用电器，拿着手机就能轻而易举地管理各教室的设备

状态。

３２　远程智能控制功能

在远程智能控制中接入 ＯｎｅＮＥＴ平台，接入流程为：

通过登录注册，创建新产品，并新增电子设备和数据流，

通过该功能查看数据，并建立新功能。

１）机构管理员的管理功能：

学校机构的管理员可以在后台对各个教室的信息进行

管理，管理后台数据库信息，其管理流程如图５所示。

２）设备运行报表功能：

用电器的每次开启和关闭，都会对设备名称、年月日

时分秒、对设备的操作作记录，形成一个报表提供给管理

员校对教室设备的运行情况。

３）自动检修功能：

当管理员使用ＡＰＰ发送的指令没有及时得到相应的返
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图５　管理流程

回结果，我们的平台就会判断这台教室设备出了故障，便

会自动通过后台服务器返回信息，然后管理员可以通过查

看信息及时检查各个设备的情况，进而作出相应维护。

综上所述，基于ＯｎｅＮＥＴ云平台与物联网 ＭＱＴＴ协议

的智慧节能控制系统软件流程如图６所示。

图６　智慧节能控制系统软件流程图

如图６所示，在Ｃ＋＋平台实现软件编程，通过手机端

ａｐｐ控制电器设备，并接入 ＯｎｅＮＥＴ平台，分别设计远程

智能控制功能的机构管理员管理功能、设备运行报表功能

及自动检修功能，实现智慧节能控制系统软件设计。

４　实验分析

系统开发的目的就是实际使用于工作场景中，所以对

开发的每项功能和性能都进行反复测试。主要从功能测试、

物联网的联通测试、数据库测试等方面进行，不断排查

ｂｕｇ，编辑测试用例，提交问题反馈给开发人员，循环检

测，最终完美实现功能运用。

４１　电能浪费检测

分别使用基于云端平台的智慧节能控制系统、基于物

联网智慧节能控制系统和基于 ＯｎｅＮＥＴ云平台与物联网

ＭＱＴＴ协议控制系统，检测电能浪费情况，对比结果如表

１所示。

表１　不同系统电能浪费对比结果

时间／ｈ
ＯｎｅＮＥＴ云平台与物

联网 ＭＱＴＴ协议系统

文献［３］

系统

文献［４］

系统

云端平台系统
风扇 ６０Ｗ ６０Ｗ ５５Ｗ

电灯 ０．２度 ０．５度 ０．８度

物联网智慧

平台系统

风扇 ６０Ｗ ５０Ｗ ５０Ｗ

电灯 ０．２度 ０．６度 １．０度

ＯｎｅＮＥＴ云平台

与物联网 ＭＱＴＴ

协议系统

风扇 ５０Ｗ ４５Ｗ ４０Ｗ

电灯 ０．１度 ０．２度 ０．３度

由表１可知，使用ＯｎｅＮＥＴ云平台与物联网 ＭＱＴＴ协

议系统的风扇耗电量比两种传统方法要少，最少耗电为

４０Ｗ。而电灯耗电也比两种传统方法少，最少耗电为０．１

度。由此可见，基于ＯｎｅＮＥＴ云平台与物联网 ＭＱＴＴ协议

的智慧节能控制系统能够实现电器节能控制。

４２　实训室安全管理检测

分别使用基于云端平台的智慧节能控制系统、基于物

联网智慧节能控制系统和基于 ＯｎｅＮＥＴ云平台与物联网

ＭＱＴＴ协议控制系统，检测实训室安全管理情况，对比结

果如表２所示。

表２　不同系统实训室安全管理检测对比结果

安全管理实验室

门牌号

文献［３］

系统

文献［４］

系统

ＯｎｅＮＥＴ云平台与物

联网 ＭＱＴＴ协议系统

Ｃ５０２
温度 ３５℃ ３０℃ ２０℃

湿度 １０ｒｍ １５ｒｍ ２０ｒｍ

Ｃ５０３
温度 ４０℃ ４０℃ ２０℃

湿度 ４ｒｍ ４ｒｍ ２０ｒｍ

由表２可知，使用文献 ［３］系统和文献 ［４］系统的温

度高、湿度低，说明实训室出现了不安全情况，而使用

ＯｎｅＮＥＴ云平台与物联网 ＭＱＴＴ协议系统在温度和湿度均

在正常监管范围内，说明实训室处于安全状态。通过上述

分析可知，所设计系统的安全管理效果较好。

５　结束语

设计的基于ＯｎｅＮＥＴ云平台与物联网 ＭＱＴＴ协议的智

慧节能控制系统，从实现工控板与用电器的连接，再到编

写移动 客 户 端 程 序 及 后 台 程 序，应 用 物 联 网、基 于

ＯｎｅＮＥＴ云平台、移动互联网等技术，实现手机设备端、

网络服务器、教室用电设备的互联互通，从而实现对教室

用电器的控制。通过进行多次测试证明，本系统运行正常，

功耗低，实用性强，可大力推广运用。
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