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大数据加密算法在数据安全

保护中的应用研究

张晓敏
（中共陕西省委党校 （陕西行政学院）文化与科技教研部，西安　７１００７５）

摘要：针对大数据加密算法安全性不高，计算效率低等问题，本研究采用双混沌系统结合改进ＡＥＳ加密算法设计出一个混合加

密算法，改进ＡＥＳ算是利用仿射变换对 （Ａ７、６Ｆ）生成新的Ｓ盒，采用的双四维超混沌系统是从两个三维混沌系统进行改造而成，

然后利用改造后的超混沌系统生成混沌序列，设计出一个分组加密方案，在 Ｈａｄｏｏｐ大数据平台上，将双超混沌加密方案和改进的

ＡＥＳ算法进行合并；试验表明，本研究的大数据加密算法安全性能高、密钥长度达６８８ｂｉｔ，加密解密效率提高２倍以上。

关键词：大数据加密算法；混沌系统；ＡＥＳ算法；超混沌；大数据
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０　引言

大数据是指数据规模较大，无法使用现有技术进行存

储和处理的数据集，用户的隐私和数据安全问题一直是大

数据领域研究的重点。随着大数据技术的逐渐成熟，大数

据技术被广泛的运用到各个领域，大数据加密算法和方案

的研究受到广泛关注。

在现有研究中，文献［１］采用超混沌分组加密和ＡＥＳ混

合加密方案，虽然提高了算法的执行效率，但是忽视了

ＡＥＳ加密算法的Ｓ盒迭代循环周期短的问题，文献［２］采用

双混沌系统设计出一个数据加密模型，虽然也能够提高数

据加密的效率和安全性，但是没有考虑到ＡＥＳ算法。本研

究基于以上内容，对两组三倍混沌进行改进和ＡＥＳ算法进

行改造生成两个新的四维混沌系统和新的ＡＥＳ算法，采用

两个四维混沌系统设计出一个分组加密方案，最后在 Ｈａ

ｄｏｏｐ平台上与改进ＡＥＳ算法融合成一个加密算法。

１　犎犪犱狅狅狆大数据平台

Ｈａｄｏｏｐ是一个分布式大数据平台，主要由 ＨＤＦＳ和

ＭａｐＲｅｄｕｃｅ两个核心组件组成，ＨＤＦＳ主要负责数据的分

布式存储，ＭａｐＲｅｄｕｃｅ主要负责数据的分布式计算
［３］。

ＭａｐＲｅｄｕｃｅ会将从ＨＤＦＳ传输过来的数据集分成若干个

独立部分，然后由 Ｍａｐ任务对这些独立的部分分别进行并行

运算来完成对它们的处理，运算的结果则会传输给Ｒｅｄｕｃｅ任

务［４］。一般情况下，中间过程的运算结果会存储在本地磁盘

中，只有最终的输出结果和输入会存储在ＨＤＦＳ中。

２　两个改进超混沌系统

超混沌系统相比混沌系统在加密领域具有更高的应用

价值，因为其具有更为复杂的动力学行为［５］。

２１　改进超混沌系统１

文献［６］提出了一种三维连续自治的混沌系统，其状态

方程为：
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珚狓＝－犪狓＋狔狕

珔狔＝－狓＋犮狔

珔狕＝犱狔
２
－

烅

烄

烆 犫狕

（１）

式 （１）中，犪，犫，犮，犱为该三维系统的实际参数，狓，狔，狕为该

三维系统的状态变量。该系统在犪＝２０，犫＝５，犮＝１０，犱＝７

时会产生混沌吸引子，此时该系统会变成超混沌状态，产

生３个 Ｌｙａｐｕｎｏｖ指数，分别为犔犈１ ＝１．２３７１，犔犈２ ＝－

０．０２９１，犔犈３＝－１６．４４８４。

将式 （１）中的珔狕＝犱狔
２
－犫狕项中的犱狔

２改成犱狓狔，能够

得到一个新的三维连续自治混沌系统：

珚狓＝－犪狓＋狔狕

珔狔＝－狓＋犮狔

珔狕＝犱狓狔－
烅

烄

烆 犫狕

（２）

　　经过计算和分析，该系统在犪＝２０，犫＝５，犮＝１０，犱＝２

时的 ３ 个 Ｌｙａｐｕｎｏｖ 指 数 为 犔犈１ ＝ ２．０５１８，犔犈２ ＝

－０．０１７２，犔犈３＝－１７．４０６１，相比文献［６］中提出的混沌系

统，可以很明显看出本研究的混沌系统的３个Ｌｙａｐｕｎｏｖ指

数远大于文献［６］的混沌系统Ｌｙａｐｕｎｏｖ指数，因此本研究

的混沌系统具有比文献［６］混沌系统更复杂的动力学特性，

比文献［６］中的混沌系统更非常适合用于大数据加密研究。

但是，该系统存在计算资源消耗高和结构复杂等问题，

为此，采用状态反馈控制法，引入一个第四维的状态变量

狑
［７］，并将状态变量狑 引入到式 （２）中的的第二个方程

中，能够得到一个新的四维混沌系统：

珚狓＝－犪狓＋狔狕

珔狔＝－狓＋犮狔＋狑

珔狕＝犱狓狔－犫狕

珡狑＝－犲

烅

烄

烆 狔

（３）

　　该系统相比传统的超混沌系统，只有两个非线性项，

结构更加简单，除此之外，在相同的计算资源下，能够产

生比文献［６］更长的混沌序列，因此比文献［６］的混沌系统

更适用于大数据加密。

２２　改进超混沌系统２

文献［８］提出一个三维Ｂａｏ混沌系统，其数学模型为：

珚狓＝犪（狓－狔）

珔狔＝狓狕－犮狔

珔狕＝狓
２
－

烅

烄

烆 犫狕

（４）

　　该系统中包含两个非线性项的连续自治微分方程，式

（４）中，犪，犫，犮为该三维系统的实际参数，狓，狔，狕为该三维系

统的状态变量。该系统在犪＝２０，犫＝４，犮＝３２时会产生混

沌吸引子，此时该系统会呈超混沌状态，产生３个 Ｌｙａ

ｐｕｎｏｖ指数，分别为犔犈１ ＝２．８８７３，犔犈２ ＝－０．０１１５，犔犈３

＝－１８．９０４９。

同样的，将式 （４）中的珔狕＝狓
２
－犫狕项中的狓

２ 项改为

狓狔，可以得到一个新的三维混沌系统：

珚狓＝犪（狓－狔）

珔狔＝狓狕－犮狔

珔狕＝狓狔－
烅

烄

烆 犫狕

（５）

　　经过计算和分析，该系统在犪＝２０，犫＝８，犮＝３２，犱＝

３，犲＝５．７时，的３个Ｌｙａｐｕｎｏｖ指数为犔犈１＝４．２９４２，犔犈２

＝－０．００６２，犔犈３＝－２４．３３５９，相比文献［８］中提出的混沌

系统，可以很明显的看出改进后的混沌系统的３个 Ｌｙａ

ｐｕｎｏｖ指数远大于文献［８］的混沌系统Ｌｙａｐｕｎｏｖ指数，因此

改进后的混沌系统的动力学特性比文献［８］更复杂，比文献

［８］更适合用于大数据加密研究。

同样的在式 （５）的基础上引入一个第四维的状态变量

狑和一个控制参数犱，然后将反馈控制项添加到式 （５）的第

一项中，能够得到一个四维超混沌系统：

珚狓＝犪（狓－狔）＋犲狑

珔狔＝狓狕－犮狔

珔狕＝狓狔－犫狕

珡狑＝－

烅

烄

烆 犱狓

（６）

　　该系统在犪＝２０，犫＝８，犮＝３２，犱＝３，犲＝５．７时会产生

超混沌吸引子，在系统结构、计算资源消耗上比文献 ［８］

的混沌系统更有优势。

３　改进犃犈犛加密算法

Ｓ盒是ＡＥＳ算法的重要组成部分之一，而传统的Ｓ盒

迭代周期短，导致加密的安全性不高，存在被破解的可能，

因此本研究对ＡＥＳ的Ｓ盒进行改进
［９］。

３１　犛盒的结构和原理

在ＡＥＳ算法中，Ｓ盒运算是一种作用于状态字节的可

逆的非线性变换运算，其定义为：

犅犛（犪犻，犼）＝

１ ０ ０ ０ １ １ １ １

１ １ ０ ０ ０ １ １ １

１ １ １ ０ ０ ０ １ １

１ １ １ １ ０ ０ ０ １

１ １ １ １ １ ０ ０ ０

０ １ １ １ １ １ ０ ０

０ ０ １ １ １ １ １ ０

熿

燀

燄

燅０ ０ ０ １ １ １ １ １

犪犻，犼
－１
＋

熿

燀

燄

燅

１

１

０

０

０

１

１

０

（７）

式 （７）中，犪犻，犼
－１为犪犻，犼在犌犉（２

８）域中的乘法域：

犪犻，犼
－１
＝

（犪犻，犼）
２５４，犪犻，犼≠０

０，犪犻，犼 ＝｛ ０
（８）

　　因为有关运算是在犌犉（２
８）域上进行，所以运算产生的

计算结果也会在犌犉（２８）域上，最终产生的Ｓ盒是由１６×１６

个字节组成的矩阵，并且最终的结果具有非线性度，因为

计算的过程使用了乘法逆［１０］。

３２　改进犛盒方案

提高Ｓ盒的迭代周期方法有采用不同的仿射变换对、

改变Ｓ盒的计算顺序等方式
［１１］。因此本研究采用文献［１２］

中的新仿射变换对 （犃７，６犉）对传统的Ｓ盒进行改进，改进

的方法是采用新的仿射变换对 （Ａ７、６Ｆ）进行两次仿射变

化，两次变换之间要求乘法逆。
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４　大数据加密算法设计

４１　两组超混沌加密方案

在设计混沌密码的过程中，当加密算法选择的是连续

时间混沌系统时，需要注意连续混沌序列离散化、密钥参

数选取对算法性能的影响［１３］，除此之外，还要保证算法的

安全性和实用性。基于以上内容，本研究的大数据加密方

案如下：

（１）选取密钥参数。选取密钥参数的前提是混沌系统

处于超混沌态，通过试验和计算系统达到超混沌系统时的

参数，保持参数不变，选取的密钥参数为上述两个超混沌

系统的８个初始值，这样能够保证算法具有足够大的密钥

空间［１４］。

（２）对混沌序列进行预处理。第一步对混沌系统进行

离散化处理，本研究采用的是四阶ＲｕｎｇｅＫｕｔｔａ法，第二部

舍弃迭代序列的前１００个值，舍弃前１００个值的原因是为了

让生成的混沌序列的随机性高［１５］，第三步对混沌序列进行

相关运算，使得混沌序列能够适应于字节加密，计算方

法为：

狆狓
（犻）（犽）＝ ｍｏｄ（（狓犻（犽）－?狓犻（犽）＿狘）×１０

５，２５６）

狆狔
（犻）（犽）＝ ｍｏｄ（（狔犻（犽）－?狔犻（犽）＿狘）×１０

５，２５６）

狆狕
（犻）（犽）＝ ｍｏｄ（（狕犻（犽）－?狕犻（犽）＿狘）×１０

５，２５６）

狆狑
（犻）（犽）＝ ｍｏｄ（（狕犻（犽）－?狕犻（犽）＿狘）×１０

５，２５６

烅

烄

烆 ）

（９）

式 （９）中，ｍｏｄ为模去余数运算，犻＝１，２，??为向下取整运

算，狆狓
（犻）（犽），狆狔

（犻）（犽），狆狕
（犻）（犽），狆狑

（犻）（犽）为经过计算得到的８

个混沌序列，它们的取值范围为 ［０，２５６］。

（３）混淆处理。超混沌系统生成的状态变量会存在一

定的关联性，在被攻击时，这些关联性会为攻击者提供一

定的信息，会提高被攻破的概率，为了提高算法的性能，

减少被攻破的概率［１６］，本研究对生成的两组混沌序列进行

混淆处理，混淆处理的方法为：

狆１（犽）＝狆狓
（１）（犽）狆狓

（２）（犽）

狆２（犽）＝狆狔
（１）（犽）狆狔

（２）（犽）

狆３（犽）＝狆狕
（１）（犽）狆狕

（２）（犽）

狆４（犽）＝狆狑
（１）（犽）狆狑

（２）（犽

烅

烄

烆 ）

（１０）

式 （１０）中，! 为异或运算符号，狆犻（犽），犻＝１，２，３，４为经过

运算后得到的可以用于大数据加密的超混沌序列，最终得

到的这些序列之间的关联性全部被破坏，从而提高了算法

的安全性［１７］。

（４）分组加密。将步骤 （３）中得到的４个序列对数据

进行加密，加密方法是将数据按字节分组，每４个字节为

一组进行加密，具体的加密过程为：

犆（４（犽－１）＋１）＝犕（４（犽－１）＋１）!狆１（犽）

犆（４（犽－１）＋２）＝犕（４（犽－１）＋２）!狆２（犽）

犆（４（犽－１）＋３）＝犕（４（犽－１）＋３）!狆３（犽）

犆（４（犽－１）＋４）＝犕（４（犽－１）＋４）!狆４（犽

烅

烄

烆 ）

（１１）

式 （１１）中，犕 为需要进行加密处理的数据明文，犆为经过

超混沌分组加密后得到的密文。加密方案如图１所示。

图１　超混沌系统加密方案

４２　基于犕犪狆犚犲犱狌犮犲的超混沌系统和改进犃犈犛的混合加密

算法

　　本研究的加密算法是在 Ｈａｄｏｏｐ大数据平台上实现的，

采用Ｈａｄｏｏｐ平台中的 ＭａｐＲｅｄｕｃｅ编程模块对加密算法进

行编程，ＭａｐＲｅｄｕｃｅ由 Ｍａｐ和 Ｒｅｄｕｃｅ两个函数组成，其

中 Ｍａｐ函数负责将上述超混沌数据加密和改进ＡＥＳ算法进

行融合［１８］，Ｒｅｄｕｃｅ函数负责在数据加密完成后的将所有的

数据合并。具体步骤为：

（１）对大数据集进行分片处理，将存储在 ＨＤＦＳ上的

大数据集按照 Ｈａｄｏｏｐ２．０的默认大小进行分块，每块

１２８ＭＢ。

（２）Ｍｅｐ将超混沌系统和改进ＡＥＳ算法进行混合，首

先 Ｍｅｐ函数要对分片处理后的数据集进行读取，采用键值

对方式进行读取［１９］，＜犽犲狔
犕
犻狀，狏犪犾狌犲

犕
犻狀 ＞ 代表输入键值对，

＜犽犲狔
犕
狅狌狋，狏犪犾狌犲

犕
狅狌狋＞ 代表输出键值对。第一步选取密钥参数，

这里需求上述两个超混沌系统的初始值，第二步按照图１

的方案进行加密，第三步使用改进ＡＥＳ算法再进行数据加

密。混合加密算法的伪代码为：

Ｉｎｐｕｔ：犓犆犎犃犗犛，犓犃犈犛 ，＜犽犲狔
犕
犻狀，狏犪犾狌犲

犕
犻狀 ＞

Ｏｕｔｐｕｔ：

ｃａｌｌｆａｒｃｔｉｏｎａｌ－ｈｙｐｅｒｃｈａｏｓ－Ⅰ（犓犆犎犃犗犛 ）

ｃａｌｌｆａｒｃｔｉｏｎａｌ－ｈｙｐｅｒｃｈａｏｓ－Ⅱ（犓犆犎犃犗犛 ）

Ｍ（ｋ）←狏犪犾狌犲
犕
犻狀

犆（４（犽－１）＋１）＝犕（４（犽－１）＋１）!狆１（犽）

犆（４（犽－１）＋２）＝犕（４（犽－１）＋２）!狆２（犽）

犆（４（犽－１）＋３）＝犕（４（犽－１）＋３）!狆３（犽）

犆（４（犽－１）＋４）＝犕（４（犽－１）＋４）!狆４（犽）

狏犪犾狌犲
犕
狅狌狋 ←Ｃ（ｋ）

ｃａｌｌＡＥＳ－ｅｎｃｒｙｐｔ（犓犃犈犛 ）

ｒｅｔｕｒｎ＜犽犲狔
犕
狅狌狋，狏犪犾狌犲

犕
狅狌狋 ＞

其中：犓犆犎犃犗犛为超混沌系统密钥，犓犃犈犛为改进ＡＥＳ算法

密钥。

（３）数据合并，数据合并采用的是Ｒｅｄｕｃｅ函数来实现

的，合并的对象是 Ｍａｐ输出的经过加密算法加密后的数据
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块，数据块在进行加密之前还需要采用 Ｓｈｕｆｆｌｅ进行排

序［２０］。＜犽犲狔
犚
犻狀，狏犪犾狌犲

犚
犻狀 ＞ 为Ｒｅｄｕｃｅ函数的输入，＜犽犲狔

犚
狅狌狋，

狏犪犾狌犲犚狅狌狋＞ 为Ｒｅｄｕｃｅ函数的输出。

（４）数据合并完成后，会存储在 ＨＤＦＳ上，存储完成

后即完成整个加密过程。

同样的解密算法的设计基本与加密算法相同，唯一不

同的是解密算法中的 Ｍａｐ函数进行的是解密操作而不是加

密，只有当解密密钥和加密密钥完全匹配时，才会得到原

始的明文数据，如果不能完全匹配，则不能得到明文数

据［２１］。因为采用了具有更加复杂动力学的超混沌系统和迭

代周期长的ＡＥＳ算法，使得本研究的加密算法的安全性得

到了很大的提高。

５　试验结果与分析

选择在实验室内采用高性能计算机对本研究的算法进

行验证，计算机的硬件配置ＣＰＵ为，ｉｎｔｅｒｃｏｒｅｉ７－９７００Ｈ，

运行内存为３２００ＭＨｚ８Ｇ×２，硬盘大小为５１２Ｇ固态。

首先需要部署多个虚拟机，虚拟机的布置采用的是ＶＭｗａｒｅ

ｗｏｒｋｓｔａｔｉｏｎ１２软件，虚拟机的配置为单核ＣＰＵ和１ＧＢ的

运行内存，然后再虚拟机上部署 Ｈａｄｏｏｐ大数据平台，Ｈａ

ｄｏｏｐ的版本为２．７．３，算法的编程采用的是ＪＡＶＡ，ＪＡＶＡ

版本为Ｊｄｋ８，ＩＤＥ的开发环境为Ｅｃｌｉｐｓ３．８。试验所用的数

据为大小为１ＧＢ和２ＧＢ的大数据集，采用 Ｍａｐ对其进行

默认分块，每块的大小为１２８ＭＢ。

首先对本研究算法的密钥长度进行验证，验证方法为

对比验证，对比的对象为文献［１］、文献［２］、文献［６］和文

献［８］中的加密算法，本研究的加密算法的密钥长度为超混

沌系统的长度和改进ＡＥＳ算法长度之和，本研究将两个超

混沌系统的初始值作为超混沌系统密钥参数，密钥空间可

以表示为：

犓犆犎犃犗犛 ∈ 狓１
（０），狔１

（０），狕１
（０），狑１

（０），狓２
（０）
狔２

（０），狕２
（０），狑２

（０
｛ ｝

）

　　这里设置密钥的精度为１０
－１５，然后选取双精度的密钥

参数，通过计算可以得到超混沌系统的密钥长度为４３２ｂｉｔ，

在再加上改进ＡＥＳ算法的２５６ｂｉｔ，一共为６８８ｂｉｔ。将本研

究算法的密钥长度与其他文献算法的密钥长度进行对比，

可以得到表１数据。

表１　密钥长度对比

算法 本文 文献［１］ 文献［２］ 文献［６］ 文献［８］

密钥长度

／ｂｉｔ
６８８ ６２８ ２５６ ３４４ １９２

从表中数据可以看出，本文算法的密钥长度明显高于

其他算法，密钥长度能够影响密文被破译的难度，密钥的

长度越长，则被破译的可能性就越低，算法的安全性就

越高。

然后对本文算法的效率进行验证，将本文算法中的超

混沌加密方案和改进ＡＥＳ算法的效率分别进行验证，采用

两种算法对上述１ＧＢ和２ＧＢ大小的数据集分别进行加密，

逐步增加计算节点，统计不同节点下的加密时间，可以得

到图２的加密时间对比图。

图２　加密时间对比图

从图２中可以看出，虽然本研究的算法计算时间略微

高于ＡＥＳ算法，但是随着计算节点的增加，本研究算法的

计算效率显著提高。

最后对算法密钥的敏感性和统计性进行分析，密钥的

敏感性决定算法的安全性，试验结果表明，只有当密钥完

全匹配时，才会得到明文数据。当密钥的参数误差为１０－１５

时会产生雪崩效应，无法获取明文数据，并且会生成跟明

文数据具有较大差异的密文，此时的密钥参数解密数据直

方图如图３所示。

图３　微小误差下的密钥参数解密数据直方图

从图中可以看出本研究算法的密钥敏感性优秀，在达

到临界值后能够产生雪崩效应，使得破译的难度增大。

加密前后的数据字节数据值对比如图４所示。

图４　加密前后的文本数据统计图

从图中可以看出，原始具有一定规律分布的明文数据

经过本研究算法的加密之后呈无相关性的随机分布状态。

综上所述，本研究的大数据加密算法性能优秀。
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６　结束语

本研究将利用 ＭａｐＲｅｄｕｃｅ将双超混沌加密算法与改进

ＡＥＳ算法合并生成一个新的加密算法，通过试验证明了算

法的可行性，并得出以下结论：

１）数据加密中密钥的空间大小会影响加密算法的安全

性，本研究将两个三维混沌系统进行改造生成了两个四维

混沌系统，提高了混动加密方案的密钥长度。

２）传统的ＡＥＳ加密算法的迭代周期短，可能会存在被

破译的风险，本研究采用新的仿射变换对生成一个新的Ｓ

盒序列，提高了ＡＥＳ算法的迭代周期。

３）混沌系统具有非常复杂的动力学特性，不仅能够用

于数据加密，还能用于其他类型文件的加密，系统的维数

越高，动力学特性越复杂，加密效果越好。

实验结果表明，本研究的数据加密算法具有密钥空间

大、安全性能高，加密效率高等优势，在网络数据安全保

护方面具有一定的研究价值，但是由于人为疏忽，难免会

存在一些问题，在后续的研究中需要进行相应的改进和

完善。
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