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大数据融合模型的智能化网络安全检测方法

王　鹏，胡宏彬，李　勇
（内蒙古电力科学研究院，呼和浩特　０１００１０）

摘要：针对传统智能化网络安全检测平台处理数据效率低、误差大等问题，文章提出一种新型的解决方案；该方案基于大数

据融合模型构建新型的智能化网络安全检测平台，采用卡尔曼滤波算法、采用数据融合分类算法和模糊推理算法３种方法结合构

建出数据融合模型来对网络安全检测数据进行运算与处理；其中，采用卡尔曼滤波算法进行改进，对原始网络安全检测数据进行

滤波降低噪声干扰，提高数据的精准度；通过ＳＡＥ稀疏自动编码器自主提取网络安全检测数据的特征信息，之后Ｋ－ｍｅａｎｓ聚类

算法对ＳＡＥ稀疏自动编码器输出的数据进行处理，通过模糊推理算法调整权值；试验表明，文章所提方案克服了现有技术存在

的不足，显著提高了处理数据效率和精准度，在数据量为２ＴＢ的环境下，本研究方法的误差低至６．９％。

关键词：网络安全检测；大数据融合；噪声干扰；卡尔曼滤波；模糊推理
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０　引言

在信息智能化不断发展的时代，许多中小型企业的各

种业务系统也在不断地更新与完善，所产生的数据也在迅

猛地增长。产业互联网的迅速发展，带动了各行各业的生

产水平，与此同时，智能网络时代也给企业的安全带来了

全新的挑战［１］。互联网的负面作用正逐步扩大，网络安全

问题成为了企业安全的重中之重，其中数据安全问题较为

突出［２３］。

针对上述存在的问题，许多学者发表了自己研究的技

术方案。文献 ［４］公开了一种基于 Ｈａｄｏｏｐ平台卷积神经

网络模型［４］，虽然能在一定程度上对网络安全检测运算处

理效果比较好，但是处理数据过程比较复杂导致效率低，

对于实时数据无法快速处理。文献 ［５］提出了一种多源异

构数据实时处理模型，采用了ＸＭＬ数据形式映射数据库的

机制［５］，虽然在实时数据处理上有明显的优势，但是采集

的数据容易受到噪声干扰导致精度下降。本研究研究出一

套适用的解决方案，下文将详述具体方案设计。

１　网络安全检测平台总体框架设计

针对上述技术存在的不足，本研究设计出新型的智能化

网络安全检测平台，全面分析网络风险因素，以提高对网络

风险因素的感知、预测和防范能力。本研究采用卡尔曼滤波

算法、采用数据融合分类算法和模糊推理算法３种方法结合

构建出数据融合模型来对网络安全检测数据进行运算与处

理。关于网络安全检测平台总体框架图如图１所示。

如图１所示，网络安全检测平台总体框架可分为５大

模块。

１）检测数据采集与预处理：

网络安全检测平台主要是通过物联网和企业的业务系
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图１　网络安全检测平台总体框架图

统中获取数据，利用网络采集探针在关键网络节点进行实

时检测。采集内容应该包括网络流量、日志、系统漏洞和

各个业务系统之间交互数据等信息，在原始流量中经过分

析得出已知威胁，将数据进行预处理之后通过数据采集接

口传输至数据融合模型之中进一步进行数据处理［６７］。

２）数据存储：

数据存储主要是将采集得到的不同结构的数据进行合

理地存储，与数据融合模型通过数据交互接口进行信息交

互，便于数据融合模型的运算。

３）平台管理：

包括平台的管理、数据存储以及自身安全防护，通过

实时监控来主动发现安全漏洞并及时预警，充分运维管理

网络安全检测平台，加强全网安全形势意识和安全监控，

为平台的总体功能实现提供支撑。

４）数据融合模型：

在本研究的数据融合模型中，在结构上分为卡尔曼滤

波算法、采用数据融合分类算法和模糊推理算法，采用多

种算法能将复杂的网络安全检测大数据进行融合处理产生

最优权重值提高了数据有效性，提高了网络应用效率。最

终将处理结果传达至展示与应用模块。

５）展示与应用：

在对显示单元中存在的隐藏数据信息中，依据决策者、

管理人员和运维人员对网络应用安全的需求侧重点，利用

可视化分析技术，进行多种态势的多维度展示，并且支持

预警通告和应急处置［８］。

２　数据融合模型的构建

在对复杂的网络安全检测大数据处理方面，通常是采

用数据融合技术来将不同结构的网络安全检测数据进行互

补优化，得到更好的数据结果。本研究设计了网络安全检

测数据融合组合算法模型，采用多种算法将复杂的网络安

全检测大数据进行融合处理产生最优权重值提高了数据有

效性和网络利用率。关于数据融合模型如图２所示。

结合图２对网络安全检测数据融合模型进行说明。在

结构原理上，首先应用卡尔曼滤波算法进行数据融合处理，

以提高数据的纯度，进而提高计算的精度。其次采用数据

图２　网络安全检测数据融合模型

融合分类算法为对网络安全检测数据进行进一步的关联融

合，通过稀疏自编码器进行自主提取数据特征。为了进行

数据聚类，通过Ｋ－ｍｅａｎｓ聚类算法模型对接收到的数据进

行聚类处理，并通过ｓｏｆｔｍａｘ函数输出分类器，进而实现多

种数据的融合计算和处理；最后将处理后的数据信息输出

至模糊推理算法，对接收到的网络安全检测数据从整体上

进行性能评估。

２１　卡尔曼滤波算法

在实际网络采集探针在关键网络节点进行实时检测过

程中，采集过程和传输过程的周边环境难免会受到各种外

界因素的干扰。为了降低噪声干扰提高数据的准确度，本

研究将卡尔曼滤波算法进行了新型的应用，在应用过程中

对原始网络安全检测数据进行初始化滤波处理［９］。计算方

法的详解如下文所示：

针对关键网络节点处首先建立状态方程和量测方程为：

狓犽＋１＝犃犽狓犽＋狑犽

狔犽 ＝犎犽狓犽＋狏｛
犽

（１）

式 （１）中，犽表示某一时刻，取不为０的自然数；狓犽表示

在犽时刻网络安全检测信号的状态变量，狔犽 分别表示在犽

时刻网络安全检测信号的量测变量；犃犽 和犎犽 分别表示在犽

时刻网络安全检测信号的状态转移矩阵和量测系数矩阵；

犠犽和犞犽分别表示在犽时刻网络安全检测信号的动态噪声

和量测噪声。

其次，根据式 （１）建立误差初始化方程为：

狓（０狘０）＝犈（狓０）

犘狓（０狘０）＝犈［（狓０－狓（０狘０））（狓０－狓（０狘０））
犜｛ ］
（２）

式 （２）中，犘为计算误差初始化方程中对应狓 的协方差，

犈为计算的误差值。经过卡尔曼滤波递推，得到：

狓（犽狘犽－１）＝犃犽狓（犽－１狘犽－１）

犘狓（犽狘犽－１）＝犃犽犘狓（犽－１狘犽－１）犃犽｛ 犜
（３）

犑犽 ＝
犘狓（犽狘犽－１）

犎犽犘狓（犽狘犽－１）犎犽
犜
＋犚狏（犽）

（４）

犙狑 ＝犈［狑犽狑犽
犜］犚狏 ＝犈［狏犽狏犽

犜］ （５）

　　其中：犙和犚 分别表示在犽时刻网络安全检测信号的
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动态噪声和量测噪声各自的协方差；犑表示最终运算的滤

波值。

综上式 （１）～ （５）
［１０１１］可以看出，卡尔曼滤波算法过

程是一个迭代过程，当得到新的网络安全检测数据时，即

可算出新的滤波值，实现对原始网络安全检测数据的降噪

处理。

２２　数据融合分类算法

本研究的数据融合分类算法是在Ｋ－ｍｅａｎｓ聚类的稀疏

自动编码器融合算法的基础上，应用ＳＡＥ稀疏自动编码器

将网络安全检测数据的特征信息自主地提取出来，然后启

动Ｋ－ｍｅａｎｓ聚类算法模型接收上述数据信息，对ＳＡＥ稀

疏自动编码器输出的数据进行处理［１２１３］。关于数据融合分

类算法的具体步骤如下：

１）设３种不同结构网络安全检测数据集犃＝ ｛犪１，犪２，

…，犪犖｝，犅＝ ｛犫１，犫２…，犫犖｝，犆＝ ｛犮１，犮２，…，犮犖｝均

含有犖 个样本，经过关联融合后得到数据样本集
［１４１５］犇＝

｛犪１，犪２，…，犪犖，犫１，犫２…，犫犖，犮１，犮２，…，犮犖｝。

２）通过ＳＡＥ稀疏自动编码器建立３个隐藏层，本研究

构建三次神经网络模型来提取网络安全检测数据的特征信

息。构建ＳＡＥ稀疏自动编码器网络模型主要通过编码和解

码过程。在编码过程中，提取隐藏层特征第犽个网络安全

检测数据样本编码公式为［１６１７］：

犪犽 ＝犳θ（犱犽）＝犳（犜１犱犽＋犆１）

犫犽 ＝犳θ（犱犽）＝犳（犜１犱犽＋犆１）

犮犽 ＝犳θ（犱犽）＝犳（犜１犱犽＋犆１） （６）

式 （１）中，犳 （狓）为激活函数，θ为ＳＡＥ稀疏自动编码器

的参数。通常编码和解码过程常用的激活函数为ＲｅＬＵ函

数和ｓｉｇｍｏｉｄ函数，本研究在编码过程中使用ＲｅＬＵ函数，

而在解码过程中将两种激活函数混合使用［１８］。

在解码过程中，将对网络安全检测数据进行重构，得

到与输入层的原始网络安全检测数据最接近的输出量犵犽，

如公式 （７）所示
［１９］：

犵犽 ＝犳θ（狓）＝犳（犜２狓＋犆２）

狓＝犪犽，犫犽，犮犽 （７）

　　其中：狓为３种网络安全检测数据集任意一种，犜１＝

犜２
犜，犆１＝犆２

犜。

３）对网络安全相关数据进行设置，比如网络硬件参

数、损失函数和优化器。神经网络模型参数主要由迭代次

数、批处理以及学习速率组成，损失函数则通过调用Ｐｙ

Ｔｏｒｃｈ数据库内的均方损失函数 ＭＳＥＬｏｓｓ，在模型中为了

防止数据出现过拟合现象，本研究采用 Ａｄａｍ优化器对数

据进行优化［１９２０］。关于具体实现程序相关代码如下［２１］：

迭代次数：ｎｍｍ＿ｅｐｏｃｈｓ＝２００

批处理个数：ｂａｔｃｈ＿ｓｉｚｅ＝１２８０

学习速率：ｌｅｒｎｉｎｇ＿ｒａｔｅ＝１ｅ－３

采用Ａｄａｍ优化器：

ｏｐｔｉｍｉｚｅｒ＝ｔｏｒｃｈ．ｏｐｔｉｍ．Ａｄａｍ（ｍｏｄｅｌ．ｐａｒａｍｅｔｅｒｓ（），ｌｒ＝ｌｅａｒｎ

ｉｎｇ＿ｒａｔｅｗｅｉｇｈｔ＿ｄｅｃａｙ＝１ｅ－５）

设置均方损失函数：ｃｒｉｔｅｒｉｏｎ＝ｎｎ．ＭＳＥＬｏｓｓ

最后一步，通过ＳＡＥ稀疏自动编码器输出量作为Ｋ－

ｍｅａｎｓ聚类算法的输入量。首先要先确立一个输入网络安全

检测数据的中心点；其次每个网络安全检测数据点通过ｏｕ

＿ｄｉｓｔａｎｃｅ函数来定义数据点与所设中心点之间的欧式距

离；然后通过分析计算距离所设中心点最近的数据点，确

定该点归属于哪一种网络安全检测数据类别。最后，计算

中心点与所有其他数据点之间的距离之和，并计算每类网

络安全检测数据集中每个点与所有其他点之间的距离之和。

如果距离小于当前中心点之和，则删除中心点并再次分割

质心。经过多次循环，得到最终的分类结果［２２］。

２３　模糊推理算法

通过模糊推理算法对数据融合分类算法的结果进行数

据融合，根据结果决定是否调整权值，并将调整后的权值

隐含在其权值矩阵中，使数据融合更加适宜。关于具体步

骤如下［２３］：

（１）对输入量进行量化，假设模糊推理结果为犉，数据

融合分类算法结果为犝１，卡尔曼滤波算法结果为犝２。

（２）从专家级研究经验进行推理分析，得出模糊推理

结果犉的定义式为：

犉＝犉犻 犻∈犕，犉犻＝ ［０，１］
犝１

犝［ ］
２

（８）

　　其中：犻是某个网络安全检测数据样本，犕 是总网络安

全检测数据样本集合，当犉犻趋近于０时，说明网络安全检

测数据损失值小，表明融合性好；当犉犻趋近于１时，说明

网络安全检测数据损失值大，表明融合性差。

３　实验与分析

为了验证本研究设计的数据融合模型的适用性与可靠

性，下面进行实验。

３１　实验环境与数据样本

关于实验硬件环境为Ｐｅｎｔｉｕｍ （Ｒ）ＣＰＵ、８核１６Ｇ内

存，电脑的硬盘容量为５１２Ｇ的硬件环境，软件的操作系统

Ｗｉｎｄｏｗｓ１０，ＪＤＫ５．０，通过 ＭＡＴＬＡＢ软件系统进行仿真。

本研究以某企业近五年来受到网络安全威胁情报作为

数据样本对象，对每条告警日志进行处理与分析，重点关

注源ＩＰ地址、目的ＩＰ地址、动作等字段，分析清楚每个字

段的含义，之后提取威胁ＩＰ地址进行进一步的评估。关于

网络安全检测数据样本某个告警日志重要字段说明如表１

所示。

通过输入威胁ＩＰ地址输出此威胁的评估值，由上级管

理决定是否采取相应措施，从而消除网络安全威胁。

３２　实验内容与结果分析

为了验证本研究所设计的数据融合模型的优势，本研

究以卷积神经网络 （ＣＮＮ）方法和交叉映射 （ＣＭ）方法作

为对比，采用不同方法计算０～２ＴＢ网络安全检测数据量范

围内融合损失值。在以下实验中，本研究所采用的卡尔曼

滤波算法参数犙＝１０－６，犚＝１０－１。通过 ＭＡＴＬＡＢ软件系

统进行仿真对比，对比结果图如图３所示。
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表１　重要字段说明

序号 名称 字段

１ 时间 ２０１９／７／４８：４６

２ 协议 ＴＣＰ．ＨＴＴＰ

３ 恶意程序ＩＤ Ｓ＿ｈｔｔｐｔｏｏｌ＿Ｒｓａｓ

４ 客户端ＩＰ ２０２．９６．１４．２２２

５ 客户端端口 ５００４７

６ 客户端 ＭＡＣ地址 ００：０Ｄ：４８：２Ａ：２１：５９

７ 服务器ＩＰ １２４．１９２．１６４．３５

８ 服务器端口 ８０

９ 进包数 ５

１０ 进流量 １．００７ｋＢ

１１ 出包数 ４

１２ 出流量 ８３７ｂｙｔｅ

如图３所示，本研究所采用的数据融合模型方法比ＣＮＮ

算法和ＣＭ算法的损失值更低，网络安全检测数据融合性更

好。因此得出结论，本研究的数据融合模型更加适用。

图３　损失值对比结果图

为了进一步验证本研究的数据融合模型高精度和低能

耗的优点，采用不同方法计算０～２ＴＢ网络安全检测数据

量范围内误差率和网络节点平均剩余能量，得出结果进行

对比如图４和表２所示。

图４　节点平均剩余能量对比结果图

表２　３种方法误差对比结果

数据量／ＴＢ
误差／％

本研究方法 ＣＮＮ算法 ＣＭ算法

０．５ ５．２ ６．７ ９．４

１．０ ５．６ ７．８ ９．６

１．５ ６．１ ８．３ ９．８

２．０ ６．９ ９．０ ９．９

　　通过对图４和表２中的结果分析，本研究本研究的数据

融合模型不仅误差数值最低，而且由于运算过程效率高使

得网络节点能耗较低。因此得出结论，本研究数据融合模

型可靠性要更高。

４　结束语

结合新时代智能化网络背景下对企业网络安全保护的

需求，本研究设计出新型的智能化网络安全检测平台，在

数据传输的过程中利用数据融合技术对网络中的数据进行

融合处理，采用卡尔曼滤波算法提高网络安全检测数据的

精准度。通过分析存在的威胁和漏洞，评估网络威胁带来

的危害程度，最后利用某企业的告警日志数据通过实验验

证了本研究网络安全检测数据融合模型的适用性和可靠性。

结果表明，该改进算法产生最优估计值提高了数据有效性，

处理后的数据传输降低了网络能耗。随着技术的不断发展，

对于智能化网络安全检测平台采集精准度和全面性要求会

更高，本研究仍旧存在诸多不足，有待进一步的研究。
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　　１）驱动器ＩＯ口故障定位：

自动准直组件进入第三年运行以后，某区域的驱动模

块的限位开关ＩＯ口陆续出现失效的问题。根据历史故障记

录分析对比不同束组出现的的限位开关故障，先投入运行

的束组控制系统出现ＩＯ口故障频率越高，也就是故障的频

率与运行时间呈正比，貌似与器件老化相关。但是对比单

个束组不同区域的ＩＯ口故障，故障区域的ＩＯ口故障整体

偏高。进一步分析驱动模块的ＩＯ口信号，ＩＯ口故障通常发

生在电信号下降沿，工作在常闭状态下的ＩＯ口故障率远远

大于工作在常开工作状态的ＩＯ口。对多个ＩＯ口的工作电

流进行监测，发现常闭状态ＩＯ口的工作电流为１２毫安，

远大于产品手册要求的５毫安，可能时导致ＩＯ口非正常老

化的根本原因。在不同束组上进行增加限流电阻、不增加

限流电阻两种技术手段的对比试验，统计３个月之后的累

计故障，增加限流电阻可以有效的避免ＩＯ口故障发生，由

此判断ＩＯ口工作电流大是导致此区域ＩＯ口异常老化损坏

的根本原因。

２）通讯模块故障分析：

通讯模块在近两年的运行中故障率较高。分析通讯模

块的近两年的故障历史记录，发现通讯模块的故障时间与

控制器状态变化时间强相关。在历史趋势曲线中分析通讯

模块故障状态位和控制器状态位的时序，发现通讯模块故

障通常发生在控制器启动后进入运行状态的时刻，此时也

是ＥｔｈｅｒＣＡＴ通讯网络首次自检的时刻，由此确定通讯模

块的故障可能与控制器启动时的电源干扰相关。采用电源

隔离解决了部分通讯模块故障问题，对于不能进行硬件改

造的通讯模块，减少系统启动次数，当检测到通讯模块故

障后重新启动也能有效的减少通讯模块故障的发生频率。

利用运动控制状态监测系统的状态、故障历史数据，

通过回溯分析工具，能够有效的分析、发现故障，保障主

放大准直控制组件的长期稳定运行。

５　结束语

针对激光装置主放大自动准直组件，基于ＫｉｎｇＳＣＡＤＡ

组态软件，研制了运动控制状态监测系统，实现了运动控

制系统部件的状态监测、数据归档、趋势和报警显示，提

升了运动控制系统的在线诊断和分析能力，为运动控制系

统的故障诊断提供基础分析数据。

目前运动控制状态监测系统的数据分析能力有限，仅

能进行单变量的统计分析，通过后续历史数据库的建设完

善，采用关联数据分析算法，能够进一步提升控制系统的

智能故障诊断能力。
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