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摘要：在高可靠性航空航天、航空电子设备和军用应用中，辐射引发的多比特翻转 （ＭＢＵ）成为ＦＰＧＡ存储器的一个主要

的可靠性问题；传统的单比特错误纠正 （ＳＥＣ）和双比特错误检测 （ＤＥＤ）无法对ＦＰＧＡ存储器发生的 ＭＢＵ故障提供防护，引

发存储器的存储故障；为了减少 ＭＢＵ造成的影响，设计了ＲＭ （２，５）编码防护系统对ＦＰＧＡ块存储器进行容错防护，实现了

单个码字小于４位的翻转错误的纠正；对ＲＭ 编码系统进行了三模冗余设计，解决了ＲＭ 码不具备抗辐射的缺陷；设计的ＲＭ

（２，５）编译码模块在 ＸｉｌｉｎｘＶｉｒｔｅｘ－５ＦＰＧＡ中实现，编码模块频率以２２５．２８４ＭＨｚ运行，占用ＬＵＴ资源１．３３％；通过理论分

析和硬件实验表明，该错误检测与纠正 （ＥＤＡＣ）系统能够纠正４位以下的翻转，提高ＦＰＧＡ存储器的可靠性。

关键词：多比特翻转；三模冗余；块存储器；错误纠正码
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０　引言

为了满足不断增长的性能和功率需求，ＦＰＧＡ制造技

术流程需不断演变，采用先进的工艺节点制造，这使得ＦＰ

ＧＡ组件尺寸不断缩小形成高逻辑密度器件。在这么小的几

何结构器件中，太空环境单个辐射粒子撞击器件所引发的

单粒子翻转 （ｓｉｎｇｌｅｅｒｒｏｒｕｐｓｅｔ，ＳＥＵ）效应已不限于单比

特翻转 （ｓｉｎｇｌｅｂｉｔｕｐｓｅｔ，ＳＥＵ）事件，单粒子撞击甚至会

导致存储器阵列的多个相邻位的翻转，即多比特翻转

（ｍｕｌｔｉｐｌｅｂｉｔｕｐｓｅｔ，ＭＢＵ）事件
［１］。器件物理尺寸的减小

还会导致电源和阈值电压的比例下降［２］，导致ＦＰＧＡ器件

受太空辐射影响的概率不断增大，进一步导致ＦＰＧＡ存储

单元发生ＳＥＵ的概率增加。

ＦＰＧＡ的存储资源主要有配置存储器和用户设计中的

存储单元组如：ＢＲＡＭ、ＤＲＡＭ、触发器等构成。ＢＲＡＭ

作为ＦＰＧＡ的第二大内存，提供了大量的高容量存储单元

用于存储用户设计状态，实现ＦＰＧＡ内部数据的随机存储。

一旦ＢＲＡＭ发生翻转故障，会导致ＦＰＧＡ逻辑电路发生异

常，严重时甚至会导致电路失效。因此本文主要针对

ＢＲＡＭ进行抗ＳＥＵ防护。

１　犉犘犌犃的 犕犅犝事件

ＦＰＧＡ缓解ＳＥＵ的防护可从工艺、版图设计和系统设

计等不同层面进行，但工艺和版图设计代价昂贵且设计周

期较长，目前的抗辐射加固主要是在系统设计层面上进行。

缓解ＳＥＵ最常用的系统容错方案是采用具有单比特纠错和

双比特检错 （ＳＥＣ－ＤＥＤ）的汉明码技术。但是，随着制造

工艺节点的减小使得太空辐射环境中ＦＰＧＡ的 ＭＢＵ成为

高发事件。在采用的４５纳米技术中，ＭＢＵ 事件占ＦＰＧＡ

软错误的概率高达４８．２８％
［１］，而且对于更小的技术节点，
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该比率也相对变高［３］。传统的ＳＥＣ－ＤＥＤ技术已无法满足

ＦＰＧＡ存储器纠正多位错误的需求。ＭＢＵ的发生主要有单

粒子撞击造成的多位翻转 （ｓｉｎｇｌｅｅｖｅｎｔｍｕｌｔｉｐｌｅｕｐｓｅｔ，ＳＥ

ＭＵ）和一位翻转的积累这两种形式，后者的消除通过缩短

系统的整个刷新时间即可实现，因此，目前讨论的多比特

翻转多指ＳＥＭＵ。它是由单个高能粒子以某种入射角击中

存储器的敏感区造成相邻存储单元的多个瞬时错误［４５］，也

称之为多比特突发错误 （ｂｕｒｓｔｅｒｒｏｒ，ＢＥ）。

为了能够纠正 ＭＢＵ软错误，国内外学者提出了多种设

计方案，文献 ［６］采用２－Ｄ海明码校正配置存储器的多

位翻转，可用性超过９９．９９９９９９９％。文献 ［２］采用ＩｎＤ奇

偶校验编码来检测配置存储器的 ＭＢＵ，利用纠删码技术重

建码字实现纠错，能检测１００％ＭＢＵ，且资源占用率仅为

３．３％。文献 ［７］将多个存储器交错排列成阵列，把单个

码字分散到多个存储器，从而使单个存储器上产生的逻辑

相邻的多位翻转错误分散到不同码字，使用传统的ＳＥＣ－

ＤＥＤ方法即可进行纠错，但是这样需要大量的硬件资源。

文献 ［８］基于信息和硬件冗余的组合，提出一种奇偶校验

字节和复制 （ＰａｒｉｔｙｐｅｒＢｙｔｅａｎｄＤｕｐｌｉｃａｔｉｏｎ，ＰＢＵ）的

ＥＤＡＣ技术，将每个存储字分成字节段，奇偶校验位与每

个段相关联实现多位纠错，使用的存储块仅占３．８５％。在

国内，文献 ［９］提出一种改进型的 （１４，８）循环码实现

了存储器 ＭＢＵ的纠错检错，代码易于实现，且实时性高。

文献 ［１０］提出一种位交错技术，将它与汉明码结合，可

实现存储器 ＭＢＵ的９９．８２％纠错。文献 ［１１］通过将两个

能纠正一位随机错误和二位突发错误的 （１３，８）系统码结

合，交织度为２的 （２６，１６）交织码，实现了存储器的多位

翻转纠错。诸如其它纠错能力强的错误检查和纠正 （ｅｒｒｏｒ

ｃｏｒｒｅｃｔｉｎｇｃｏｄｅ，ＥＣＣ）码，比如 ＢＣＨ （ＢｏｓｅＣｈａｕｄｈｕｒｉ

Ｈｏｃｑｕｅｎｇｈｅｍ）码、ＲＳ （Ｒｅｅｄ－Ｓｏｌｏｍｏｎ）码、矩阵码等，

具有速度和时滞的缺点。

本文使用 ＲＭ （Ｒｅｅｄ－Ｍｕｌｌｅｒ）码来进行多位翻转纠

错，它是最老的错误纠正线性码之一［１２］，所实现的 ＲＭ

（２，５）码构造简单，结构特性丰富，占用资源少，可实现

少于４位的翻转纠错，而且具有低时滞和高性能的特点。

通过对编码系统进行了可靠性分析，利用故障注入进行了

仿真实现和实物实验，从理论分析和硬件实验验证证明该

编码可提高ＦＰＧＡＢＲＡＭ的可靠性。

２　犚犕码的原理

ＲＭ编码与其他纠错检错码一样，均需要经过编码和译

码两个过程。

２１　犚犕 （２，５）编码

对于任意整数犿 和狉，０≤狉≤犿 存在一个二进制码

长为２
ｍ 的狉阶ＲＭ码，记为ＲＭ （狉，犿），其主要参数由三

部分［１３］：

码长：狀＝２
犿 （１）

维数：犽（狉，犿）＝∑
狉

犻＝０
犆犻犿 （２）

最小码距：犱ｍｉｎ＝２
犿－狉 （３）

式中，犆犻犿＝
犿！

犻！（犿－犻）！
是二项式系数，即ＲＭ （２，５）码是

两阶的二进制线性组合代码，其信息位为１６ｂｉｔｓ，生成的

编码字为３２ｂｉｔｓ，最小码距犱ｍｉｎ＝８，由犱ｍｉｎ可知其能纠正

的最大错误位数为：

狋＝ （犱ｍｉｎ－１）／２＝３
［１３］

　　设信息码为犿＝ （犿１５，犿１４，…，犿０），生成矩阵为

犌，则Ｒ （２，５）码的编码生成的编码字犆为：

犆＝犿×犌 （４）

　　ＲＭ （２，５）码共有５个变量：犡１、犡２、犡３、犡４、

犡５，它可以纠正大多数的三位随机翻转错误，其生成矩阵

定义为犌＝ （１，犌１，犌２）
［１４］。其中：

犌１＝ （犡１，犡２，犡３，犡４，犡５，）
犜

犌２＝ （犡１犡２，犡１犡３，犡１犡４，犡１犡５，犡２犡３，犡２犡４，

犡２犡５，犡３犡４，犡３犡５，犡４犡５）

２２　犚犕 （２，５）译码

ＲＭ （ｒ，ｍ）为正交结构，因此译码通常采用大数逻辑

译码 （ｍａｊｏｒｉｔｙｌｏｇｉｃｄｅｃｏｄｅｒ，ＭＬＤ），整个译码过程由３个

阶段构成［１５］。

第一阶段先译码出１０个信息位 （犿９，…，犿０），而且

每个信息位都由８位校验和来确定，以犿９为例：

犛９，７＝犆′０＋犆′１＋犆′２＋犆′３

犛９，６＝犆′４＋犆′５＋犆′６＋犆′７

犛９，５＝犆′８＋犆′９＋犆′１０＋犆′１１

犛９，４＝犆′１２＋犆′１３＋犆′１４＋犆′１５ （５）

犛９，３＝犆′１６＋犆′１７＋犆′１８＋犆′１９

犛９，２＝犆′２０＋犆′２１＋犆′２２＋犆′２３

犛９，１＝犆′２４＋犆′２５＋犆′２６＋犆′２７

犛９，０＝犆′２８＋犆′２８＋犆′３０＋犆′３１

　　其中：犆′为译码器接所收到的编码字，通过对８位校验

和进行多数表决决定该译码信息位是０还是１，即：分别比

较０和１的个数，若０的个数多，则该信息位为０，否则为

１；若０和１的个数相等，则表示为发生４位错误，为未知

信息位，无法进行正确译码。

第二阶段的译码需要生成１６位中间码字犆″，由公式

（６）计算得到，该中间字的值跟第一阶段译码的信息位相

关。该阶段译码出５个信息位 （犿１４，…，犿１０），每个信息

由１６个校验和进行多数表决确实，式 （７）给出犿１４的１６

位校验和计算公式。

犆″＝犆′－［犿９…犿０］犌２ （６）

犛１４，１５＝犆″０＋犆″１

犛１４，１４＝犆″１６＋犆″１７

犛１４，１３＝犆″８＋犆″９

犛１４，１２＝犆″２４＋犆″２５

犛１４，１１＝犆″４＋犆″５

犛１４，１０＝犆″２０＋犆″２１

犛１４，９＝犆″１２＋犆″１３
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犛１４，８＝犆″２８＋犆″２９ （７）

犛１４，７＝犆″２＋犆″３

犛１４，６＝犆″１８＋犆″１９

犛１４，５＝犆″１０＋犆″１１

犛１４，４＝犆″２６＋犆″２７

犛１４，３＝犆″６＋犆″７

犛１４，２＝犆″２３＋犆″２２

犛１４，１＝犆″１４＋犆″１５

犛１４，０＝犆″３０＋犆″３１

　　第三阶段译码出最后一位信息位犿１５，该信息位的译码

需要生成３２位中间码字犆，由公式 （８）计算得到。该阶

段无需生成校验和，可直接对犆进行多数表决得到犿１５。

同时犆也指示了ＢＲＡＭ数据的具体翻转位置，若无翻转故

障发生，犆的所有位全为 ‘０’或者 ‘１’，发生翻转时，若

１的个数大于０的个数，则不为 ‘１’的那几位所在的位置

即为数据翻转位；相反，若０的个数多，则不为 ‘０’的那

几位所在位置即为数据翻转位。

犆＝犆″［犿１４…犿１０］犌１ （８）

　　至此，经过３个阶段的译码，译码器将接收到的３２位

编码字译码成１６位信息位，并完成纠错检错。ＲＭ （２，５）

码译码思想总结为：

（１）在ＲＭ （２，５）编码矩阵的每行找到２犿－狉＝８个特

征矢量，将其与接收到的码字犆进行点乘得到８位校验和。

（２）将每个译码位所得的校验和０和１的个数进行判

断，若０的个数多，则该译码位为０，否则为１。

（３）将 （２）中得到的译码位与生成矩阵犌２ 相乘，用接

收到的码字犆′减去相乘结果得到新的码字犆″，在犆″找到新

的特征矢量求出１６位校验和，重复 （２）。

（４）将 （２）中得到的译码位与犌１相乘，用犆″减去相乘

结果得到新的码字犆，重复 （２）。

（５）将 （２）（３）（４）中得到的所有译码信息位进行整

合输出。

３　犅犚犃犕防护系统实现

ＸｉｌｉｎｘＶｉｒｔｅｘ－５ＦＰＧＡ的ＢＲＡＭ其内嵌有可实现ＳＥＣ

－ＤＥＤ的汉明码，用于缓解ＳＥＵ的ＳＢＵ效应，一旦发生

ＭＢＵ，内嵌的汉明码防护无法起到防护作用。常用的解决

方案有：对ＢＲＡＭ进行ＴＭＲ，屏蔽单个存储器的ＳＥＵ事

件；或者为ＢＲＡＭ提供具有纠错能力更强的ＥＣＣ防护，在

存储数据前进行编码防护，读取数据时进行译码修复。

３１　故障注入

ＦＰＧＡ常用的可靠性评估方法主要为辐射实验和故障

注入。辐射实验使用粒子加速器提供的各种粒子来源以模

拟太空辐射环境，通过对目标器件进行照射实现。该方法

可以得到较为真实的实验数据，但是目前国内能提供实验

条件的设备不多，而且实现操作复杂、器件价格昂贵并且

实验周期过长。

故障注入技术通过对待测电路模块进行定点或者随机

的故障注入，通过观察分析模块电路的输出结果，可得到

被测模块电路的可靠性评估结果。该技术可以弥补辐射实

验的不足，且成本低、操作简便，已成为ＦＰＧＡ评估单粒

子效应的一种重要方法。本文通过对ＢＲＡＭ 存储的数据进

行随机故障注入，进行 ０／１翻转，验证 ＲＭ 码防护时

ＢＲＡＭ的可靠性。

３２　犅犚犃犕的犜犕犚防护

ＴＭＲ是一种易于实现的静态冗余防护方法，将电路模

块进行三备份，最终通过表决器进行３取２的表决输出，达

到屏蔽单个电路模块失效的故障［１６］。由于在同一时刻，３

个模块均发生单粒子翻转事件的概率较低，且电路实现过

程相对简单，被广泛应用于缓解ＳＥＵ。因此，对ＢＲＡＭ进

行三模冗余可提高存储器的可靠性。

尽管ＴＭＲ易于实现，有效缓解ＳＥＵ，且提高ＢＲＡＭ

的可靠性，但其也存在以下缺陷［１７］：

１）只能对错误进行屏蔽不能进行纠错。单个模块发生

故障后，只能将其屏蔽，由于不具备纠错功能，且翻转错

误的累积，最终会导致 ＴＭＲ 防护失效，甚至导致系统

崩溃。

２）尽管多个模块同时发生ＳＥＵ的概率较低，但仍有

可能发生，对系统可靠性来说是一个较大的威胁。

３）ＢＲＡＭ的ＴＭＲ防护导致硬件资源开销增大，其资

源利用率在大型设计中较低，且布线资源会增加系统的

延迟。

４）表决器本身不具备抗辐射的能力，也可能发生ＳＥＵ

事件，导致表决出错。

因此，单纯的对ＢＲＡＭ 进行ＴＭＲ防护，在一定程度

生可有效缓解ＳＥＵ，提高系统的可靠性，但随着时间的推

移，未及时修复的故障会积累，ＴＭＲ的可靠性也会下降。

３３　犅犚犃犕的犚犕 （２，５）码防护

使用纠错能力更强的ＥＣＣ码进行防护，可节省硬件资

源开销，提高资源的利用率。ＲＭ （２，５）码对ＢＲＡＭ 的

防护原理如图１所示，数据处理单元控制ＢＲＡＭ 的读写以

及故障注入，ＲＭ （２，５）模块实现数据的编译码故障注入

模块实现故障模拟。

数据处理单元发出写操作指令时，１６位原始数据通过

ｅｎｃｉｎ端口送入编码器，编码器进行编码后将３２位编码字由

ｅｎｃｏｕｔ端口写入ＢＲＡＭ；当数据处理单元发出读操作指令

时，ＢＲＡＭ中的３２位数据先从ｄｅｃｉｎ端口输入到译码器进

行解码，如果块存储器中的数据发生翻转故障，解码器能

够对翻转的数据位进行纠正。故障注入模块用来进行故障

注入测试，根据处理器单元提供的注入地址从ＢＲＡＭ 中读

取相应的字对其进行０／１翻转，并将翻转后的数据重写回

ＢＲＡＭ，模拟ＢＲＡＭ发生翻转故障的状态。ｅｒｒｏｒ指示故障

状态，ｅｒｒｏｒ输出 “００”表示无故障发生，“０１”表示检测到

一位、两位或者３位翻转错误，并进行了修复，“１０”表示

检测到四位翻转错误，无法进行修复，“１１”表示检测到无

效位错误。

ＲＭ （２，５）编译码原理图如图２所示。存入数据时，
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图１　ＢＲＡＭ的防护原理

１６位原始信息码 Ｍ （１５：０）从ｅｎｃｉｎ端口进入编码器与３２

位生成矩阵犌 进行异或运算，得到的３２位编码字存入

ＢＲＡＭ中。读取数据时，从ＢＲＡＭ 读取的３２位译码数据

从ｄｅｃｉｎ端口进入译码器，第一阶段译码出 Ｍ （９：０），第

二阶段译码出 Ｍ （１４：１０），第三阶段译码出 Ｍ１５，最后从

ｄｅｃｏｕｔ端口输出１６位译码字，译码过程中同时修复存储器

中的最多３位翻转错误，同时指示了错误发生的位置，以

及错误发生的位数，译码结果输出到处理器。

图２　ＲＭ （２，５）码编译原理图

３４　编码系统的三模冗余设计

由ＲＭ （２，５）码组成的ＥＤＡＣ电路，并不具备抗辐

射的能力，在太空辐照环境中，编译码电路也可能发生

ＳＥＵ事件，导致在编码和译码过程中出现翻转故障，无论

是编码数据还是译码数据均会出现错误。因此通过将ＴＭＲ

与ＥＤＡＣ相结合，屏蔽单个编译码电路模块的故障，可有

效避免ＥＤＡＣ电路的ＳＥＵ事件，提高系统的可靠性。其原

理框图如图３所示，将编码器和译码器分别进行三备份，

数据同时进入３个模块，通过表决器进行３取２表决输出，

提高了ＥＤＡＣ的可靠性。

４　可靠性与实验验证

通过理论分析对比不同条件下ＢＲＡＭ 的可靠性以及

图３　ＥＤＡＣ的ＴＭＲ框图

ＲＭ （２，５）防护系统的资源利用率，最后通过仿真和实验

验证，证明ＲＭ （２，５）码可实现小于４位的翻转修复。

４１　犚犕 （２，５）码可靠性分析

ＦＰＧＡ块存储器单元未进行容错设计时其可靠性基本

服从泊松分布［１８］，即假设每个ＢＲＡＭ 单元发生ＳＥＵ的概

率为，在时间狋内未发生ＳＥＵ的概率为：

犘（狋）＝犲－λ
狋 （９）

　　假设一个存储大小为犿的ＢＲＡＭ其输入输出位宽为狀，

则它在时间狋内发生犻位翻转的概率为：

犘（狋）＝ ［犆
犻
狀（１－犲

－λ狋）犻犲－
（狀－犻）λ狋］犿 （１０）

　　其中：犻＝０，１，２，３。ＲＭ （２，５）码能纠正单个码字

中的３位翻转错误，因此，在时间狋内ＢＲＡＭ的可靠性为：

犚犻（狋）＝ ［∑
３

犻＝０
犆犻

狀（１－犲
－λ狋）犻犲－λ

（狀－犻）狋］犿 （１１）

　　其中：犻＝０，１，２，３。在ＮＡＳＡ提供的试验用粒子束

条件下测得每个ＢＲＡＭ单元发生单粒子翻转的概率λ＝１．１

×１０
－６
ｂ／ｄ

［１９］。图４是存储器大小分别为犿＝５１２ｂｙｔｅ和ｍ

＝１０２４ｂｙｔｅ下，在无防护、 （１２，８）汉明码防护和 ＲＭ

（２，５）码防护３种条件下由 ＭＡＴＬＡＢ计算得到的可靠性

对比。其中Ｒ０ （ｔ）是无防护时的可靠性曲线，Ｒ１ （ｔ）是

（１２，８）汉明码防护下的可靠性曲线，Ｒ２ （ｔ）是ＲＭ （２，

５）码防护下的可靠性曲线。由图可见，在相同存储器大小

下，ＲＭ （２，５）码的可靠性明显更优；在相同的防护条件

下，容量小的存储器具有更高的可靠性。

图４　可靠性对比

４２　资源分析

本文设计的ＲＭ （２，５）码防护系统利用ＸｉｌｉｎｘＩＳＥ１４．７

设计工具在 Ｖｉｒｔｅｘ５ＦＰＧＡ （ｘｃ５ｖｆｘ７０ｔ）上用 ＶＨＤＬ实现，
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工作时钟频率为５０ＭＨｚ。译码器和编码器主要是采用组合

逻辑方式实现，整个编码系统的延迟由所占用的异或逻辑

数量决定，编译综合后得到编码器模块ＬＵＴ利用率约为

０．１０７％，译码器模块ＬＵＴ利用率约为１．１２％，实现后整

个编码模块的延迟为４．４５６ｎｓ。ＲＭ （２，５）编译码模块三

模冗余后，其硬件资源约为原始的三倍左右，如表１所示。

表１　ＲＭ编译码模块资源 ％

逻辑利用率 ＲＭ（２，５） ＴＭＲＲＭ（２，５）

寄存器数量 ０．７４８％ ２．２９％

ＬＵＴ数量 １．３３％ ３．７０％

４３　硬件实验平台验证

实验前对该防护系统进行了连续注入故障的仿真测试，

分别对存储的数据进行１位、２位以及３位的翻转。仿真结

果表明可纠正不少于３位的翻转故障。仿真结果如图５所

示。故障注入模块ｉｎｆ＿ｅｒｒｏｒ（２：０）端口对ＢＲＡＭ 进行３

位随机翻转，可以看到经过译码器修复后，ｅｒｒｏｒ端口输出

１，３位翻转错误被修复。

图５　仿真结果

经过仿真验证后，初步验证了该防护可修复不少于３

位的翻转，进一步利用ＦＰＧＡ内部ＩＣＡＰ接口将配置ＲＡＭ

的配置帧内容回读写入ＢＲＡＭ 作为原始存储数据。Ｖｉｒｔｅｘ

－５每个配置帧大小为４１×３２位，所设计的 ＲＭ （２，５）

编码系统其编码输入宽度为１６位，通过将其级联实现３２位

的输入。本实验采用单端口的ＢＲＡＭ，存储宽度为６４位，

深度为４１。使用ＸｉｌｉｎｘＩＳＥ１４．７开发工具套件提供的Ｃｈｉｐ

Ｓｃｏｐｅ
ＴＭ
Ｐｒｏ工具抓取读取ＢＲＡＭ数据时的信号波形图，观

察其存入ＢＲＡＭ的数据、故障注入后的数据以及纠错后的

数据，实验结果与仿真结果相同。

图６（ａ）为ＢＲＡＭ写入数据的波形图，当ＩＣＡＰ回读计

数器ｒｂ＿ｃｍｄ＿ｃｎｔ计数到７１时，ＢＲＡＭ地址ａｄｄｒａ从０加到

１开始写入数据，原始数据首先从ｅｎｃｉｎ端口进入编码器进行

编码，编码字落后１个时钟由ｄｉｎａ端口存入ＢＲＡＭ中。

图６ （ｂ）显示了故障注入的过程。翻转信号ｓｔａｒｔ＿ｆｌｉｐ

＿ｂｉｔ在时钟上升沿处拉高，表示开始从ＢＲＡＭ 的ｄｏｕｔａ端

口读取地址０７，对位地址为２５～２７的３位数据进行翻转，

图中可以看到相应的位２５～２７由 “０”变为 “Ｅ”，翻转结

束后通过ｄｉｎａ端口将数据写回 ＢＲＡＭ 中，ｆｌｉｐ＿ｓｔａｒｔ＿

ｄｏｎｅ拉高表示一轮故障注入结束 。

图６ （ｃ）是数据处理单元从ＢＲＡＭ读取数据并实现三

位纠错的过程，当ＩＣＡＰ写计数器ｗｆ＿ｃｍｄ＿ｃｎｔ计数到２１

时，ＢＲＡＭ的ｄｏｕｔａ端口开始输出数据，先进入译码器进

行译码，当ｗｆ＿ｃｍｄ＿ｃｎｔ计数为３７时，可以看到，译码

器ｄｅｃｏｕｔ端口输出的数据为正常数据，翻转的三位被修复。

图６　实验分析

经过仿真验证以及实物验证，均证明ＲＭ （２，５）码可

修复ＢＲＡＭ 中发生的不少于三位的翻转错误，有效提高

ＦＰＧＡ块存储器的可靠性。

５　结束语

辐射诱发的 ＭＢＵ是ＦＰＧＡ的一个严重的可靠性问题，

器件晶体管的减少、集成度的提高，使得ＦＰＧＡ的ＭＢＵ概

率变高。ＢＲＡＭ 作为 ＦＰＧＡ 的第二大内存，一旦发生

ＭＢＵ，其设置的ＳＥＣ－ＤＥＤ防护将会失效，造成所存储的

用户数据出现错误，从而引发电路逻辑故障。

本文利用 ＲＭ （２，５）码对ＦＰＧＡ 的 ＢＲＡＭ 进行了

ＥＤＡＣ防护，理论分析了防护系统的可靠性，并且通过仿

真和实物测试实验，结果表明该方法可实现对存储器不少

于３位翻转故障的修复，验证了ＲＭ （２，５）码组成的防护

系统的有效性和可靠性。将 ＴＭＲ与 ＥＤＡＣ模块相结合，

提高了ＥＤＡＣ模块的可靠性，相比较传统的汉明码技术，

具有更好的防护效果，该防护系统可灵活应用于寄存器和

存储器的防护中。下一步，将继续研究ＦＰＧＡ配置存储器

配置帧的 ＭＢＵ修复，将用ＲＭ （２，５）防护的ＢＲＡＭ 的

来存取配置帧的配置数据，保证在整个配置帧的重配置中

配置数据的可靠性。

参考文献：

［１］ＥｂｒａｈｉｍｉＭ，ＲａｏＰＭＢ，ＳｅｙｙｅｄｉＲ，ｅｔａｌ．Ｌｏｗ－ＣｏｓｔＭｕｌｔｉｐｌｅ

ＢｉｔＵｐｓｅｔＣｏｒｒｅｃｔｉｏｎｉｎＳＲＡＭ－ＢａｓｅｄＦＰＧＡ Ｃｏｎｆｉｇｕｒａｔｉｏｎ

Ｆｒａｍｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＶｅｒｙＬａｒｇｅＳｃａｌｅＩｎｔｅｇｒａ

ｔｉｏｎＳｙｓｔｅｍｓ，２０１６，２４ （３）：９３２ ９４３．

［２］ＦｒｉｇｅｒｉｏＬ，ＲａｄａｅｌｌｉＭＡ，ＳａｌｉｃｅＦＡ．ＧｅｎｅｒａｌｉｚｅｄＡｐｐｒｏａｃｈｆｏｒ

ｔｈｅＵｓｅｏｆＣｏｎｖｏｌｕｔｉｏｎａｌＣｏｄｉｎｇｉｎＳＥＵＭｉｔｉｇａｔｉｏｎ ［Ａ］．ＩＥＥＥ

ＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＤｅｆｅｃｔａｎｄＦａｕｌｔＴｏｌｅｒａｎｃｅｏｆＶＬＳＩ

Ｓｙｓｔｅｍｓ［Ｃ］．２００８，４２７ ４３５．

（下转第１７８页）

　
投稿网址：ｗｗｗ．ｊｓｊｃｌｙｋｚ．ｃｏｍ


