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基于区块链技术的网络终端鉴权认证方法研究
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摘要：随着部队作战任务的需要变化，原有的基于有线网络固定终端的网络终端安全认证机制的性能瓶颈逐渐显现，针对存

在有线无线网络终端并存、授权认证节点设备易损毁等近似实战情况下入网终端的安全认证要求无法提供低成本、高可靠性的解

决方案；为解决上述问题，基于区块链技术的去中心化、防篡改、自动协商的特性，提出高兼容、自适应、抗损毁的网络终端安

全认证方法；利用区块链对终端信息进行分布式存储并记录，通过ＡＳＥ对区块信息进行加密，防止敏感信息泄漏，并利用终端

信息对终端进行基于身份的安全认证的方法，经实际应用满足网络终端的权限认证及安全管理需求。

关键词：网络终端；安全认证；区块链；对等网络
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０　引言

随着部队作战任务需求不断变化，作战样式及地域持

续扩展，从原有的固定训练靶场向山林、丘陵、沙漠等真

实作战环境延伸，部队内网从有线网络为主转向有线无线

网络混合发展；数据传输类型从原有的语音通话、态势信

息，逐步转换为语音、视频、数据多种内容的交互共享发

展；数据交互范围从原有的小范围通信，逐步转换为跨区

域、跨部门、跨业务领域的交互。作战保障网络终端 （简

称网络终端）类型从原有的基于有线网络的电脑终端，逐

步转向为电脑终端与无线手持终端的混合使用；网络终端

部署的要求也发生了变化，布设从原来的小范围单建筑单

体布设，向大范围、多区域、快速布设转变，突出特点为

网终端设备的稀疏分散，独立作战单位的各类型网络终端

可能分布在十几平方公里内以多个节点进行接入，各网络

终端之间需保持数据交互。上述变化让网络终端管理工作

的难度进一步提升，对网络终端的身份识别及安全认证

（简称鉴权认证）提出了更高的要求。

传统的网络终端鉴权认证方式是基于中心式的集中授

权，网络终端通过证书、口令、硬件信息等方式，通过网

络访问授权中心获取授权，验证后进行服务访问或数据利

用，但该授权认证方式与作战实际需求存在差异，在鉴权

认证的有效性和稳定性方面存在短板。

集中鉴权认证方式可以较好地满足有线网络、固定终

端的鉴权认证需求，但无法满足当前近似作战环境下多种

网络结构并存、多操作系统、多类型硬件设备、多种授权

方式下手持终端和ＰＣ设备混合组网的终端入网鉴权认证需

求，尤其是基于有线网络和无线网络业务互通的端到端的

服务鉴权认证机制还不完善，单个鉴权服务器的故障即可

导致鉴权体系的失效。在作战期间，任何可疑终端的违规

接入，非法进行数据交互、对高密级业务的越权访问都会

造成不可估量的损失。

为解决该问题，提出基于区块链技术，利用其中心化、

分布式存储及信息无法篡改等特性，设计区块体数据结构，

实现网络终端信息的分布式存储，并利用ＡＥＳ算法对敏感

数据进行加密传输，实现网络终端设备的鉴权认证，满足

作战保障对网络终端设备鉴权所需的低成本、抗损毁、高

兼容性要求。

１　网络安全终端认证的现状及需求

１１　作战保障网络结构

随着作战保障需求的提高，要求作战保障网络能够实
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现对所属战场环境的时间、空间信息实现实时采集、实时

监测、作战信息的实时传输。能够为作战单元的指挥维修

提供及时、有效、可靠的数据支撑。因此，原有的范围固

定、功能单一的作战信息保障模式已经无法满足现有需求，

作战通信网络已逐步由单一的数据传送网络或话音传送网

络向数据、话音、视频和交互式多媒体等多种类型信息的

综合传输服务演进，网络服务逐渐向多样化的方向发展，

终端类型更加多样、网络结构也变得更加复杂，具备分散

性、异构性、融合性的发展［１］发展趋势，网络结构可见下

图１所示。网络终端类型更加多样，其服务内容逐渐向多

样化的方向发展，更有效满足通信和信息获取的需求。主

要体现在是在移动无线网络与固定有线网络的融合互通以

及无线自组网设备的互联互通上。作战相关的信息保障任

务主要是通过两类终端完成：１）基于有线网络的ＰＣ终端，

用于态势数据的存储、计算及分析应用；２）基于无线网络

的手持终端，用于现场的指挥调度、动态数据的采集存储

及作战保障相关业务数据的访问。

图１　异构网络框架

１２　网络终端鉴权的需求

新的网络架构及终端类型必然对应新的需求，网络终端

的权限鉴别成为影响作战保障网络安全的瓶颈因素，由于网

络规模庞大，终端设备从硬件类型到操作系统均有较大差

异，如何能够进行统一的鉴权验证，确保入网终端的安全可

靠是必须要关注的问题。作战保障网络对网络终端认证，在

保证安全性的前提下，有以下几方面的需求：１）抗损毁效

果好，稳定性强，单个或多个网络交换节点机鉴权认证设备

的损坏不会造成重大影响；２）兼容性好，对终端设备的硬

件类型、操作系统、业务应用有较好的兼容性；３）维护性

强，运行维护成本极低，对维护人员及各种备品备件要求

低，能够实现在野外等恶劣情况下的快速维修。

现阶段主流的网络终端鉴权模式还是基于同构网络的

集中鉴权模式为主，实际上是基于中心式的Ｃ／Ｓ模式，实

现方式为以下几种：１）基于网络接入设备或交换设备的硬

件形式的鉴权认证，即采用基于网络硬件设备的ＩＰ

ＳＯＵＲＣＥＧＵＡＲＤ授权认证方式；２）基于鉴权服务器的软

件或加密卡等定制软硬件结合产品的授权认证方案，即采

用星型、总线型的混合拓扑结构，通过集中安管设备进行

接入终端的认证授权。

集中式鉴权验证模式针对使用相同技术体制、网络架

构且终端集中部署的专网有成熟的解决方案及有较多的成

熟产品，能够满足现有的民用需求。但考虑到实战过程中

无法保证数据链路的稳定性，在实战环境下部分网络交换

节点甚至包括核心交换节点均存在被破坏的可能性，一旦

交换节点被破坏，基于集中式的网络终端的鉴权验证就无

法实现，会允许未经授权终端访问敏感数据，造成失泄密

问题。为解决这一问题，现在主要的解决措施是在集中式

鉴权验证的基础上进行分区域的多重多次鉴权，将多个在

业务上较为独立的子网进行统一整合，在实现基层网络层

互联互通的基础上，各业务的授权认证体系进行整合，形

成多重授权的结构［２］。因此Ａ区域终端访问Ｃ区域终端的

拓扑结构可简化为以授权设备为核心的多个星型拓扑结构

的连接，如终端ＣｌｉｅｎｔＡ１与ＣｌｉｅｎｔＣ１实现交互，必须通过

ＡｕｔｈｅｎＡ、ＡｕｔｈｅｎＢ、ＡｕｔｈｅｎＣ三次授权认证通过后方可

进行互联互通，如图２所示。

图２　集中式授权拓扑结构图

该模式存在的缺点：１）抗损毁能力弱，该模式较单一

网络授权认证设备的集中授权模式抗损毁性确有提升，但

依赖单独授权认证设备的问题并未得到根本解决，要求任

何一个业务区域必须存在授权认证设备，一旦该授权认证

设备被损毁，还是会导致该区域无法实现网络终端鉴权；

２）兼容性不理想，该方案纵向横向兼容性均不理想，不同

业务子网的授权验证方式不同，有通过域安全授权认证、

有通过基于硬件的ＩＰＳＯＵＲＣＥＧＵＡＲＤ授权认证、有通过

ＲＡＤＩＵＳ方式授权认证，差异较大，会出现授权认证体系

无法兼容导致情况；３）灵活性不高，授权方式固定，入网

终端必须与授权设备联网后方可实现授权认证，且需要通

过专用硬件实现，性能提升空间不大；４）成本偏高，作战
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保障网络入网终端分布地域面积广、终端数量并不多，一

个Ｃ类地址段可满足网络终端入网需求，如使用集中式鉴

权模式，需配置大量的鉴权认证设备，维护成本高昂。因

此，集中式网络鉴权模式很难满足作战保障网络终端鉴权

的需求。

２　网络终端鉴权方案设计

２１　网络终端鉴权体系框架

作战保障网络可进行简化，即各个业务子网中各终端

可以互相访问也可通过汇聚交换机与其他业务子网中的终

端进行访问，即可视为多个Ｐ２Ｐ网络组成的异构网络。因

此，尝试通过使用区块链技术将集中式的Ｃ／Ｓ模式的入网

终端认证模式，进行简化转变为基于Ｐ２Ｐ网络 （Ｐｅｅｒ－ｔｏ－

ｐｅｅｒｎｅｔｗｏｒｋｉｎｇ，对等网络）终端鉴权认证模式
［３］，不再依

赖于单一的授权鉴权设备，而是实现每一台入网终端既访

问数据也为提供入网终端的鉴权服务。

Ｐ２Ｐ网络终端鉴权的技术特点体现在以下几个方面：

１）去中心化
［４］，网络中的所有资源和服务分散在所有

节点上，信息的传输和服务的实现都直接在节点之间进行，

无需中间环节和服务器的介入。

２）可扩展性，在Ｐ２Ｐ网络中，随着终端的接入，不仅

服务的需求增加了，系统整体的资源和服务能力也在同步

地扩充，始终能比较容易地满足需要。

３）健壮性，Ｐ２Ｐ架构天生具有耐攻击、高容错的优

点，由于鉴权服务是分散在各个终端设备之间进行的，部

分设备或网络节点遭到破坏对其它部分的影响很小。由于

对等网络不需要专门的服务器来做网络支持，因此组网成

本较低，维护性高。

４）安全性
［５６］，基于密码学技术保证，未经授权终端

即使能够访问到区块链数据，但无法解析数据内容，能够

确保数据的安全性。

２２　基于区块链的网络终端鉴权工作机制

设计私有区块链［７８］，区块链中的每个区块包含着终端

详细信息及对应的权限限制，同时包含着前一数据块的哈

希值，在网络中任意一台入网终端都能够访问，合法终端

通过加密算法可以对区块链信息进行读取，从读取的信息

中判断该终端的类型及访问行为是否合法。

该算法对在区块链交易算法的基础上进行了改进，取

消了ＰＯＷ工作量验证机制及ｔｒａｎｓａｃｔｉｏｎｓ交易机制，不需

要重复挖矿、不设置Ｐｒｏｏｆ验证，避免挖矿导致的硬件资源

大量占用的情况。具体步骤如下：

步骤１：创建区块信息。合法网络终端设备通过一个公

私密钥对与区块链网络交互，创建入网终端的区块信息。

区块的组成内容包括加密后的基本信息及ｈａｓｈ头两部分，

基本信息包括该入网终端的ＩＰ地址、ＭＡＣ地址及访问权

限；ｈａｓｈ头信息，基于入网终端基本信息，使用ｓｈａ２５６算

法进行封装生成ｈａｓｈ头，可确保一旦区块中的信息被篡

改，ｈａｓｈ头信息均会改变，该区块失效，确保在区块链中

记录的信息无法被篡改。

步骤２：形成区块链。通过ｓｏｃｋｅｔ／ｈｔｔｐ端口向临近的

对等终端进行组播，接收端对合法区块进行验证，验证后

加入到区块链中，形成区块链如图３所示。

图３　区块链组成图

步骤３：形成共识。通过ｓｏｃｋｅｔ／ｈｔｔｐ端口进行组播，

网络内的对等终端电脑如出现区块认知冲突，则通过比较

最长区块链获取共识信息，并通过该链识别网内终端电脑

的授权是否合法，因此形成共识的工作分为两步，第一步

将区块信息向专网内部所有终端以单播或广播形式发送；

第二步，网内终端区块链信息不一致时，通过比较最长区

块链获得共识信息，并以最长区块链为合法区块链。

步骤４：全网终端授权鉴权完成。一旦有新终端入网则

自动重复步骤１～３，实现新终端的鉴权认证；

步骤５：被访问设备监听访问消息，并从区块链数据记

录中获取提交访问需求设备的信息，确定该设备是否能进行

数据访问，并将上述内容添加到区块链中向全网进行广播。

步骤６：网络内部任意终端设备受到广播消息后，验证

消息是否有效，若无效则丢弃，有效则向其下一跳节点转

发。最后，将有效的交易消息传播到整个区块链网络。

３　关键技术实现及效果验证

３１　区块链实现

网络终端鉴权的区块链实际上属于私有链 （ｐｒｉｖａｔｅ

ｂｌｏｃｋｃｈａｉｎｓ），主要功能是对入网终端设备访问行为进行鉴

权，如符合权限要求则允许进行数据访问；如出现越权访

问请求则禁止数据交互行为并将该终端设备标记为非法终

端，同时将非法终端数据添加到区块链里，禁止所有合法

终端与该终端进行数据交互。

３．１．１　区块链设计

针对网络终端鉴权的要求，对区块的区块头及区块体

进行设计，详情如表１所示，区块头由本区块的ｈａｓｈ码、

前一区块的ｈａｓｈ码及本区块产生的时间戳信息组成；区块

体由入网终端注册的ＩＰ地址、ＭＡＣ地址、访问权限及该

设备的行为属性信息。最终，由上述区块组成一个完整的

区块链。

区块体的代码实现如下：

ｄｅｆ＿＿ｉｎｉｔ＿＿（ｓｅｌｆ）：

ｓｅｌｆ．ｃｈａｉｎ＝［］

ｓｅｌｆ．ｈａｓｈ＝ Ｎｏｎｅ
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表１　区块链数据结构

区域 字段名称
大小

／ｂｙｔｅ
描述

区块头

ｔｈｉｓ＿ｈａｓｈ ６４ 区块链ｈａｓｈ头信息

ｐｒｅｖｉｏｕｓ ６４ 区块链ｈａｓｈ尾部信息

ｔｉｍｅｓｔａｍｐ １２８ 该区块产生的近似时间，精确到秒

区块体

ＩＰ ２０ 入网终端的ＩＰ地址

ＭＡＣ ２０ 入网终端的 ＭＡＣ地址

ｌｅｖｅｌ ２０
入网终端的访问权限，默认值为ｎｏｒ

ｍａｌ／ｈｉｇｈ／ａｄｍｉｎｉｓｔｒａｔｏｒ

Ａｃｔｉｏｎ

Ａｔｔｒｉｂｕｔｅ
２０

入网终端的访问行为是否合法，默认

值为ｌｅｇａｌ／ｉｌｌｅｇａｌ

ｓｅｌｆ．ｐｒｅｖｉｏｕｓ＿ｈａｓｈ＝ Ｎｏｎｅ

ｓｅｌｆ．ｔｉｍｅｓｔａｍｐ＝ｔｉｍｅ．ｔｉｍｅ（）

如果还有其他的数据内容添加进来，则选取它的ｈａｓｈ

值作为本数据块的ｐｒｅｖｉｏｕｓ＿ｈａｓｈ，组建区块头

ｄｅｆｌｉｎｋ（ｓｅｌｆ，ｂｌｏｃｋ）：

ｓｅｌｆ．ｐｒｅｖｉｏｕｓ＿ｈａｓｈ＝ｂｌｏｃｋ［＇ｈａｓｈ＇］

ｄｅｆｃｒｅａｔｅ＿ｂｌｏｃｋ（ｓｅｌｆ，ｄａｔａ）：

ＪｓｏｎＤａｔａ＝｛

＇ｔｉｍｅｓｔａｍｐ＇：ｔｉｍｅ．ｔｉｍｅ（），

＇ｄａｔａ＇：ｄａｔａ

｝

　 生成区块链的哈希码

ＪｓｏｎＤａｔａ＿ｓｅｒｉａｌｉｚｅｄ ＝ ｊｓｏｎ．ｄｕｍｐｓ（ＪｓｏｎＤａｔａ，ｓｏｒｔ＿ｋｅｙｓ＝

Ｔｒｕｅ）．ｅｎｃｏｄｅ（＇ｕｔｆ－８＇）

ＪｓｏｎＤａｔａ＿ｈａｓｈ＝ ｈａｓｈｌｉｂ．ｓｈａ２５６（ＪｓｏｎＤａｔａ＿ｓｅｒｉａｌｉｚｅｄ）．ｈｅｘｄｉ

ｇｅｓｔ（）

ｉｆｌｅｎ（ｓｅｌｆ．ｃｈａｉｎ）＞０：

ｓｅｌｆ．ｌｉｎｋ（ｓｅｌｆ．ｃｈａｉｎ［－１］）

　 构建区块信息

ｂｌｏｃｋ＝｛

＇ｔｉｍｅｓｔａｍｐ＇：ｔｉｍｅ．ｔｉｍｅ（），

＇ｈａｓｈ＇：ＪｓｏｎＤａｔａ＿ｈａｓｈ，

＇ｐｒｅ＿ｈａｓｈ＇：ｓｅｌｆ．ｐｒｅｖｉｏｕｓ＿ｈａｓｈ，

＇ｄａｔａ＇：ｄａｔａ

｝

ｓｅｌｆ．ｃｈａｉｎ．ａｐｐｅｎｄ（ｂｌｏｃｋ）

ｒｅｔｕｒｎｂｌｏｃｋ

３．１．２　共识算法实现

通过ｓｏｃｋｅｔ／ｈｔｔｐ端口进行组播，通过比较最长区块链

获取共识信息，并通过该链识别网内终端的授权级别及访

问行为是否合法。形成共识的工作分为两步：

步骤１：将区块信息向专网内部所有终端以单播或广播

形式发送，区块信息网内广播。

ｄｅｆｓｅｎｄＴｏＮｏｄｅ（ｓｅｌｆ，ｉｐ，ｂｌｏｃｋ）：

将区块信息向专网内部所有终端进行发送

ｓｅｎｄＳｏｃｋｅｔ＝ｓｏｃｋｅｔ．ｓｏｃｋｅｔ（ｓｏｃｋｅｔ．ＡＦ＿ＩＮＥＴ，ｓｏｃｋｅｔ．ＳＯＣＫ＿

ＤＧＲＡＭ）

ｓｅｎｄＳｏｃｋｅｔ．ｓｅｎｄｔｏ（ｍｓｇ，（ｉｐ，ＮＥＴＷＯＲＫ＿ＰＯＲＴ））

ｄｅｆｂｒｏａｄｃａｓｔＳｙｎｃ（ｓｅｌｆ）：

ｓｅｌｆ．ｂｒｏａｄｃａｓｔＰａｃｋｅｔ（ｐａｃｋｅｔ＿ｓｙｎｃ＿ｒｅｑｕｅｓｔ）

以广播形式将区块信息向网内进行发送

ｄｅｆｂｒｏａｄｃａｓｔＰａｃｋｅｔ（ｓｅｌｆ，ｐａｃｋｅｔ）：

ｂｒｏａｄｃａｓｔＳｏｃｋｅｔ ＝ ｓｏｃｋｅｔ．ｓｏｃｋｅｔ（ｓｏｃｋｅｔ．ＡＦ＿ＩＮＥＴ，ｓｏｃｋ

ｅｔ．ＳＯＣＫ＿ＤＧＲＡＭ）

ｂｒｏａｄｃａｓｔＳｏｃｋｅｔ．ｓｅｔｓｏｃｋｏｐｔ（ｓｏｃｋｅｔ．ＳＯＬ＿ＳＯＣＫＥＴ，ｓｏｃｋｅｔ．ＳＯ

＿ＢＲＯＡＤＣＡＳＴ，１）

ｂｒｏａｄｃａｓｔＳｏｃｋｅｔ．ｓｅｎｄｔｏ（ｐａｃｋｅｔ，（＂２５５．２５５．２５５．２５５＂，ＮＥＴ

ＷＯＲＫ＿ＰＯＲＴ））

步骤２：网内终端区块链信息不一致时，通过比较最长

区块链获得共识信息，并以最长区块链为合法区块链。

获得专网内部所有终端的ＩＰ地址信息，用于进行区块

链共识比较

ｄｅｆｒｅｇｉｓｔｅｒ＿ｎｏｄｅｓ（ｓｅｌｆ）：

ｖａｌｕｅｓ＝ｒｅｑｕｅｓｔ．ｇｅｔ＿ｊｓｏｎ（）

ｎｏｄｅｓ＝ｖａｌｕｅｓ．ｇｅｔ（＇ｎｏｄｅｓ＇）

ｉｆｎｏｄｅｓｉｓＮｏｎｅ：

ｒｅｔｕｒｎ＂Ｅｒｒｏｒ：节点序列＂，４００

ｆｏｒｎｏｄｅｉｎｎｏｄｅｓ：

ｂｌｏｃｋｃｈａｉｎ．ｒｅｇｉｓｔｅｒ＿ｎｏｄｅ（ｎｏｄｅ）

ｒｅｓｐｏｎｓｅ＝ ｛＂ｍｅｓｓａｇｅ＂：＂新的节点已经被添＂，＂ｔｏｔａｌ＿ｎｏｄｅｓ＂：

ｌｉｓｔ（ｂｌｏｃｋｃｈａｉｎ．ｎｏｄｅｓ）｝

ｒｅｔｕｒｎｊｓｏｎｉｆｙ（ｒｅｓｐｏｎｓｅ），２０１

进行共识比较

ｄｅｆｒｅｓｏｌｖｅ＿ｃｏｎｆｌｉｃｔｓ（ｓｅｌｆ）：

ｎｅｉｇｈｂｏｕｒｓ＝ｓｅｌｆ．ｎｏｄｅｓ

ｎｅｗ＿ｃｈａｉｎ＝ Ｎｏｎｅ

ｍａｘ＿ｌｅｎｇｔｈ＝ｌｅｎ（ｓｅｌｆ．ｃｈａｉｎ）

　　 使用ｈｔｔｐ端口从网内终端获取区块链，选最长的区块

链为合法的共识链

ｆｏｒｎｏｄｅｉｎｎｅｉｇｈｂｏｕｒｓ：

ｐｒｉｎｔ（＇ｈｔｔｐ：／／＇＋ｎｏｄｅ＋＇／ｃｈａｉｎ＇）

ｒｅｓｐｏｎｓｅ＝ｒｅｑｕｅｓｔｓ．ｇｅｔ（＇ｈｔｔｐ：／／＇＋ｎｏｄｅ＋＇／ｃｈａｉｎ＇）

ｉｆｒｅｓｐｏｎｓｅ．ｓｔａｔｕｓ＿ｃｏｄｅ＝＝２００：

ｌｅｎｇｔｈ＝ｒｅｓｐｏｎｓｅ．ｊｓｏｎ（）［＇ｌｅｎｇｔｈ＇］

ｃｈａｉｎ＝ｒｅｓｐｏｎｓｅ．ｊｓｏｎ（）［＇ｃｈａｉｎ＇］

找到最长的区块链，进行替换

ｉｆｌｅｎｇｔｈ＞ ｍａｘ＿ｌｅｎｇｔｈａｎｄｓｅｌｆ．ｖａｌｉｄ＿ｃｈａｉｎ（ｃｈａｉｎ）：

ｍａｘ＿ｌｅｎｇｔｈ＝ｌｅｎｇｔｈ

ｎｅｗ＿ｃｈａｉｎ＝ｃｈａｉｎ

ｉｆｎｅｗ＿ｃｈａｉｎ：

ｓｅｌｆ．ｃｈａｉｎ＝ｎｅｗ＿ｃｈａｉｎ

ｒｅｔｕｒｎＴｒｕｅ
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图４　区块链数据内容

３．１．３　区块体数据加密实现

使用批量加密算法ＡＥＳ加密区块链信息，主要是对区

块体中的ＩＰ、ＭＡＣ、ｌｅｖｅｌ、ＡｃｔｉｏｎＡｔｔｒｉｂｕｔｅ等信息进行加

密，确保只有合法用户才能访问区块链中的信息。

｛

　ｔｉｍｅｓｔａｍｐ：１５８１０８０７４７．２６５６

ｔｈｉｓ＿ｈａｓｈ：ｃ１ｃｅｆｃ１５８ｆｃ１９６００５８３６ｂｂａ２４５５４ｂ３ｃ７ａ８７ｄｃ３ｅａ３５ａ７ｃ７

８３ａ１２ｅ５８７ｄ５１ｃｆｅ４３２

ｐｒｅｖｉｏｕｓ＿ｈａｓｈ：５８４７ｅｄ１ｂ００２３ｄ２ｄａｂ２９８ｆ５６ｃ３ａ６９５２５ｅ５９１ｅａｄ８１ｃ

ａ１５３９３３ｄ３ｅｄ１ｄ８４ａｃ０４ｂ６８３

　ＩＰ：１９２．１６８．１．２０１

　　　ＭＡＣ：０１－ＡＦ－３Ｂ－ＢＡ－ＣＡ－ＡＣ

　ｌｅｖｅｌ：ｎｏｒｍａｌ

　ＡｃｔｉｏｎＡｔｔｒｉｂｕｔｅ：ｌｅｇａｌ

｝

只对区块体数据进行加密，区块体经ＡＥＳ加密后，区

块链数据如下所示：

｛

　ｔｉｍｅｓｔａｍｐ：１５８１０８０７４７．２６５６

　ｔｈｉｓ＿ｈａｓｈ：ｃ１ｃｅｆｃ１５８ｆｃ１９６００５８３６ｂｂａ２４５５４ｂ３ｃ７ａ８７ｄｃ３ｅａ３５ａ７

ｃ７８３ａ１２ｅ５８７ｄ５１ｃｆｅ４３２

　ｐｒｅｖｉｏｕｓ＿ｈａｓｈ：５８４７ｅｄ１ｂ００２３ｄ２ｄａｂ２９８ｆ５６ｃ３ａ６９５２５ｅ５９１ｅａｄ８

１ｃａ１５３９３３ｄ３ｅｄ１ｄ８４ａｃ０４ｂ６８３

　ＩＰ：ｊｆＬＪＩＭｗ０ｏＬ２ＵｋｋＰ２ＡＺ０ＵＲＱ＝＝

ＭＡＣ：ＣＲＥｂＹＡｂｅ１ｓＫＮ７ｊｑｂｓｖＲＯＭｇ７ＮＮＪｐｑＷＦＦ５１ｄ５ｑｉＢｈｅＶｆ４＝

　ｌｅｖｅｌ：Ｆｙ１ｌＣｌｎ１ＭｑＭ２Ｓ５ＪｍＴ４ＸｖｄＱ＝＝

　ＡｃｔｉｏｎＡｔｔｒｉｂｕｔｅ：０ｇｙ０ＦＴＱＨＯＵｘａＧＤＵＵ８４ｆＸｕＱ＝＝

｝

３２　区块链数据持久化

通过ｓｑｌｉｔｅ数据库对区块链中的区块信息进行数据进行

存储，核心是将区块链信息转换为ＪＳＯＮ，并读取ＪＳＯＮ中

的数据内容存储至终端内部的ｓｑｌｉｔｅ数据库中，实现区块链

信息的持久化存储［９］。对区块链信息解密后存储至ｓｑｌｉｔｅ数

据库后数据内容如图４所示。

３３　效果验证

使用基于区块链技术的分布式鉴权认证模式，可实现

在网络状态不稳定、入网终端分散、维护力量薄弱的情况

下实现入网终端的鉴权工作。基于区块链的分布式入网终

端鉴权和集中式入网终端鉴权在安全性和性能方面的综合

比较如表２所示。

表２　性能对照表

方案名称 安全性 稳定性 维护性 成熟性

分布式鉴权 高 高 高 低

集中式鉴权 高 中 中 高

４　结束语

根据区块链的工作原理及技术特征，结合作战保障的
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