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基于犐犈犜犕的运载火箭电气试验信息管理系统设计

王　丹，黄　皓，陈　策，尹禄高
（北京宇航系统工程研究所，北京　１０００７６）

摘要：为提高运载火箭电气试验管理信息化水平，实现试验综合信息的安全共享，设计了一种基于ＩＥＴＭ （交互式电子技术

手册）的运载火箭电气试验信息管理系统；构建了系统的总体架构，介绍了系统工作原理和网络拓扑结构；重点对系统的软件平

台进行了详细设计；最后，对系统的可靠性设计、接口设计、安全保密设计等关键技术问题进行了讨论，提出了解决办法；实践

表明，该系统的应用，可以提升运载火箭电气试验管理的信息化水平和综合试验能力，信息查找效率提高了４倍以上。

关键词：ＩＥＴＭ；运载火箭；电气试验；信息管理系统
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０　引言

传统运载火箭电气试验管理信息化手段十分落后。试

验过程中的各项过程文件和检查表格等均采用纸质记录，

由试验人员手写完成。试验资源、过程、记录、任务调度

等信息缺乏有效的管理。随着我国航天事业的迅速发展、

运载火箭电气技术的不断先进、发射测试任务的愈加繁忙，

这些纸质记录资料数量日益庞大，十分不利于管理，查找

与比对也极为不便［１３］。

交互式电子技术手册 （ｉｎｔｅｒａｃｔｉｖｅｅｌｅｃｔｒｏｎｉｃｔｅｃｈｎｉｃａｌ

ｍａｎｕａｌ，ＩＥＴＭ）
［４］综合应用了计算机网络、数据库和多媒

体等技术的优势，将内容繁杂的操作、检查、维修等信息，

按照相关的标准有机地管理起来，以最优化的形式将文字、

表格、图形、图像、声音、视频、动画等各种信息直观地

显示于电子屏幕上，提供便捷的交互方式进行查阅和记录，

将系统操作人员或维修技术人员所需的信息，精确生动地

展现在使用者面前，为设备使用和保障活动的实施带来了

便利［５］。ＩＥＴＭ优化了信息的组织管理样式，使用计算机为

载体，具有缩放、翻滚、色彩、声音、动画等附加性能，

可以更加方便快捷地查找信息，实现了人与数据的交互。

目前，基于ＩＥＴＭ的各类信息管理系统已广泛应用于运载

火箭的技术资料查阅、培训、测试与维修等工作中［６］。

本文设计了基于ＩＥＴＭ 的运载火箭电气试验信息管理

系统，充分考虑运载火箭种类繁多、技术状态不一，借鉴

国内外ＩＥＴＭ平台研制核心技术和先进经验，利用基于平

板电脑的ＩＥＴＭ实现试验流程、试验操作及试验记录的电

子化，实现试验数据管理的智能化。

１　设计目标

运载火箭电气试验信息管理系统设计目标为：

１）资料查阅———支持操作岗位进行现场技术资料查阅

及使用；

２）数据下载及上传———操作终端可以从服务器端下载

试验任务相关信息、操作规程、检查确认表格及文件资料

等；也可以向服务器端上传签署完整的检查确认表格，支

持离线本地存储数据；

３）试验记录表格填写———操作终端提供现试验记录表

格信息的录入功能；
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４）试验流程管理———具备试验流程及计划编排功能，

计划编排可按照试验项目要求的时间节点进行调整。能实

现试验项目的增加和减少，基本属性信息的编辑与查看，

包括开始时间、完成时间、参与岗位、具体执行人等；

５）数据同步———提供管理系统与终端进行数据同步功

能，实现试验计划、试验任务、试验人员、试验结果等数

据同步，允许终端处于离线状态，采用本地存储数据；

图２　运载火箭电气试验信息管理系统工作流程

６）信息查询———系统具备试验进展查询

功能；

７）数据导出———在试验任务结束后可以按

要求生成试验流程管理相关的数据库文件，以

便形成知识系统。

系统还需具备其他基本功能，包括用户权

限管理、数据安全管理、数据备份、预留数据

共享接口等［７］。

２　系统设计

２１　系统总体架构

运载火箭电气试验信息管理系统整体由试

验管理终端、测试数据库平台和数据服务器平

台三部分组成，如图１。

图１　运载火箭电气试验信息管理系统架构图

数据服务器平台实现系统统一管理的功能，

完成试验、数据、流程、设备、权限的统一分

配和管理；测试数据库平台实现系统统一存储、

调用的功能，由基础数据库、试验数据库、业

务数据库和故障数据库组成，数据边界划分清

晰，通过外联映射实现数据关联；试验管理终端为整个系

统的执行平台，负责试验的执行、试验数据采集、实验室

日常数据采集和用户自学习、培训的功能。

系统三部分从功能上分工明确，实现了从试验任务的安

排、试验流程的开发、试验任务的发布、试验过程的执行、试

验数据的采集和数据的上传存储等整个试验流程的管理。

２２　系统工作原理

试验任务由数据服务器平台发起，试验管理终端进行

试验执行和数据采集。数据服务器平台编写试验任务，将

试验任务发布后，保存到测试数据库平台中，试验管理终

端连接服务器硬件，通过数据中间件服务实现试验任务的

下发、技术资料的同步和试验数据的上传。在数据同步的

过程中，数据中间件服务将同步状态反馈给试验管理终端

进行显示，使用户可了解同步状态。

试验任务下发到试验管理终端后，操作人员通过身份

认证后登陆平台，通过终端进行试验流程的执行，在执行

过程中，可查阅试验项关联的技术资料，辅助试验执行。

系统工作流程如图２。

２３　网络拓扑结构

运载火箭电气试验信息管理系统网络拓扑结构如图３

所示。

图３　运载火箭电气试验信息管理系统网络拓扑结构

数据服务器平台部署在硬件服务器上，用户通过浏览

器可访问平台相关内容；测试数据库平台部署在硬件服务

器上，用户可通过数据库管理软件进行平台访问；试验管

理终端部署在硬件手持终端上，操作人员登录后，可进行

试验操作；数据通信中间件部署在硬件服务器上，终端通

过ＵＳＢ模式连接服务器，进行数据通信。

２４　软件设计

２．４．１　试验管理终端设计

试验管理终端主要负责试验任务的下载、查看、记录
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与上传，同时作为辅助终端，进行试验过程指导、技术资

料查看。包括用户管理功能模块、资料管理功能模块、试

验管理功能模块、日常管理功能模块和电子审签功能模块。

用户管理功能模块对试验管理终端的使用人员进行身

份确认工作，终端中管理的用户信息是从数据服务器平台

进行同步的。操作人员通过用户名＋用户编码＋密码的方

式进行身份确认。

资料管理功能模块实现对试验现场技术资料的工程化

管理［８］。终端中管理的技术资料是从数据服务器平台通过

数据通信中间件的方式获取，也可以通过导入外部文件的

方式进行获取。

试验管理功能模块主要功能是实现试验过程的电子化、

标准化和无纸化，通过手持终端进行试验的标准操作、过

程指导和数据采集。通过数据通信中间件，实现试验任务

文件的下载，解析试验任务文件，以标准格式进行视图展

示。操作人员可在流程视图中进行操作，提供文本输入、

拍照、视频、扫码等方式进行试验数据的采集。

日常管理功能模块实现对日常工作数据管理，包括环

境数据、仪器、设备数据等的管理工作，具备录入、查询、

统计、查阅等功能。

电子审签功能模块对于试验过程中或试验结束后需要

的检查确认流程进行电子审签管理，检查确认流程同该试

验的等级匹配，用户可在数据服务器平台中的试验管理功

能模块进行设置。试验的电子审签需要进行审签人员的身

份确认，审签人员点击 “检查确认项”，进行用户名、用户

编码、密码的输入，身份确认后，可进行意见签署，以及

是否同意进入下一审签环节。对于审签结果，系统自动填

写审签时间，从系统时间中获取。

对于采集的试验数据，终端平台提供加密提交的功能，

手持终端通过ＵＳＢ连接数据服务器平台，实现试验数据的

上传、入库操作。

２．４．２　测试数据库平台设计

测试数据库平台主要负责管理相关数据的存储，主要

包括试验任务、设备信息、试验记录数据、故障库、技术

文件等信息。测试数据库包括基础数据库、试验数据库、

业务数据库和故障数据库等。基础数据库存储系统中涉及

的各种基础信息 （包括人员、部门、角色、权限、仪器、

设备、环境、文档等基础信息）［９］。试验数据库存储与试验

有关的试验任务、试验流程、试验数据等信息。业务数据

库存储试验室日常业务信息 （试验任务发布、审批流程等

业务管理信息）。故障数据库存储试验过程中故障信息 （包

括试验编号、故障名称、故障编号、故障现象、排故结果、

排故流程等属性）。

２．４．３　数据服务器平台设计

数据服务器平台主要实现试验任务的编辑、下发，试

验数据的上传、展示和导出功能。包括试验管理功能模块、

数据管理功能模块、技术资料管理功能模块、试验仪器管

理功能模块、终端管理功能模块、系统管理功能模块和查

询统计功能模块。

试验管理功能模块提供试验流程及计划编排功能，编

排主要按项目时间节点进行［１０］。在系统中能实现对试验项

目添加或减少，对其基本属性信息的编辑与查看，如开始

时间、完成时间、所属岗位、具体执行人等；可通过平台

引导的方式完成试验的开发，也可以通过导入外部标准流

程文件的方式进行试验流程的开发。提供对试验的编辑、

修改、删除、拷贝等功能。

数据管理功能模块主要实现数据服务器平台与试验管

理终端之间的数据同步和数据导出为标准格式的功能。实

现对系统中的数据 （试验流程信息、试验记录表格文件、

技术及管理文件、试验采集的数据、环境数据等）进行统

一管理。

技术资料管理模块实现对平台中技术资料的新增、编

辑和删除操作，形成平台的技术资料库。在编辑试验流程

步骤的时候，可以从技术资料库中关联相关的指导资料。

试验仪器管理模块可实现试验仪器的增加、编辑和删

除操作，试验流程可从试验仪器管理模块中关联相关的试

验仪器。

终端管理功能模块包括新增终端、编辑终端、终端删

除和终端查询等。

系统管理功能模块实现对系统中人员、部门、岗位、

角色、权限的管理。系统以树形列表的形式列出资源，管

理员可以为某个角色授权。

查询统计功能模块提供数据 （试验数据、故障数据、

仪器数据、环境数据、技术资料、人员信息、日志等）的

查询统计功能。

２．４．４　数据通信中间件设计

数据通信中间件实现跨操作系统 （Ｗｉｎｄｏｗｓｅｒｖｅｒ和

Ａｎｄｒｏｉｄ）的数据通信功能，基于多媒体传输协议 （ＭＴＰ），

实现试验管理终端和数据服务器平台之间的试验任务下发、

技术资料同步和试验数据入库的功能。

数据通信中间件服务部署在硬件服务器端。

２５　技术难点与解决方法

２．５．１　可靠性设计

系统设计主要采取以下几个方面的手段，保证软硬件

及数据的稳定、运行安全可靠：

１）软件的设计采取模块化的独立组件设计方法，实现

数据处理、控制和显示的过程分离，保证软件功能模块间

的相互独立，软件模块在运行稳定可靠；

２）软件的架构采用能够适应冗余的应用级备份，可将

所有试验数据和文件附件备份到指定目录 （定期自动备份

或手动备份），备份数据可恢复；

３）数据采集采用多线程处理技术，将数据显示、数据

存储、数据采集等线程进行分离，对数据缓存的权限进行

明确的划分，保证数据的完整和存储过程的可控；

４）手持终端硬件不包含任何无线上网功能模块，

ＵＳＢ、网络接口等必须通过指定计算机进行连接，当与其
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他设备互联时不能够被识别。终端硬件信息存储在数据服

务器，当终端连接硬件服务器时，通过中间件获取终端信

息，通过与数据库中硬件信息进行比较，确定该终端是否

合法，对于合法识别的终端可进行识别和数据同步。

２．５．２　接口设计

运载火箭电气试验信息管理系统接口主要包括内部接

口以及外部接口两个部分的接口内容。其中，内部接口为

试验管理终端、测试数据库平台和数据服务器平台之间的

数据通讯接口，外部接口为与外部数据、文件之间的交换

接口。接口关系图如图４所示。

图４　系统接口关系图

具体接口内容包括如下。

１）内部接口：试验管理终端同数据服务器平台之间通

过数据通信中间件方式进行试验任务、试验数据、技术资料

的下载、同步和上传，通信中间件基于 ＭＴＰ协议进行封装；

２）外部接口：系统外部接口包括测试数据库平台与

Ｏｆｆｉｃｅ应用软件之间提供拷贝、粘贴、链接应用接口；数据

服务器平台导入外部文件自动生成试验任务／仪器信息等，

试验任务导出为标准格式报表。

２．５．３　安全保密设计

运载火箭电气试验信息管理系统采用安全策略服务的

方式，对系统、平台、接口、数据、文档进行安全保密防

护和管理。

１）透明加密技术：

采用透明加密技术进行数据和文档的加密，透明加密

技术是一种强制性的自动加密技术，文档加密、解密过程

对使用者无感知。平台和终端安装相关的加密策略，文档

或数据在受控范围内透明使用，脱离受控环境，无法使用；

２）安全登录：

终端用户与数据服务器平台同步，通过用户名＋用户编码

＋密码的方式进行身份识别，密码以隐码的方式进行输入；

３）文件访问控制：

文件访问控制是一种文档安全增强策略，主要用于防

护用户重要数据被恶意删除。文件访问控制策略可以实现

防止非法删除目录、文档及更改文档后缀名，用户通过服

务器管理平台设置要保护的文档目录及文档类型，客户端

根据策略对指定目录进行保护，从而防止用户核心数据恶

意被删除或更改文档后缀名绕过文档加密保护；

４）安全中间件：

以接口的方式为应用系统提供加解密能力，应用系统

可以根据需要选择加密接口、解密接口、流程接口等进行

联合开发，使加解密和业务系统融合为一体，提升应用系

统的保密性，保障数据的安全性；

５）智能移动终端：

为智能移动设备提供专属ＡＰＰ安全服务，保证通过移

动设备下载到客户端的加密数据可以正常查看，脱离受控

范围无法使用。此模块与透明加密、应用安全网关或安全

中间件等配合使用。

３　实验结果与分析

目前，基于ＩＥＴＭ 的运载火箭电气试验信息管理系统

已经在ＣＺ－２Ｃ、ＣＺ－３Ａ等型号运载火箭测量系统综合试

验中应用，有效解决了型号高强密度发射时期多发火箭电

气试验并行开展情况下试验信息管理复杂等问题。与原有

纸质记录资料相比，信息的查找效率提高了４倍以上。

通过数据服务器平台编写并发布一次试验任务，同时

试验任务将保存到测试数据库平台中。试验管理终端连接

服务器硬件，通过数据通信中间件服务实现试验任务的下

发和技术资料的同步。试验任务下发到试验管理终端后，

操作人员通过身份认证后登陆平台，通过终端进行试验流

程的执行。在执行过程中，可查阅试验项关联的技术资料，

辅助试验执行。试验结束后，再次使用终端连接服务器硬

件，通过数据通信中间件服务实现试验数据的上传。

服务器端软件采用ＶｉｓｕａｌＣ＃开发，实现了试验人员信

息管理、型号管理、试验管理、故障管理、测试表格导入

导出等功能。其中测试模板管理界面如图５。

图５　数据服务器平台测试模板管理界面

操作终端基于 Ａｎｄｒｉｏｄ环境开发，实现了试验计划查

询、文件资料查询、测试表格导入导出、试验过程记录等

功能，其中典型测试表格显示界面以及试验数据记录界面

如图６和图７。

图６　试验管理终端典型测试表格显示界面
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