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基于多传感器数据融合的无人机犌犘犛欺骗检测研究
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摘要：针对实际过程中可能存在的无人机ＧＰＳ欺骗情况，提出了基于多传感器数据融合的ＧＰＳ欺骗检测方法；该方法通过

比较多传感器惯性导航系统加上Ｅｌｍａｎ神经网络修正得到的位置信息与ＧＰＳ输出位置信息，从而判断无人机 ＧＰＳ是否受到欺

骗；该方法有两个创新点：第一个是使用Ｅｌｍａｎ神经网络，在不增加传感器成本的基础上有助于提高惯导系统输出位置信息的精

度，第二个创新点是使用带延迟的扩展卡尔曼滤波器，用于解决多传感器数据不同步的问题；实验结果表明，文章提出的方法能

有效地检测出ＧＰＳ欺骗，从而保证无人机的安全飞行。

关键词：无人机；ＧＰＳ欺骗检测；多传感器数据融合；Ｅｌｍａｎ神经网络；卡尔曼滤波器
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０　引言

无人机导航系统［１］是整个无人机系统中最为重要的部

分之一，主要为无人机提供位置、速度等关键信息，导航

系统一旦失效将给无人机系统或者无人机所处的环境造成

灾难性后果。例如，在电力巡检作业过程中一旦发生ＧＰＳ

欺骗［２］，极易导致无人机撞上电塔，从而造成大规模停电

以及不可估量的损失。因此无人机ＧＰＳ导航系统的可靠性

至关重要。

ＧＰＳ导航系统
［３］主要分为３个部分，包括地面控制站、

空间卫星网络和用户接收端。地面控制站控制整个卫星网

络的运行，包括轨道修正、时间校准等。卫星网络是提供

导航定位信息，具备精确授时功能的服务器。用户接收机

则负责提取空间中由各个卫星广播的导航信息，并完成相

应的数据解算。ＧＰＳ欺骗主要发生在用户接收ＧＰＳ广播信

号的过程中，由于其使用的民用信号强度低、载波频率固

定、信号结构公开、信号调制方式公开并且传输距离远以

及实际生活中电磁环境复杂，因此用户接收机极易受到人

为干扰和自然干扰从而发生ＧＰＳ欺骗，欺骗的结果是使得

用户接收机产生错误的伪距信息、高解调错误率、错误的

检测和持续的周期性滑码，最终导致灾难性后果。

针对上述情况，本文提出的基于多传感器 （无人机本

身携带ＩＭＵ、气压计和磁力计等传感器）数据融合
［４６］的无

人机ＧＰＳ欺骗检测技术在不增加其它传感器的基础上就能

够有效地检测出ＧＰＳ欺骗。

１　犌犘犛欺骗简介

１１　犌犘犛欺骗原理

虽然ＧＰＳ欺骗的技术手段多种多样，然而其实现原理是

一致的。ＧＰＳ卫星将测距码导航电文调制在载波信号上广播

到地球表面，接收机［７８］检测卫星信号并实现卫星信号的跟

踪，通常接收机带有导航信息解算模块能通过串口等通信方

式提供给用户速度和位置信息，常用的接收机结构如图１所

示。ＧＰＳ欺骗就是根据ＧＰＳ导航定位原理，通过一定的技术

手段影响接收机完成导航定位信息解算的各个环节。

１２　犌犘犛欺骗技术分类

按照欺骗原理的不同可将ＧＰＳ欺骗分为干扰型欺骗和

诱导型欺骗［９］，如图２所示。

干扰型欺骗与来自其它通信设备的干扰是区别开来的，

干扰型欺骗是蓄意人为的。干扰型欺骗需要使用特殊的装

置，在ＧＰＳ频带中产生有足够功率的欺骗信号。干扰型欺
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图１　典型接收机结构

图２　基于欺骗原理的ＧＰＳ欺骗分类图

骗的欺骗信号对于真实信号的影响是以噪声的形式存在的。

诱导型欺骗对目标接收机的影响是确定性的，诱导型的码

元结构与真实信号的码元结构一致。诱导型欺骗又可以分

为导航信息攻击以及伪随机噪声码ＰＲＮ码编码攻击。导航

信息攻击是在解调真实ＧＰＳ信号的基础上，叠加错误信息

发送给目标接收机，从而使目标接收机解算出错误的导航

信息。伪随机噪声码ＰＲＮ码编码攻击是通过欺骗诱导信号

改变追踪点，从而影响伪距和多普勒频移的计算。伪随机

噪声码ＰＲＮ码编码攻击又可以分为，剥离延迟技术、剥离

定向技术、模拟干扰和选择性延迟、干扰和诱导、非线性

瞄准诱导以及航迹诱导。

根据ＧＰＳ欺骗实现技术手段的不同可以分为两大类：转

发式欺骗和生成式欺骗［１０１１］。转发式欺骗是欺骗设备首先接

收真实ＧＰＳ欺骗信号，然后再将其转发给目标接收机。这样

欺骗信号和真实信号之间就存在时间误差从而产生错误导航

信息。生成式欺骗是模拟真实ＧＰＳ卫星发射信号。根据欺骗

实现和检测欺骗的难度将生成式欺骗又分为，初级生成式欺

骗、中级生成式欺骗和高级生成式欺骗，如图３所示。初级

生成式欺骗容易实现，无需获取先验信息，其效果与干扰型

欺骗类似。中级生成式欺骗需要接收真实的卫星导航信号而

且需要已知目标接收机的位置，所以实现较为困难。由于卫

星导航系统是由多个卫星发射的，单一天线生成欺骗信号与

多卫星生成的欺骗信号存在较大差别。高级生成式欺骗是在

中级生成式欺骗的基础上进行改进的，利用多天线对目标接

收机进行联合欺骗。对于高级生成式欺骗实现是极其困难

的，接收机要检测出欺骗也是极其困难的。

图３　基于实现技术手段ＧＰＳ欺骗分类图

１３　犌犘犛欺骗检测技术

当前ＧＰＳ欺骗检测技术
［１３］众多，针对不同的欺骗方式

有不同的欺骗检测技术手段。目前主要有接收信号强度检

测、双频功率对比监测、多天线欺骗检测、合成阵列式欺

骗检测、旋转天线检测、多接收机联合欺骗检测、ＰＲＮ码

和导航数据比特延迟检测，信号质量检测以及基于多传感

器数据融合的检测等方法。

图４　ＧＰＳ欺骗检测技术

接收信号强度检测依据的基本原理是，真实卫星导航信

号强度随时间的变化关系与欺骗信号强度随时间的变化关系

是可以通过载噪比、信噪比、绝对功率来区分的。真实卫星

导航信号距离目标接收机很远，因此卫星或者接收机的移动

对接收强度的影响是平滑的。欺骗源往往与目标接收机距离

很近，目标接收机的移动容易导致位置的跳变。利用真实信

号和欺骗干扰信号强度的差异即可检测出ＧＰＳ欺骗。

除高级生成式欺骗以外，欺骗信号都是从单一天线发

射出来的。从单一天线发出的信号具有单一的方向，那么

欺骗信号ＤＯＡ和真实卫星导航信号ＤＯＡ是不一样的。检

测出ＤＯＡ最为常用的就是多天线方法，这样大大增加了接

收机的成本，在实际工程应用中往往是代价昂贵的。双频

功率对比检测是认为欺骗干扰信号不够精细，在Ｌ１和Ｌ２

波段存在差异，因此接收机可以检测出欺骗信号。而实际

民用接收机的检测精度是不足以检测出这种差异的，要达

到检测精度势必增加接收机的制造成本，这就大大限制了

双频功率对比检测使用的范围。

基于多传感器的ＧＰＳ欺骗检测技术。对于无人机来说，

本身就携带多个传感器，包括ＩＭＵ、气压计、磁力计等，

不要增加额外的传感器就可以实现基于多个传感器数据融

合的ＧＰＳ欺骗检测。基于多传感器数据融合的ＧＰＳ欺骗检

测是利用除ＧＰＳ以外的其它传感器对无人机速度和位置进

行估计，然后与ＧＰＳ的输出值进行对比，从而判断ＧＰＳ输

出导航信息是否有误。由于通过积分得到的位置信息总是

存在误差的，时间越长误差越大。在不增加传感器成本的

基础上尽量减小积分误差，需要通过一定的算法补偿来提

高精度，本文后面将详细介绍这部分。

２　基于多传感器数据融合的犌犘犛欺骗检测方法

无人机受限于成本，其使用的传感器多为廉价 ＭＥＭＳ

传感器，因此精度低、可靠性差。为了提高无人机的导航

精度，人们通常会使用多传感器数据融合的方式来提高精

度，如ｐｉｘｈａｗｋ飞控系统，就使用了陀螺仪、加速度计、

气压计、磁力计、ＧＰＳ等多种典型的传感器。然而采用多

传感器的方式关键在于如何有效地融合各种数据，因此本
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文提出的基于多传感器数据融合的无人机ＧＰＳ欺骗检测需

要解决的主要问题之一就是，在不使用ＧＰＳ的情况下如何

有效融合其它传感器的数据。

２１　犌犘犛欺骗检测整体结构设计

本文提出的无人机ＧＰＳ欺骗检测方法通过比较惯导组

合方案［１４１５］加 Ｅｌｍａｎ神经网络
［１６］修正得到的位置信息与

ＧＰＳ输出位置信息，从而判断ＧＰＳ是否受到欺骗。

该方法有两个创新点：第一个是使用带延迟的扩展卡

尔曼滤波器，解决多传感器数据不同步的问题；第二个创

新点是使用Ｅｌｍａｎ神经网络，在不增加传感器成本的基础

上提高无ＧＰＳ信号时输出位置信息的精度，整体的检测流

程如图５所示。ＧＰＳ欺骗检测器相对于无人机原有的导航

估计器只有两个不同点：１）ＧＰＳ检测器估计速度、位置等

导航信息不依赖ＧＮＳＳ接收机的输入；２）加速度计的输出

经过Ｅｌｍａｎ神经网络修正。

图５　ＧＰＳ欺骗检测流程图

由于在无人机振动环境下 （５０～３００Ｈｚ），加速度计具有

较大的噪声，而且噪声特性由于其非线性和随机性而难以建

模，所以使用Ｅｌｍａｎ神经网络对加速度的输出进行校正。

在ＧＰＳ信号正常时使用无人机导航信息估计器输出的

加速度信息作为期望值，训练Ｅｌｍａｎ神经网络。当神经网

络训练完成，使用Ｅｌｍａｎ神经网络校正后加速度值与陀螺

仪数据积分，将预测出无人机的速度和位置。由于积分后

得到速度和位置存在累积误差，使用磁力计和气压计做测

量更新，即可得到较为准确的速度和位置。然后与无人机

导航信息估计器输出的速度和位置比较，即可判断是否存

在ＧＰＳ欺骗。

２２　带延迟卡尔曼滤波器

扩展卡尔曼滤波器 （ＥＫＦ）在最优状态估计领域应用

广泛，为了在无人机上能够在线实现滤波采用松组合模式。

以系统惯性导航为状态方程预测无人机的速度位置状态，

以磁力计所测偏航角、气压计所测海拔高度、ＧＰＳ速度位

置信息为观测量进行预测更新。

不妨设状态方程和测量方程的离散形式为：

狓犽 ＝Φ犽狘犽－１狓犽－１＋狑犽－１

狕犽犻 ＝犎犽犻狓犽犻＋狏犽犻 （１）

　　预测更新方程：

狓^犽狘犽－１＝Φ犽狘犽－１狓犽－１

犘犽狘犽－１＝Φ犽狘犽－１犘犽－１Φ
犜
犽狘犽－１＋犙犽－１ （２）

　　测量更新方程：

犓犽犻 ＝犘犽狘犽－１犎
犜
犽犻（犎犽犻犘犽狘犽－１犎

犜
犽犻＋犚犽）

－１

狓^犽 ＝狓^犽狘犽－１＋犓犽犻（狕犽犻－犎犽犻^狓犽狘犽－１）

犘犽 ＝ （犐－犓犽犎犽）犘犽狘犽－１ （３）

　　在式 （１）中，将当前时刻的状态狓犽 与上一时刻状态

狓犽－１通过状态转移矩阵Φ犽｜犽－１联系起来。由于从角速度到姿

态的变换关系是非线性的，所以需要使用泰勒级数进行线

性化处理。考虑到无人机计算能力有限，通常取到一阶泰

勒展开即可。在泰勒展开式当中会含有与时间相关的状态

量，所以状态转移矩阵Φ犽｜犽－１是随时间变化的。

通常无人机使用的各个传感器没有进行同步，而且传

感器更新频率不一样。如式 （３）所示，每当一个传感器数

据到来时，就进行一次测量更新。又由于加速度计和陀螺

的数据更新频率远高于其它传感器，所以需要将加速度计

和陀螺预测值存储在缓存中，当其它传感器数据更新时，

取出缓存中最老的数据进行ＥＫＦ滤波，也就是说ＥＫＦ运

行在延时域，这样就可以解决传感器数据不同步的问题。

２３　基于犈犾犿犪狀神经网络提高导航精度

由于 ＭＥＭＳ加速度计在振动环境下误差模型难以建

立，因此必须采用其他手段辅助惯导来修正累计误差。本

文采用的是Ｅｌｍａｎ神经网络，该网络结构简单、算法简单。

而且具备记忆功能，通过测试发现其能够有效地解决那些

未建模的误差估计问题，具体结构如图６所示。

图６　Ｅｌｍａｎ神经网络结构图

如图６所示，是一个３输入３输出的Ｅｌｍａｎ神经网络，

其中输入是加速度，期望输出是速度。图中犠 表示权值，

狏狊表示记忆层的值，记忆层的值可以理解为上一时刻的速

度。假设犳表示激活函数，犫表示偏置值，那么输入输出关

系可以表示为式 （４）所示形式。由式 （４）可知，当前输

出的速度不仅与当前的加速度有关，而且与历史的加速度

有关，这就是记忆能力的体现。对于图６所示的这种递归

结构，可以视为一个动态系统，要保证系统是稳定的，权

值矩阵犠３的最大奇异值应小于１。权值矩阵犠３ 满足最大
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奇异值的约束，不仅可以保证系统的稳定性还会使网络具

有遗忘特性。这种遗忘特性的具体表现就是，历史上很久

远输入的加速度对当前速度没有影响。无人机在空气中运

动始终受到阻力的作用，在没有动力的情况下速度会逐渐

趋于零，也就是说很久远的加速度对当前速度是没有影响

的，由此说明图６所示网络结构适合于预测无人机的速度。

狏（犽）＝犳２（犠２犳１（犠１犪（犽）＋犫１＋犠３狏狊（犽））＋犫２）

狏狊（犽）＝犳１（犠１犪（犽－１）＋犫１＋犠３狏狊（犽－１｛ ））
（４）

　　Ｅｌｍａｎ神经网络的训练过程与前向神经网络类似，将

网络中的狏狊视为输入即可将Ｅｌｍａｎ神经网络等价于前向神

经网络。也就是说，图６所示Ｅｌｍａｎ神经网络在训练时可

以等价为一个７输入３输出的前向神经网络。前向神经网络

训练算法相当之多，本文不再赘述。如图７所示，为Ｅｌｍａｎ

神经网络的训练和预测流程图。记忆速度的狏狊 初值可以设

置为０，权值矩阵可以选取值在－１～１之间的随机数，犠３

可以由一个随机矩阵除以其最大奇异值得到。在将加速度

输入网络之前，需将加速度进行归一化处理，这样有利于

网络训练的稳定性。

图７　Ｅｌｍａｎ神经网络训练和预测流程图

３　实验验证

３１　犌犘犛欺骗检测测试装置

在本实验验证中为了方便测试，本文在ＰＸ４开源飞控

平台上进行测试。在ＰＸ４中导航解算的算法流程为图５中

右侧虚线框部分。其核心算法是以惯性导航为状态方程，

其它传感器数据为观测量通过带延迟的卡尔曼滤波进行数

据融合。

如图８所示，左侧为ＧＰＳ信号模拟器，可以生成指定

路径的 ＧＰＳ欺骗信号。右侧为无人机系统，其使用的

ＧＮＳＳ接收机为 ＵｂｌｏｘＭ８Ｎ，该接收机属于多模接收机，

除了接收ＧＰＳ卫星信号外，还能接收北斗、伽利略、ＧＬＯ

图８　测试系统实物图

ＮＡＳＳ等卫星的信号。所以，在户外信号良好的情况下，单

纯模拟ＧＰＳ信号会对无人机产生怎样的影响还有待探究。

ＧＰＳ模拟器生成的欺骗信号轨迹如图９ （ａ）所示，图 （ｂ）

为真实坐标位置为电子科技大学体育馆。其中折线为设计

路径，平滑曲线为经ＧＰＳ信号模拟软件平滑后的线。

图９　ＧＰＳ模拟器生成轨迹图

３２　犌犘犛欺骗检测实验验证

首先，在ＧＰＳ欺骗信号情况下，测试无人机运动行为。

如图１０所示，无人机设置为定点模式，即依赖ＧＮＳＳ信号

接收进行位置控制。在０ｓ时启动 ＧＰＳ欺骗信号模拟器，

在第１０～３０ｓ无人机略微有向左移动，在第３０ｓ之后，无

人机迅速向左前方移动直至由于安全绳的拖拽而坠落地面。

这说明ＧＰＳ欺骗能够使无人机偏离既定位置运动，可以诱

发产生一些灾害性的后果。从实验可知，无人机位置受到

欺骗时，无人机不会立即产生误动作而是需要一个时间的

累积才产生明显的偏离，这就为ＧＰＳ欺骗检测预留了时间。

图１０　无人机ＧＰＳ欺骗测试
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ＧＰＳ欺骗检测过程分为两个阶段：训练阶段，检测阶

段。训练阶段时，系统能够判断当前环境无ＧＮＳＳ欺骗信

号，并且将使用导航估计器输出的速度训练Ｅｌｍａｎ神经网

络输出的速度。Ｅｌｍａｎ神经网络设计为３层，输入神经元和

输出神经元分别为３个，隐藏层神经元为４个，激活函数选

为ａｒｃｔａｎ函数。

图１１　欺骗过程中ＧＮＳＳ接收机位置输出

在检测阶段，每隔１ｓ检测一次是否存在 ＧＰＳ欺骗，

如果不存在欺骗则每隔１０ｓ校正图５中ＧＰＳ欺骗检测器的

速度和位置。如图１２所示，为 ＧＮＳＳ信号正常即不存在

ＧＰＳ欺骗时导航估计器输出位置与ＧＰＳ欺骗检测器输出位

置之差。图中累计观测时长为１３４ｓ，两者高度方向误差在

０．２ｍ之内，水平方向误差在２ｍ之内。

图１２　ＧＮＳＳ信号正常时导航估计器与ＧＰＳ

欺骗检测器位置输出误差

在实验中总共进行了５次ＧＰＳ欺骗检测，时间标准为

无人机系统运行时间。具体实验方法是首先让无人机定点

悬停，然后同时开启ＧＰＳ信号模拟发生器和电脑端的检测

系统。在实验中可以观测到无人机受到ＧＰＳ欺骗时不能保

持悬停状态，会被伪造的ＧＰＳ信号干扰从而乱飞或者坠地。

具体的实验数据如表１所示。

表１　ＧＰＳ欺骗检测结果

次数 开启ＧＰＳ欺骗时间／ｓ 检测出欺骗时间／ｓ

１ １１３．８ １１９．４

２ １３１．８ １３５．８

３ ８２．９ ８５．３

４ １５２．４ １６５．２

５ １６６．２ １６９．１

　　根据上述实验结果可知，本文提出的基于多传感器数

据融合的无人机ＧＰＳ检测方法能够在３～６ｓ的时间内有效

的检测出ＧＰＳ欺骗。

４　结束语

ＧＰＳ欺骗能对无人机的控制产生灾难性的影响，在无

人机设计时应该考虑这种风险。在实际的应用中必须时刻

保证无人机不被ＧＰＳ欺骗或者必须要能够快速有效地检测

出ＧＰＳ欺骗。本文提出的基于多传感器数据融合的ＧＰＳ检

测方法通过实验证明了其能够快速有效地检测出ＧＰＳ欺骗，

具有十分广阔的应用前景。
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