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６犔狅犠犘犃犖协议在电力物联系统中

的应用研究

徐　妍，单　华，李　澄，李春鹏，钟巍峰，蒋　峰
（江苏方天电力技术有限公司，南京　２１１１００）

摘要：当前电力物联网系统应用Ｚｉｇｂｅｅ协议，该协议不能满足ＩＥＥ８０２．１５．４的 ＭＡＣ层的Ｉｐｖ６需求，造成电流传输速率低，

且电压越限开关控制失败；为此，采用６ＬｏＷＰＡＮ协议优化了电力物联系统的网关功能；利用６ＬｏＷＰＡＮ技术原理、应用规范以

及相比于其它物联网的优势，基于ＩＥＥ８０２．１５．４的网络层协议，提出Ｚｉｇｂｅｅ和６ＬｏＷＰＡＮ共存，协议中间层为双协议栈网关的

总体设计方案，实现物联网与Ｉｐｖ６Ｉｎｔｅｒｎｅｔ的互联和信息交互；设计６ＬｏＷＰＡＮ适配层，解决ＩＥＥ８０２．１５．４的 ＭＡＣ层不能满足

Ｉｐｖ６需求问题；仿真结果显示：应用６ＬｏＷＰＡＮ协议后电力物联系统连通性能以及 ＵＤＰ数据报传输性能均符合实际应用需求；

６ＬｏＷＰＡＮ协议应用后可显著提升数据采集节点的续航时间，降低功耗，增加电流传输速率，提升电压越限开关控制成功率；

６ＬｏＷＰＡＮ协议的应用可有效提升电网的安全运行水平。

关键词：６ＬｏＷＰＡＮ；Ｉｐｖ６；协议；配电网；物联网；电力系统
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０　引言

伴随国民经济不断发展，用电需求也处于持续增长趋

势，电网规模的不断扩增，导致电网设备数量如雨后春笋

般快速增加［１２］。为加强对数量庞大电网设备的监控、管理

以及维护，电网公司研究了一系列管理系统，主要采用

ＧＰＲＳ、３Ｇ等无线组网技术进行电网数据传输，但存在成

本高、网络覆盖效果差、对运营商依赖程度强等不足

之处［３］。

物联网技术的发展有效改善了这一现状，物联网可将

互联网、传统电信网络等作为信息载体，可实现独立寻址

的普通物理对象间的互通，通过构建物物相连的互联网组

网技术，对海量电网设备实施统一入网管理［４６］。蓝牙、

Ｚｉｇｂｅｅ、６ＬｏＷＰＡＮ、ＬｏＲａ均属于低功耗物联网组网技术。

其中６ＬｏＷＰＡＮ协议是基于ＩＰｖ６的无线个域网技术，为短

距离通信网络应用ＩＰｖ６技术提供支撑。为此本文以具有自

主网关功能的６ＬｏＷＰＡＮ协议为研究对象，利用其低功耗、

低成本、易维护等特点，在保障电力行业安全规范，电网

稳定运行基础上，研究其在电力物联系统中的应用［７］。

１　６犔狅犠犘犃犖协议在电力物联系统应用

１１　６犔狅犠犘犃犖原理

６ＬｏＷＰＡＮ技术是一种有效融合了网络技术、传感技

术以及嵌入式技术的无线自主网技术［８］。６ＬｏＷＰＡＮ技术与

Ｚｉｇｂｅｅ技术相同之处在于，物理层和数据链路层均使用

ＩＥＥ８０２．１５．４规定的物理层ＰＨＹ和子层 ＭＡＣ；６ＬｏＷＰＡＮ

不同于Ｚｉｇｂｅｅ技术之处在于，６ＬｏＷＰＡＮ技术采用ＩＥＴＦ规
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定 的 ＩＰｖ６ 设 计 网 络 层。 因 此 ６ＬｏＷＰＡＮ 是 在 以

ＩＥＥ８０２．１５．４为 底 层 加 入 ＩＰｖ６ 的 无 线 域 网 协 议
［９－１１］。

６ＬｏＷＰＡＮ的ＰＨＹ层和ＭＡＣ层是以ＩＥＥ８０２．１５．４为规范，

网络层采用ＩＰｖ６协议，结合ＩＥＥ８０２．１５．４的低成本、低功

耗、多拓扑特点和ＩＰｖ６庞大的地址空间优势，对规模大、

密度高的设备网络布设很有帮助［１２］。

在８０２．１５．４协议上完成ＩＰｖ６的支持是６ＬｏＷＰＡＮ协

议的核心；通过在ＩＰｖ６网络层和８０２．１５．４ＭＡＣ层之间加

入适配层实现物联网中任意节点均可与ＩＰｖ６网络设备实施

数据交互是６ＬｏＷＰＡＮ协议的主要内容
［１３］。６ＬｏＷＰＡＮ协

议组网相比于其它物联网组网优势在于：

１）普及性强。基于ＩＰｖ６协议的６ＬｏＷＰＡＮ协议是通

过边界路由与电力专网相连接，完成点对点的数据传输和

监控，操作简单，具备较强普及性。

２）庞大地址空间。基于ＩＰｖ６协议的６ＬｏＷＰＡＮ协议

通信网络可以提供庞大地址空间，迎合配电网中海量设备

组网需求，该优势是其它物联网技术无法相提并论的［１４］。

３）容易开发。目前基于ＩＰｖ６协议的框架技术已然成

熟，运用时只需实际应用需求适当调整便可，极大程度缩

减开发难度。

１２　设计方案

由于ＩＥＥ８０２．１５．４目前底层技术的最佳之选，为此依

据ＩＥＥ８０２．１５．４特点，提出Ｚｉｇｂｅｅ和６ＬｏＷＰＡＮ在其上应

用规范的最佳实现形式［１５１６］，基于ＩＥＥ８０２．１５．４的网络层

协议如表１所示。

表１　基于ＩＥＥ８０２．１５．４的网络层协议

Ｚｉｇｂｅｅ ６ＬｏＷＰＡＮ

ＩＥＥ８０２．１５．４

ＩＥＥ８０２．１５．４８６８／９１５ＭＨｚ（ＰＨＹ）ＩＥＥ８０２．１５．４２４００ＭＨｚ（ＰＨＹ）

由于物联网上的节点数量庞大，且经Ｉｎｔｅｒｎｅｔ连接后可

实现节点间有效互通互联。因此，物联网可利用ＩＰ协议作

为网络层协议，实现自身与其余ＩＰ设备间的互操作。为便

于同网关间相连，物联网内部节点也应该采用ＩＰ协议。而

在ＩＥＥ８０２．１５．４的 ＭＡＣ层上建立Ｉｐｖ６协议栈，促进物联

网与Ｉｐｖ６Ｉｎｔｅｒｎｅｔ平滑相连便是６ＬｏＷＰＡＮ的终极目标
［１７］。

为实现物联网与Ｉｐｖ６Ｉｎｔｅｒｎｅｔ互联，提出总体设计方

案如图１所示。采用双协议栈网关设计该协议中间，一侧

为Ｉｐｖ６网络、另一侧为物联网感知节点共同形成的网络，

利用网关完成两种网络之间的信息交互。

本方案中的节点包括设备节点和辅助节点两种，其中

利用热拔插方式直接安装配网设备上，有设备实施供电的

节点被称为设备节点；利用电池供电方式供电，功能与互

联网的中继器类似，且布设于两个距离较远的配电网设备

间的节点被称之为辅助节点［８］。６ＬｏＷＰＡＮ协议在电力物联

网中的应用受节点数目影响，节点数目越多，网络时延越

大。为此将电力物联系统的节点数量控制在１０００以内，若

节点数量超过１０００，则依据网络实际分布情况适当扩增路

图１　双协议栈网关图

由器数量，有效保障各个节点与路由器之间的最大跳数不

会超过５００。确保跳数未达到５００时，网络延时控制在１秒

内，丢包率控制在１％内
［１８］。

１３　６犔狅犠犘犃犖适配层

由于ＩＥＥ８０２．１５．４的 ＭＡＣ层的８１个字节远达不到

Ｉｐｖ６协议对 ＭＡＣ层的 ＭＴＵ （最大输出单元）的１２８０字

节的需求，同时Ｉｐｖ６协议还设定了在达不到这一需求时，

需要对Ｉｐｖ６透明的 ＭＡＣ层负载实施拆分和重组。为此需

要在网络层和 ＭＡＣ层之间增设一个网络适配层，完成两个

层次间的无缝连接［１９］。以便利用６ＬｏＷＰＡＮ的适配层完成

报头压缩、分片与重组以及网络路由状态转发等工作，有

效解决ＩＥＥ８０２．１５．４的 ＭＡＣ层不能满足Ｉｐｖ６需求这一

现状。

由于ＩＥＥ８０２．１５．４的 ＭＡＣ层的８１个字节，去除报头

所占的４０个字节后，仅剩余４１个字节空间给传输层报文使

用，如果传输层采用ＵＤＰ报文则会额外占用８个字节，最

后留给传输应用层数据的空间仅为３３个字节，传输效率十

分低下，为此，采用包头压缩技术对适配层中的冗余报头

压缩十分必要。

６ＬｏＷＰＡＮ报头压缩基本思想如下：

１）完全压缩报头连接过程中维持不变的域。

２）压缩报头中预先了解的域和变化中的域。

３）压缩报头中可通过链路层提前获知的域。

４）基于报头中存在有条件或可选域，取出报头中的特

定应用。

详细压缩如表２所示。

通过将Ｉｐｖ６数据报文压缩至１２７字节以内并且确保一

次性传输完毕，解决电力物联系统的网点密度高、单次传

输数据量少问题，有效提升网络延时，降低丢包率。压缩

时通过修剪Ｉｐｖ６数据包，去除冗余数据，将数据压缩率控

制在７５字节左右，并且无需进行分片处理，直接利用网状

路由实施数据传输，大大提升数据传输效率，以便实现电

力物联网各项监控相关指标要求［２０－２２］。

１４　感知节点与犐狆狏６节点信息交互

感知节点与Ｉｐｖ６节点间的信息交互时，Ｉｐｖ６会先向感

知节点发送数据采集请求数据包，经过网关时，网关会精
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表２　６ＬｏＷＰＡＮ对Ｉｐｖ６的报头压缩

字头字段

ＩＰｖ６

长度

４０字节

６ＬｏＷＰＡＮ

ＨＣ１

长２字节

说明

版本 ４ － 被认定成ＩＰｖ６

业务类别 ８ ０ ０表示压缩；１表示不压缩

流标签 ２０ ０ ０表示压缩；１表示不压缩

净负荷长度 １５ －

依 据 ＭＡＣ 帧 长 度 或

６ＬｏＷＰＡＮ分拆字头大小所

获取

下一头部 ８ ２ 使用ＴＣＰ／ＵＤＰ／ＩＣＭＰ６分组

剩余跳数 ８ ８ 未产生变化

源地址 １２８ ２

目的地址 １２８ ２

基于链路层地址或网络状态

选路寻找头导出目的地，源

和目的的ＩＰｖ６地址均为本地

简压缩Ｉｐｖ６的请求数据包，并依据Ｉｐｖ６报文实际需求采用

对应 的 适 配 层 报 头 将 精 简 过 的 Ｉｐｖ６ 报 头 封 装 成

ＩＥＥＥ８０２．１５．４帧，并利用网状路由将数据传输到目标感知

节点［２３］。感知节点对Ｉｐｖ６报文的服务请求进行处理后，利

用精简完成的Ｉｐｖ６报文头部封装响应数据为ＩＥＥＥ８０２．１５．４

帧后传输出去；传输完成后，遵循适配层报头信息重组传

回的Ｉｐｖ６报文信息，还原压缩的Ｉｐｖ６报头信息。最后将完

整的Ｉｐｖ６报文信息封装于Ｉｐｖ６网络应用的链路层帧中，传

输至Ｉｐｖ６网上，Ｉｐｖ６网络依据Ｉｐｖ６路由方式将该帧传输到

源节点，完成一次数据传输。

１５　低功耗设计

通过使用专用无线低功耗控制器的型号为ＣＣ１３１０无线

ＭＣＵ，在有效确保系统稳定性和灵敏度基础上，实现数据

低功耗收发。设备节点在未使用时均处于休眠状态，以便

降低功耗，当设备节点收到其余节点输出的数据时，芯片

会自动解除休眠状态，被唤醒执行相应数据操作。辅助节

点作为配电网设备间的数据中继站，无需实施数据传输，

所需功耗极低［２４］。为了给设备布设提供便利条件，供电均

采用纽扣电池方式，可提供较长供电时间。作为６ＬｏＷＰＡＮ

网络与电力专网的通道边界路由，具备较强数据处理能力，

并且通常布设于机房周边较宽阔区域，因此为保障边界路

由性能，设计时不采取休眠方式。

２　６犔狅犠犘犃犖协议的应用研究

２１　实验平台

为验证６ＬｏＷＰＡＮ协议在电力物联系统中应用，搭建

如下实验平台。实验硬件平台选择德州仪器最新研发的满

足ＩＥＥＥ８０２．１５．４标准射频ＳｏＣ核心ＣＣ２５８３芯片，各节点

为均匀性的Ｃｏｎｔｉｋｉ操作系统，并加载ｕＩＰ、６ＬｏＷＰＡＮ和

ＭＡＣ层协议栈。实验软件平台为ＸｉｎＡＶＲ和 ＡＶＲｓｔｕｄｉｏ，

负责在节点和ＵＳＢ网卡中下载相应程序。Ｉｐｖ６智能网关上

的包含的主要芯片有：ＳＩＧｅ２５２１Ａ６０、ＢＣＭ６３５８ＵＫＦＢＧ以

及ＢＣＭ５３２５ＥＫＱＭＧ。其中ＳＩＧｅ２５２１Ａ６０为智能网关提供

２．５～２．６ＧＨｚ区间的无限工作频段，适用于ＩＳＭ２．４ＧＨｚ

的无线解决方案；ＢＣＭ６３５８ＵＫＦＢＧ为智能网关提供多用

户的以太网功能，含有标准ＥＪＴＡＧ调试器和具备高度优化

功能的３２ＭＩＰＳＣＰＵ；ＢＣＭ５３２５ＥＫＱＭＧ通过集成５个收

发器使智能网关具备１２８ｋＢ的数据包缓冲区域，可支持２Ｋ

的 ＭＡＣ地址，且具备低功耗的地址自动学习，实现即插

即用。

Ｉｐｖ６智能无线网关接口布局如图２所示。具备局域网

口３个，广域网口、８０２．１１ａ／ｂ／ｇＷｉＦＩ无线网络接口、标准

ＵＳＢ接口、可选串口调试口各１个。在含有通用无线路由

器功能基础上，还可完成电力物联操作系统和普通ＩＰ网络

之间的Ｉｐｖ６信息交互，同时支持应用软件包开发和复杂程

序的应用。

图２　网关接口布局

２２　系统性能测试

２．２．１　连通性测试

系统连通性测试流程为：在搭建完成的实验平台上，

通过客户端节点发送ＩＣＭＰｖ６中的Ｅｃｈｏ请求至服务器节

点，服务器接收到Ｅｃｈｏ请求后将Ｅｃｈｏ应答传输回客户端

节点。测试结果如图３所示。

图３　连通性测试部分结果示意图

从图３可以看出，该测试结果显示两个节点之间连通

性能较好，实验结果表明，６ＬｏＷＰＡＮ协议在电力物联系

统中可提升系统连通性能。

２．２．２　ＵＤＰ测试

选择ＵＤＰＳｅｒｖｅｒ节点和ＵＤＰＣｌｉｅｎｔ节点进行ＵＤＰ测

试。测试流程为：通过在两个节点间构建套接字，利用Ｃｌｉ

ｅｎｔ节点向Ｓｅｒｖｅｒ节点不间断发送 “Ｍｏｒｎｉｎｇｆｒｏｍｔｈｅｃｌｉ

ｅｎｔ”ＵＤＰ数据报，数据报传输至Ｓｅｒｖｅｒ节点后，Ｓｅｒｖｅｒ节
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点 “Ｍｏｒｎｉｎｇｆｒｏｍｔｈｅｓｅｒｖｅｒ”的数据报传输回Ｃｌｉｅｎｔ节点。

ＵＤＰ测试结果如图４所示。

图４　ＵＤＰ测试部分结果示意图

分析图４可知，６ＬｏＷＰＡＮ与ＩＰ协议栈的两个节点间

可实现ＵＤＰ数据报传输，结果表明６ＬｏＷＰＡＮ协议在电力

物联系统中可保障数据报有效传输。

２．２．３　数据采集节点功耗测试

６ＬｏＷＰＡＮ协议在电力物联系统中应用的特点之一是

低功耗，功耗对于供电数据采集节点是一个考验性能的重

要指标，其主要体现在数据采集节点的续航能力上，功耗

测试实质是通过测试节点正常工作状态下的工作电流均值，

以其为依据计算节点续航时间均值。

将Ｚｉｇｂｅｅ协议在电力物联系统中应用效果为对比，验

证６ＬｏＷＰＡＮ协议在电力系统中应用的低功耗优势。在电

力物联系统中选取一个数据采集节点 ＭｏｔｅＡ，进行５次数

据测量，分别测试应用Ｚｉｇｂｅｅ协议和６ＬｏＷＰＡＮ协议的数

据采集节点 ＭｏｔｅＡ的电流数据，结果如表３所示。

分析表３数据可知，应用Ｚｉｇｂｅｅ协议的电力物联系统

采集节点电流均值为２３５．５８μＡ，应用６ＬｏＷＰＡＮ协议的电

力物联系统采集节点电流均值为１７８．３μＡ。电力物联系统

采集节点电源为电压为３Ｖ、电量大小为２７００ｍＡｈ，换算

后可知，应用Ｚｉｇｂｅｅ协议的采集节点理论运行时间约为

１１６２４小时，大约４８４天；应用６ＬｏＷＰＡＮ协议的采集节点

理论运行时间约为１５３４８小时，大约６３９天。结果表明，

６ＬｏＷＰＡＮ协议在电力物联系统中应用后可显著提升数据

采集节点的续航时间，降低功耗。

表３　数据采集节点 ＭｏｔｅＡ的电流数据

数据采集节点 ＭｏｔｅＡ

采集节点电流／μＡ

应用Ｚｉｇｂｅｅ协议 应用６ＬｏＷＰＡＮ协议

１ １９７．９ １８２．９

２ ２０４．７ １８３．２

３ ２０８．２ １８３．７

４ ２８５．９ １７５．２

５ ２８１．２ １６６．５

均值 ２３５．５８ １７８．３

２．２．４　传输速率及电压越限开关控制测试

为比较应用Ｚｉｇｂｅｅ协议和６ＬｏＷＰＡＮ协议的电力物联

系统控制的电流传输速率以及数据开关控制成功率，在实

验仿真平台布设一个网关节点和１５０个电流感知节点，为

取得显著实验效果，电流传输量的选取为均大于１００ｋＡ。

其中平均时延为数据包发送时刻与数据包接收时刻的平均

时间间隔，单位时间内电流传输量越大表示其传输速率越

高。电流传输速率眼图如图５所示。

图５　两种协议的电流传输速率眼图

分析图５可知，随着电流传输量增大，应用６ＬｏＷＰＡＮ

协议的电流传输速率要大于应用Ｚｉｇｂｅｅ协议，６ＬｏＷＰＡＮ

协议的应用提升了电流传输效率，原因在于６ＬｏＷＰＡＮ协

议的应用节省了传感器分片处理流程，直接利用网状路由

实施电流传输控制，大大提升电流传输效率。

为了防止电网在电能传输过程中，出现节点电压越限

的现象，对电压超过５００Ｖ的物联网节点设置电压越限控

制开关，电压越限开关控制结果如图６所示

图６　两种协议的电压越限开关开启结果

分析图６内容可知，通过协议控制电力物联网节点电

压越限开关，结果表明应用６ＬｏＷＰＡＮ协议控制的电压越

限开关已经开启，而采用Ｚｉｇｂｅｅ协议的电压越限开关开启
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失败，由此可见应用６ＬｏＷＰＡＮ协议控制电压越限开关控

制成功率较高。

３　结束语

伴随物联网技术飞速发展，物联网技术必然成为今后

电网建设的重要技术支撑，可有效提升电网安全运行水平，

以及全方位管理水平。６ＬｏＷＰＡＮ技术在电力物联系统中

的应用可以有效利用自身具备低功耗低、低成本、易维护

以及组网安全等特点，提升系统数据包接受率，缩减电流

传输速率，增加电压越限开关控制成功率，为电力物联系

统提供广阔应用前景。
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