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基于多云架构进行应用编排混合部署的研究

程伟华，王纪军，章路进
（江苏电力信息技术有限公司，南京　２１００２４）

摘要：针对单云架构存在的技术不足，提出了多云架构的编排混合部署方案；构建出包括多云存储层、云软件平台、数据传

递层和应用层的架构体系，在多云网络架构中，云软件平台包括数据层、控制层、数据接口层和应用层，并在网络设备的控制平

面设置ＳＤＮ控制器，通过ＶＰＣ （ＶｉｒｔｕａｌＰｒｉｖａｔｅＣｌｏｕｄ虚拟私有云）对底层网络进行计算、分析、处理、存储和共享等；并在编

排器内引入自适应蚁群算法，应用基于ＳＤＮ／ＮＦＶ的通讯网络实现数据重构，进而实现数据网络的集中控制和智能编排；通过试

验，本研究的方法数据包整体调度时延误差短，达０．１５秒。

关键词：编排混合部署；多云网络架构；ＳＤＮ控制器；编排器；自适应蚁群算法
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０　引言

应用编排作为Ｄｅｖｏｐｓ方向的研究技术之一，用户能够

使用它进行配置文件的编制，也能够使用户在操作界面上，

通过控件的拖拽来定义正在使用中组件之间的辅助关系，

使得应用程序能够自动地部署、延伸，使得本领域的普通

技术人员能够通过简易的方式实施该操作系统，大大提高

了运维效率和水平［１］。随着电力系统和网络技术的飞速发

展，如何管理服务配置、寻求各种环境下的配置差异以及

灵活运维管理系统，则是对服务配置管理问题提出的挑战。

传统技术中，编排技术的应用大多采用Ｉｎｔｅｒｎｅｔ网络架构实

现应用编排部署，比如借助于 ＯｐｅｎＳｔａｃｋ等虚拟机管理工

具，管理、部署、启动这些应用编排。这种技术虽然在一

定程度上具有技术进步性，但是虚拟机的运行程序比较慢，

伸缩速度难以满足当前的需求，单一的云服务 （例如，私

有云或公有云）存在诸多的局限性［２］，比如：

１）单一的云平台面对的服务面窄，布局呆板，不灵

活，云盘能够实现的解决方案、底层基础和运维服务都通

过单一的服务商提供，严重制约了应用编排的适用范围。

２）单云架构性能较差；单云网络系统输出性能受广域

网波动的影响，不同地区的带宽差异较大，在网络运行速

度在高峰期和闲余期能相差几千倍，用户满意度较差。

３）供应商锁定性较强；单一的云平台服务使得企业或

者其他用户大量的数据信息被锁定在单一的云盘上，数据

转移、交互性能差。

４）成本高，可靠性差；单一的云架构造价高，一旦出

现故障或者无法正常运行，则造成整个系统处于瘫痪状态，

容错性、安全性能差［３］。

１　整体架构设计

基于上述描述，这就需要一种新型的架构来解决上述

技术问题。在本研究设计中，架构体系包括多云存储层、

云软件平台、数据传递层和应用层，具体架构图如图１所

示。具体而言，多云部署架构是利用至少两个云架构平台

实现数据计算、存储等。多云架构能够从不同的角度和网

络路径实现应用编排的混合部署，云计算编程性能强，出

错率低，可靠性性能高［４］，下文将详细描述。

在本研究中，由于多云架构集群中无单节点故障，文件

传递、下载速度快，因此，很有必要启动网络服务编排

（ｎｅｔｗｏｒｋｓｅｒｖｉｃｅｏｒｃｈｅｓｔｒａｔｉｏｎ，ＮＳＯ），在多云环境下如何
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图１　整体架构设计

实现网络服务请求，是其重要的工作过程，其能请求多云

架构平台中的资源规划、应用设计、部署、状态监控等管

理，以实现云资源的合理应用。本研究在云网络架构中融

入了Ｓｏｆｔｗａｒｅ－ｄｅｆｉｎｅｄｎｅｔｗｏｒｋｉｎｇ （ＳＤＮ）
［５］，通过利用

ＳＤＮ控制器，在多云网络架构中以分层的方式实现网络数

据的可扩展、可传递应用，这种方式能够提高网络数据的

应用率。在云软件管理平台中，还融入了统一编排器

（Ｃｏｎｄｕｃｔｏｒ），对多云架构中的网络信息资源进行分配、编

排［６］。由于不同云平台和云服务器的差异，在对不同云平

台的资源进行应用时，首先抽取不同云平台的信息，将这

些不同的网络信息放置在一个编排区内，以便于后期的编

排。然后再将云平台上的相关资源映射到该平台上，通过

生成编排模板，进一步生成堆栈，创建出云资源及其网络

拓扑［７］。通过统一编排器将不同的多云平台内的资源信息

集中在一个编排视图内。由于云平台不同，各云之间能够

通过不同的网络 （比如公网ＩＰ、专线或ＶＰＮ隧道等）进行

信息交互。本研究应用的通讯网络为ＳＤＮ／ＮＦＶ，控制能力

比较集中，智能化水平比较高，进一步实现网络各层网元

功能的弹性容量伸缩、自动化部署与运维等［８］。

２　多云网络方案设计

基于上述描述，在本研究中的多云网络架构中，其包

括数据层、控制层、数据接口层和应用层。大量的网络设

备设置在数据层内，ＳＤＮ控制器作为网络设备的控制平

面［９］，能够有效地将网络数据从平面中分离出来，同时借

助于应用软件，通过软件内设置的逻辑控制，独立地控制

网络设备的运行。ＳＤＮ控制器外设有网络接口，内设有应

用软件，使其通过 ＡＰＩ（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒ

ｆａｃｅ，应用程序接口）与应用层连接、通讯。在应用层中，

用户通过应用接口实现数据接口层的信息互通。用户在使

用时，通过中央控制的方式规划网络［１０］。多云网络方案示

意图如图２所示。

图２　多云网络方案示意图

云管理平台：

在上述的多云网络架构设计中，通过 ＶＰＣ （Ｖｉｒｔｕａｌ

ＰｒｉｖａｔｅＣｌｏｕｄ虚拟私有云）对底层网络进行计算、分析、

处理、存储和共享［１０］。这种方式可以使用户对网络进行自

定义设置，在其内设置各种云服务资源，比如云主机、网

络负载均衡参数、存储数据库、Ｎｏｓｑｌ快存储等
［１１］。云管

理平台架构示意图如图３所示。

图３　云管理平台架构示意图

总体架构包含ｌａａＳ（Ｉｎｆｒａｓ－ｔｒｕｃｔｕｒｅａｓａＳｅｒｖｉｃｅ，云计

算基础设施）层、云计算应用基础设施层、网络数据业务处

理层、网络数据应用核心云管理层、网络系统管理模块、网

络数据库管理、外部接口等。在该云管理平台设计中，在云

计算核心云管理层中设置有核心服务层、服务管理层和用户

访问接口层。核心服务层在整个架构体系中以核心部件存

在，能够使用户直接应用系统架构的硬件基础设施、软件运

行环境等各种程序［１２］。该层结构中聚集了多种服务类型，诸

如基础设施即服务层 （ＩａａＳ）、平台即服务层 （ＰａａＳ）和软件

即服务层 （ＳａａＳ）等。用户应用ＩａａＳ能够处理、保存和传递

网络信息中设置的基础设施部署设备，并传递设备、个人或
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者网络数据［１３］。ＰａａＳ在云计算应用程序中能够部署、管理

服务应用程序，并充分应用软件工具和开发语言访问底层程

序，实现多种功能的信息管理。用户通过ＳａａＳ能够利用云计

算基础平台，所开发的应用程序、服务管理层能够管理、控

制核心服务层在运行过程中的各项活动，使得用户能够应用

并操作其操作类型，用户访问接口层能够提供用户端与云系

统之间的交流访问通道。通过上述软件布局，能够实现多种

数据在云平台中的应用和计算［１４］。

３　编排混合部署方法及关键技术

３１　编排混合部署方法

下面对编排混合部署方法进行描述，其具体步骤为：

１）启动编排混合部署管理平台，配置多云服务平台架

构，将不同的云平台的资源添加到相应的平台内，使得云

平台内均有相应的云资源。在云平台环境中，存储设置好

各种不同的云环境信息。为了更好地衡量云环境的工作情

况，用户可以试图对云网络进行连接测试，当通讯成功时，

则说明云环境构建成功，如果无法接收到通讯数据信息，

则表示云环境创建失败。则需要重新创建，或者用户需要

检测通讯失败的原因［１１］。这样能够提高用户在在编排时的

网络通讯性能。

２）配置多云平台，并在多云管理平台中增加配置指

令，启动平台的资源编排页面，在该页面能够展示不同云

环境和资源信息。在不同云的目录下，创建不同的云资源

的图标，在编排区内，对云平台内的云资源之间的网络拓

扑关系进行编排［１５］。本研究采用统一编排器进行编辑，在

下文中，有详细描述。

３）启动编排器内编制好的程序，对任务指令进行编

排，本研究中引入了一种自适应蚁群算法，下文将详细描

述。通过该算法在在平台的应用、服务页面展示应用等方

面完成最佳路径的搜索，最终完成对应用及服务的编排［１６］。

４）输出编排结果，保存编排模板，对编排结果进行保

存并生成编排模板；

５）在编排模板上生成数据堆栈，创建出多云管理平台

兼容的资源拓扑关系，应用编排模板生成堆栈，创建出云

环境中的云资源以及资源之间的网络拓扑，并在云资源上

部署容器应用。

图４　编排混合部署方法流程示意图

３２　编排部署的关键技术

在多云架构中的数据集合进行编排部署时，ＮＳＯ系统

在前端设备和后端设备之间的连接和通讯也很重要，应用

时，将ＮＳＯ系统的两端分别与ＩＴ基础设施ＯＳＳ和网络基

础设施连接［１７］。一般来讲，ＩＴ基础设施上设置有计算单

元、存储单元和网络系统等。ＮＳＯ系统能够将资源请求、

管理方法、数据参数等通过各种不同的数据节点发送到网

络基础设施设备。在ＮＳＯ系统内，所有服务请求通过数据

接口、数据转换接口转换成其他设备能够接收的数据，采

用的通讯网络为ＳＤＮ／ＮＦＶ，该网络能够实现数据的重构，

能够实现数据网络的集中控制和智能编排，通讯接口兼容

性能较好。

图５　ＮＳＯ设备与前端设备和后端设备之间的连接

在本研究中，还引入了统一编排器 （Ｃｏｎｄｕｃｔｏｒ），能够

有效地控制资源编排和业务编排。其中资源编排具有网络

信息资源管理、网络资源拓扑、网络映射、资源交互、资

源监控和共享等功能，包含但不局限于ＳＤＮ域资源、ＮＦＶ

域资源和ＤＣ域云资源等
［１８］。其中的业务编排能够对资源

网络业务规划过程实现可视化处理，比如业务生成可视化、

部署过程自动化等一系列的活动。通过这种方式的安排，

能够大大地缩短网络部署时间，提高网络资源应用率。其

中统一编排器分层部署示意图如图６所示。

图６　统一编排器分层部署示意图

为了在网络资源的精确匹配，在ＮＦＶ资源最低的情况
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下，能够保证寻找最优的云网络、云资源。在统一编排器

内采用 自 适 应 蚁 群 算 法［１９］。在 采 用 该 算 法 时，假 设

ｐａｔｈＭａｔｒｉｘ表示为二维矩阵，矩阵数据为云服务内的多个

云服务平台内的访问路径，假设ｐａｔｈＭａｔｒｉｘ的行数表示为

∑犻∈ ［１，狘犛狘］犣
狘犉犻狘，狘犕狘表示为列数，用犕 表示为多云管理

平台中的个数［２０］。单个蚂蚁在一次循环中，在某个平台上

检索ＮＦＶ，利用算法表示如下。

自适应蚁群算法多云平台通讯搜索算法：

１．程序初始化：设置蚂蚁元素集合，寻找信息因子，启发因子

β等；

２．ｆｏｒｉｔＣｏｕｎｔ＝１：ｉｔｅｒａｔｏｒＮｕｍｄｏ

３．ｆｏｒａｎｔＣｏｕｎｔ＝１：ａｎｔＮｕｍｄｏ

４．〔ＮＦＶｓ的调度＼

５．ｆｏｒｉ＝１：Ｉｄｏ

６．ｆｏｒｊ＝１：Ｊｄｏ

７．根据蚁群算法寻找最佳路径

８．更新寻找路径，寻找信息因子，启发因子β等

９．ｅｎｄ

１０．ｅｎｄ

１１．ｅｎｄ

１２．〔多云网络平台节点＼

１３．／／对每个云平台节点上的路径进行资源配比和分配／／

１４．ｆｏｒｍ＝１：Ｍｄｏ

１５．犆ｍａｘ（犳犻犼）＝犆狋狅狋犪犾（犿）．犆狆狉（犳犻犼）犾∑
犐

犻＝１
∑
犑

犼＝１

犆狆狉（犳犻犼）．狓
犿
犳犻犼

１６．ｅｎｄ

１７．／／计算每个云平台访问路径需要的最大访问时间时，需要

分配的ＮＦＶ资源／／

１８ｆｏｒｉ＝１：Ｉｄｏ

１９犆犳犻犼 ＝ｍｉｎ
犼∈犑

犆ｍａｘ（犳犻犼）

η犳 ｝｛
犻犼

．η犳犻犼

２０ｅｎｄ

在自适应蚁群算法时，寻找信息因子  ∈ ［ｍｉｎ，

ｍａｘ］，启发因子β∈［βｍｉｎ，βｍａｘ］，寻找信息素浓度挥发因子

ρ∈ ［ρｍｉｎ，ρｍａｘ］。在进行数据更新时，存在以下公式：

ρ（犻犖＋１）＝
ρｍｉｎ，其它

０．９５ρ（犻犖），０．９５ρ（犻犖）≥ρ｛
ｍｉｎ

（１）

（犻犖＋１）＝
１．０５（犻犖），１．０５（犻犖）≤ ｍｉｎ，其它

ｍａｘ，｛ 其它

（２）

β（犻犖＋１）＝
１．１β（犻犖），１．１β（犻犖）≤βｍｉｎ

βｍａｘ，｛ 其它
（３）

　　在多云平台中寻找云平台路径时，前一个云平台路径

转移到后一个云平台路径的概率分布为：

犘（犽）＝ ζ

犮犽δβ犽

∑
犿∈犖犳

犻犼

ζ

犮犿δβ犿

（４）

在公式 （４）中，犮表示进行犳犻犼的云平台路径，犽表示为下一

个云平台 （或者云资源）访问路径。犖犳犻犼 表示能够进行犳犻犼云

平台 （或者云资源）的集合，访问信息公式可以表示为：

ζ犮犽（犻犖＋１）＝ （１－ρ％）ζ犮犽（犻犖）＋Δζ犮犽（犻犖） （５）

Δζ犮犽（犻犖）＝∑
犪犖

狊＝１

Δζ
狊
犮犽（犻犖） （６）

Δζ犮犽（犻犖）＝

犆犪犮（狊）

犙，（１）

０，（２
烅

烄

烆 ）

（７）

　　在公式 （７）中，第一种情况是第狊只蚂蚁元素在本次

路径选择中先后选择了不同云平台路径犮，犽。犆犪犮 （狊）为第

狊只蚂蚁元素路径在寻求平台路径完成之后，分配资源信息

的总和。犙表示为系数常数，犻犖 表示为迭代系数，犪犖 表示信

息蚂蚁的规模大小［２１］。

４　方案实验及分析

在试验时，云服务器主机的软件配置为：将９台ＰＣ机

都安装 ＲｅｄＨａｔＬｉｎｕｘ操作系统，Ｈａｄｏｏｐ版本为１．０．４，

ＪＲＥ环境为１．６，用户只要继承 ＭａｐＲｅｄｕｃｅ－Ｂａｓｅ，分别实

现 Ｍａｐ和Ｒｅｄｕｃｅ的两个类，即可编写 Ｍａｐ和Ｒｅｄｕｃｅ的程

序［２２］。其中通过ＰＣ机组成的ＳＰ－ＤＰＰ平台的节点配置信

息为：节 点 ＩＰ 地 址 分 别 为 １７２．１６．０．１、１７２．１６．０．２、

１７２．１６．０．３、１７２．１６．０．４和１７２．１６．０．５，角色分别为 Ｍａｓ

ｔｅｒ和Ｓｌａｖｅ两种类型，操作系统为Ｌｉｎｕｘ，运行的进程分别

为 Ｎａｍｅｎｏｄｅ，ＪｏｂＴｒａｃｋｅｒ和 ＤａｔａＮｏｄｅ，ＴａｓｋＴｒａｃｋｅｒ
［２３］。

然后定义参数如表１所示。

表１　仿真参数表

仿真参数 仿真值

云平台数 ６个

最短周期时长 ２０秒

最长周期时长 ８小时

数据包到达表示 泊松分布

数据包大小 指数分布

列队缓存大小 ２０ＭＢ

仿真时间 ２４小时

数据训练窗口 １０个

搜索路径 ３个

为了验证本研究的计算精度，采用 ＭＡＰＥ算法 （Ｍｅａｎ

ＡｂｓｏｌｕｔｅＰｅｒｃｅｎｔａｇｅＥｒｒｏｒ）对系统的准确度进行计算。计

算公式为：

犕犃犘犈 ＝
１

犖∑
犖

狋＝１

犗犻（狋）－ξ犻（狋）

ξ犻（狋（ ））
（８）

　　在公式 （８）中，犗犻（狋）表示为预测值，ξ犻（狋）表示为真实

值，犖 表示为平台样本的数量值，犕犃犘犈数值越小，就说

明本文研究的方案精确度越高。

在进行云平台网络部署时，先从整体端到端时延、

ＣＰＵ资源利用率到网络吞吐量和数据比特率丢失率这个方

面来试验。在以下方案图中，方案１为采用本文研究的多

云架构和蚂蚁算法相结合的ＣＰＵ资源利用率情况，方案２

为仅仅采用本文研究的多云架构的ＣＰＵ资源利用率情况，

方案３为未采用多云架构和蚂蚁算法的ＣＰＵ资源利用率情

况，方案４为仅仅采用蚂蚁算法的ＣＰＵ资源利用率情况。
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图７为ＣＰＵ资源利用率结构示意图，该图通过试验１０

次，利用 ＭＡＰＥ算法求出最终值，绘制而成。

图７　ＣＰＵ资源利用率结构示意图

通过试验，采用本文研究的多云架构和蚂蚁算法相结

合的ＣＰＵ资源利用率较高。图８为数据包整体调度时延对

比图。该图通过试验１０次，利用 ＭＡＰＥ算法求出最终值，

绘制而成。

图８　数据包整体调度时延对比图

通过图８可以看出，方案１的数据包整体调度时延对比

比较小，误差也少。图９为平均端到端时延对比图，该图

通过试验１０次，利用 ＭＡＰＥ算法求出最终值，绘制而成。

图９　平均端到端时延对比图

通过图９可以看出，方案１的平均端到端时延 ｍｓ最

小。图１０为不同方案平均比特丢失率对比图，该图通过试

验１０次，利用 ＭＡＰＥ算法求出最终值，绘制而成。

通过图１０可以看出，图１中的方案平均比特丢失率最

小。图１１为不同方案网络平均吞吐量平均对比图，该图通

过试验１０次，利用 ＭＡＰＥ算法求出最终值，绘制而成。

通过图１１可以看出，方案１的网络平均吞吐量最大，

工作性能最好。多云联合概念的提出弥补了单一云存储产

图１０　不同方案平均比特丢失率对比图

图１１　不同方案网络平均吞吐量平均对比图

品所存在的不足。通过将数据冗余地储存在多个云存储服

务器上，多云架构的系统能达到更高的可靠性和安全性，

并且能有效地降低运营商锁定风险。

５　结束语

针对单一的云平台面对的服务面窄、运行效率差以及

整体性能不高等问题，采用了多云架构部署方案，该架构

在安全性和可靠性方面具有突出的优越性能，网络传输性

能也很卓越，基于多云架构的特点，设计出多云网络架构

管理平台，并应用基于自适应蚁群算法实现多云平台的搜

索，实现多云架构云管理平台的搜索和优化，提高了网络

路径的搜索速度，通过试验，本文研究的方案在多方面均

具有突出的特性，本研究能够 按照编排的流程自动执行服

务请求，自动化程度高，无需人工干预，减少网络云管理

平台中网络服务交付的时间，减少了人力投入成本［２４］。多

云部署架构顺应技术发展的需要，符合用户的消费心理。

但是，在未来的应用过程，也将存在诸多其他缺点，需要

在实践中逐步推进。
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