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摘要!针对在光缆交换箱管理中存在的防盗'钥匙管理以及工作环境监测等问题&介绍了一种基于
[̂ 4.-7

的监控系统$

该系统主要由监控终端'云平台
6

JDH3Q>

和插件以及监测服务器软件三部分构成$使用低功耗控制器完成了电子锁控制和温湿度'

烟雾'水侵'电源电压'震动以及倾斜等参数的检测&并结合
[̂ 4.-7

网络'蓝牙功能和服务器软件实现了电子锁数字钥匙'

日常监测信息和报警信息的管理$实测结果表明&该系统网络连接'数据采集'传输和控制成功率都在
'$X

以上&能够有效提

高光缆交换箱安全性&实现了智能化管理%

关键词!

[̂ 4.-7

$光缆交换箱$远程监控$数字钥匙$低功耗
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引言

光缆交换箱承担着通信网络的测试'跳转'链接'分

线等作用&其工作环境会影响内部通信线路的工作状态和

寿命&它的安全与正常运转对于通信企业而言十分重要&

因此需要定期对其进行巡检维护%大部分光缆交换箱都采

用的是人力巡检模式&钥匙管理困难'状态监控困难'维

护检修记录难管理等问题&使得光缆交换箱运营成本高管

理效果欠佳&存在智能化联网监控改造的需求%

\8NZ

技术

的引入部分解决了光缆交换箱运营维护困难的问题*

%

+

&但

是&

\8NZ

功耗较大&在无源光缆交换箱中无法使用&因

此&其将逐渐被停止服务%物联网技术的普及应用和
[̂ 4

.D7

商用网络建成*

"

+

&为光缆交换箱运营管理的实时监控提

供了理想的广域'低功耗'低成本的网络技术基础*

&

+

%

[̂

4.-7

网络覆盖更广'网络连接数量更大'通信功耗极

低*

(

+

&使得基于
[̂ 4.-7

技术的光缆交换箱监控器不仅适

用于城区&也可以广泛使用在乡间'偏僻山区*

+*

+

&并解决

了无源光缆交换箱电池长续航需求问题%

A

!

系统设计方案

整个系统基于
[̂ 4.-7

通信网络&实现光缆交换箱钥

匙数字化管理'防盗预警和箱内状态温湿度'烟雾'水浸

及倾斜等状态的监测&解决光缆交换箱管理现存的弊端%

监控系统主要由光缆交换箱监控终端和
[̂ 4.-7

监控服务

器组成&其结构如图
%

所示%监控终端检测光缆交换箱状

态'上传数据并完成电子锁控制&

[̂ 4.-7

监控服务器管

理整个系统监测数据*

)

+

&并完成光缆交换箱突发状况巡检

任务分配%

系统在正常运行期间&检测温湿度'烟雾'水侵'振
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智能光缆交换箱监控系统设计与实现
#
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#

图
%

!

监控系统结构图

动'倾斜以及电池状态&并定时将状态值上传到服务器&

用于光缆交换箱日常工作状态后期的分析%在出现突发情

况&如水侵'烟雾值超标'振动和大角度倾斜等事件时&

蜂鸣器报警提示&实时将状态数据上传&并缩短上传间隔

时间&增加报警数据检测量&细化记录异常转台变化过程%

在监控服务器发现异常后&及时将相关信息通知给管理员&

以分派巡检员及时进行巡检维护%

光缆交换箱数量众多&钥匙的管理是保证资产安全和

巡检维护的一个重要环节%在机械钥匙的基础上&结合
[̂

4.-7

'蓝牙技术实现钥匙数字化管理&数字钥匙管理系统

如图
"

所示%在需要进行光缆交换箱巡检或出现突发状况

时(

%

"管理员生成需要巡检的光交箱的数字钥匙$

"

"通

过服务平台下发到巡检员手机中$

&

"在巡检员到达现场后

触发终端数字钥匙请求并同步到光缆交换箱监控终端中$

(

"打开监控终端中的蓝牙功能以备开锁&巡检员使用手机

通过蓝牙与监控终端进行数字钥匙匹配&决定是否打开电

子锁$

+

"然后监控终端将电子锁状态上传到服务平台$

*

"在数字钥匙一次使用完毕后&服务器通过
[̂ 4.-7

网

络将数字钥匙回收&避免数字钥匙的反复使用%如果数字

钥匙匹配失败&巡检员联系管理员重新生成钥匙再次进行

图
"

中的
%

"

!

*

"的步骤%在光缆交换箱电子锁的数字化

管理系统下&实现了智能开锁&避免了钥匙复制'丢失带

来的安全问题&减少非法开门存在的隐患%

图
"

!

数字钥匙管理系统

B

!

监测终端硬件系统设计

监测终端硬件系统主要包括
+

个部分(主控器模块'

通信模块'电子锁控制模块'传感器模块以及电源管理模

块&结构如图
&

所示%

图
&

!

监测终端系统结构图

整个监控终端电路设计工作在
&W&b

&电源管理模块实

现在主控器控制下实现对高耗电功能模块电源供给的管理&

在不需要工作的时候切断这些工作电源&例如(电子锁'

蓝牙通信等%并由主控器定时检测电池的电压监测电池电

量%通信模块由
[̂ 4.-7

和蓝牙两个功能组成&

[̂ 4.-7

主要实现监测数据的上传和服务控制平台控制命令的接收&

蓝牙功能用于巡检员数字钥匙的验证%电子锁控制模块主

要用于实现对电子锁的控制和状态检测%传感器模块由温

湿度传感器'水侵传感器'振动传感器等组成&检测工作

环境状态%在
Z7R&":%+%NV7*

的管理下&终端定时将采

集的相关状态数据通过
[̂ 4.-7

模块上传到服务器%在采

集间隙多数模块工作在低功耗状态*

$

+

&如果出现突发状况

或需要通信时&通过中断事件唤醒
Z7R&":%+%NV7*

&及

时采集数据并上传预警%

BCA

!

主控器

系统选择超低功耗的
Z7R&":%+%NV7*

作为主控器&

它的内部集成了丰富的片上外设&如
\8.-

'

Z̀9N7

'

9,;

'

N7;

等&满足本系统外围电路控制需求%该芯片具

有
+

种低功耗模(低功耗运行模式'睡眠模式'低功耗睡

眠模式'停止模式'待机模式&可以在终端采集传输数据

间隙&使其运行于低功耗模式%根据系统要求&选择低功

耗睡眠模式作为低功耗模式%监控器在正常工作时每个
%#

分钟 进 行 一 次 状 态 的 采 集 和 数 据 的 传 输& 然 后

Z7R&":%+%NV7*

进入低功耗模式%在没有服务平台下发

[̂ 4.-7

控制指令和出现异常状况时&

Z7R&":%+%NV7*

的唤醒由
N7;

中断触发%出现异常情况时&由外围电路产

生的电信号触发中断事件唤醒
Z7R&":%+%NV7*

%

BCB

!

通信模块

通信模块包括
[̂ 4.-7

模块电路和蓝牙模块电路%

[̂ 4.-7

模块选用四川爱联的
9.4[̂ %+

&通过串口与

Z7R&":%+%NV7*

通信交互信息%

9.4[̂ %+

模块硬件电路

如图
(

所示%

Z7R&":%+%NV7*

通过主串口 !

BZ7

"向
9.4[̂ %+

模块发送
97

指令&实现
9.4[̂ %+

模块的初始化和数据的
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图
(

!

9.4[̂ %+

模块硬件电路图

收发%

9.4[̂ %+

模块具有
&

种工作模式(

9053P>

'

.,:V

和

8ZR

&它会根据
9053P>

0

.,:V

!持续时间为
7&&"(

设定时

间"

0

8ZR

!持续时间为
7&&%"

设定时间&期间可以外部

激活"这样的形式在
&

种模式之间进行切换%根据实际需

求&通过
97f;8ZRZ

指令可以设定
7&&"(

和
7&&%"

两个

定时器的定时长度%

9.4[̂ %+

模块大部分时间处于
8ZR

状态&此时其消耗电流仅为
+

$

9

&极大地降低了系统的功

耗&比较适合电池供电的应用场景%

蓝牙模块主要用于巡检员与监测终端之间数字钥匙的

验证%如果数字钥匙验证通过&则打开光缆交换箱的电子

锁%虽然蓝牙模块有省电模式&但因为蓝牙模块只有巡检

员处于现场时才会工作&因此&在终端中添加了一个蓝牙

模块的供电开关%当巡检员点击电子锁上的开锁按钮时&

才会控制蓝牙模块的供电开关&开始与巡检员手机之间的

通信%

BCD

!

电子锁控制电路

电子锁外置一个触发按键 !

:-;g

-

gV?

"&电路上连

接到
Z7R&":%+%NV7*

%当巡检员携带数字钥匙到达现场

时&点击触发按键激活
Z7R&":%+%NV7*

和通信模块%电

子锁控制电路如图
+

所示%

Z7R&":%+%NV7*

通过
[̂ 4

.-7

模块向服务器请求下发数字钥匙&然后通过蓝牙模块

和巡检员之间进行数字钥匙的匹配%当匹配成功时&

Z7R&":%+%NV7*

在
:-;g

-

;7:

引脚上输出高电平&从

而使得图
+

中的
a%

和
a"

源极和漏极导通&从而给电子锁

供电打开电子锁%电子锁电路上有开关检测功能 !

:-;g

-

,V;

"&当在非授权情况下开锁时&

Z7R&":%+%NV7*

会实

时上报报警信息到服务器&并打开蜂鸣器现场报警%

BCE

!

传感器模块

传感器模块主要监测光缆交换箱内的工作环境&并完

成对光交箱进行防盗预警%

图
+

!

电子锁控制电路

温湿度传感器采用
Z3)#"%

&

Z7R&":%+%NV7*

通过
.";

接口与其通信&可实现
#

!

%##XNB

的湿度量程和最大

4(#

!

f%"+l

的温度量程&运行时
%+#

$

9

低功耗满足对

低功耗的需求%由于温湿度属于缓慢变化信号&因此每
&#

分钟检测一次*

'

+

%

在出现一些突发状况时&如漏雨'自燃等&会对箱内

的光缆通信工作产生重大影响&因此&系统中添加了水浸

和烟雾传感器%水浸传感器使用双极型传感器&阳极通过

一个串联电阻连接电源&阴极连接系统地%阳极接入低功

耗比较器
7:b)#("

&比较器输出连接
Z7R&":%+%NV7*

&

通过检测两个电极之间的阻值变化产生报警信号%当出现

水浸现象时&水份连通传感器两个电极&产生的阻值变化

引起比较器输 出 电 平 的 变 化&并 通 过 中 断 事 件 唤 醒

Z7R&":%+%NV7*

&将报警信号上传服务器%

通过箱内检测烟雾的浓度来判断附近是否出现火源&

系统选用
;-RZ

烟雾传感器
.9a4;-NV48

对箱内下烟

雾浓度进行监测%该传感器具有灵敏度高&响应速度快的

特点&工作电压为
&W&b

&通电预热后&在脉冲工作模式下

功耗仅为
'L_

%

.9a4;-NV48

传感器通过
.";

接口和

Z7R&":%+%NV7*

进行连接&其器件地址为
#S+9

%在需要

读取检测结果时&

Z7R&":%+%NV7*

发送
#Ŝ+

给传感器&

然后会收到传感器返回的
'

字节数据%前两个字节和后两

个字节分别代表二氧化碳 !单位(

66

L

"和
7b-;

!单位(

66

C

"的浓度&烟雾浓度数据每
%#

分钟读取一次%

为防止出现人为破坏&系统增加在非授权操作情况下

震动和倾斜检测功能&这个功能通过超低功耗
&

轴运动加

速传感器
:.Z&,B

实现*

%#

+

%定义震动为加速度增加并减小

的加速度变化过程&利用
:.Z&,B

的单击识别功能可以识

别震动事件%这需要定义识别单击事件的加速度上限阈值

;:.;g

-

7BZ

!定义为
"W#(*

A

"&并设定加速度增加和下

降的时间间隔
7.RV

-

:.R.7

!定义为
+##LM

"&只要在
H

'

I

'

W

任意一个方向产生超过
;:.;g

-

7BZ

的加速度时&
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智能光缆交换箱监控系统设计与实现
#

''

!!!

#

:.Z&,B

开始计时&当在定义的时间
7.RV

-

:.R.7

内加速

度值能回落到阈值之下&就认定是一个震动事件%将

:.Z&,B

单击事件中断定义在
.[7%

引脚上&当产生震动事

件时&可立即激活
Z7R&":%+%NV7*

%在初始化角度基础

上&每
%#

分钟检测一次
:.Z&,B

的重力加速度的变化&检

测箱体倾斜的角度&超出定义的阈值则上报报警信息%

BCF

!

电源管理

为了简化设计和降低电源系统工作功耗&整个终端电

路被设计工作在
&W&b

电源系统%系统由锂电池或普通干

电池供电&由于电池在长时间使用后会出现压降的情况&

为保证系统稳定工作在
&W&b

&选用升降压
,;4,;

电源

芯片
78Z*&$#+

进行稳压&并且其静态工作电流为
%%

$

9

&

符合本系统低功耗应用要求%当电池电压下降到低于
&W&b

时&

78Z*&$#+

可以无缝实现降压和升压的切换&在
%W&

!

+W+b

输入电压范围下可输出
&W&b

&并提供
"9

的工作电

流&满足系统要求%为了保证系统电源供给的安全&主控

器定时检测电池的电压&保障供电安稳定性%锂电池供电

时&报警电压设置为
&W+b

%

&

节南孚干电池供电时&报警

点呀设置为
"W$b

%在主控器检测电池电压达到报警电压

后&上传报警信号提示及时进行维护%

D

!

系统软件设计

整个系统开发基于中国电信物联网开放平台&包括终

端控制程序'应用服务器软件以及物联网开发平台
6

JDH3Q>

和插件开发%

DCA

!

终端控制程序

终端控制程序启动后首先进行
Z7R&":%+%NV7*

片上

外设的初始化配置&包括
\8.-

'

N7;

'定时器'外部中

断'

Z̀9N7

'

9,;

等%然后&对各传感器模块进行配置&

接着开始配置
[̂ 4.-7

模块并附着通信网络%在确认联网

成功后&开始电子锁和各传感器模块状态的采集&上传一

次数据到服务器%最后
Z7R&":%+%NV7*

启动定时器并进

入低功耗模式&开始周期性数据采集%当出现温湿度'烟

雾'震动'倾斜报警或非授权开门等突发情况时&相关传

感器实时触发主控制通过
[̂ 4.-7

网络上传服务器进行报

警%在巡检员携带数字钥匙到达现场后&点击电子锁外置

按键&触发
Z7R&":%+%NV7*

开始一次
[̂ 4.-7

通信&

从服务器上获取当前授权的数字钥匙%然后&接通蓝牙模

块供电开关并配置蓝牙模块&通过蓝牙通信开始与巡检员

现场 进 行 数 字 钥 匙 匹 配%当 数 字 钥 匙 匹 配 成 功 后&

Z7R&":%+%NV7*

打开电子锁&并通过
[̂ 4.-7

通信上传

电子锁状态'请求服务器回收已使用的数字钥匙%在电子

锁开锁后的整个巡检过程中&

Z7R&":%+%NV7*

都处于正

常运行状态&在检测到关锁动作后断开蓝牙模块终端供电

开关并进入到休眠定时状态%控制程序流程如图
*

所示%

DCB

!

物联网开发平台
6

JDH3Q>

和插件开发

这部分
[̂ 4.-7

通信中的南向开发&系统通信基于

图
*

!

系统终端程序流程图

;-98

协议&在电信物联网平台上需要进行
[̂ 4.-7

模块

的注册'应用创建以及
6

JDH3Q>

和插件开发%

8JDH3Q>

定义应

用涉及到的上传和下发数据的属性&插件定义具体的通信

数据内容与
8JDH3Q>

数据属性之间的映射关系&由物联网平

台实现厂商定义数据到
EZ-[

格式数据的相互转换%涉及

到终端上传的数据包括采集数据'报警数据以及数字钥匙

请求'回收等*

%#

+

%服务器通过物联网平台下发给终端的数

据包括数字钥匙和控制码&如重传控制'开锁及解除警告

等%系统中涉及到的上传和下发数据组成如表
%

所示%

表
%

!

[̂ 4.-7

数据通信数据格式

方向 命令 内容

数

据

上

传

设备

状态

R>MM@

A

>

.,$

位

字节数

$

位

厂商
.,

$

位

设备类

型
$

位

锁开,关

$

位

NZZ.

$

位

电池电

压
$

位

温度

%*

位

湿度

%*

位

倾斜

%*

位

;-"

%*

位

7b-,

%*

位

报警码

%*

位

校验码

%*

位

钥匙

控制

R>MM@

A

>

.,$

位

字节数

$

位

厂商
.,

$

位

设备类

型
$

位

请求,回

收
$

位

校验码

$

位

数

据

下

发

数字

钥匙

R>MM@

A

>

.,$

位

R.,

%*

位

字节数

$

位

厂商
.,

$

位

设备类

型
$

位

数字钥

匙
%*

位

校验码

%*

位

控制

码

R>MM@

A

>

.,

位

R.,

%*

位

字节数

$

位

厂商
.,

$

位

设备类

型
$

位

控制码

$

位

校验码

%*

位

上传和下发的数据由
R>MM@

A

>.,

'字节数'数据实体以

及校验码等组成%

上传的数据包括采集的状态数据和数字钥匙请求,回

收%状态数据的
R>MM@

A

>.,

是
#S#%

&其中的
NZZ.

值是
[̂

4.-7

模块本身的射频信号强度&通过
97f;Za

命令获

取%水浸'震动以及非授权电子锁开关状态以开关量封装

在报警码中%钥匙控制的
R>MM@

A

>.,

是
#S#"

&以
#S++

作为

钥匙请求码&

#S99

作为钥匙回收码%

下发的数据包括数字钥匙和控制码%数字钥匙的
R>M=
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卷#

%##

!!

#

M@

A

>.,

是
#S%%

&

R.,

是随机的
%*

位响应字段&在终端接

收到下发的数据后原样返回给服务器作为接收确认%对应

于这一下发数据的确认消息
R>MM@

A

>.,

定为
#S%"

%控制码

的
R>MM@

A

>.,

是
#S%&

&控制码功能包括数据重传'紧急开

锁'解除报警等功能&对应于这一下发数据的确认消息

R>MM@

A

>.,

定为
#S%(

%

DCD

!

监控服务器软件

这部分是
[̂ 4.-7

通信中的北向开发&监控服务器与

物联网平台之间通过
B778Z

协议进行通信&通信数据以

EZ-[

格式进行组织%监控服务器使用物联网平台地址,端

口号'创建应用或项目后获取的应用
.,

'应用密钥完成对

平台上设备的注册&实现监控服务器和物联网平台的对接%

之后监控服务器可以订阅物联网平台数据&实现物联网平

台到服务器消息推送以获取
[̂ 4.-7

终端的上传数据%当

服务器需要下发指令时&需要将相应的控制指令包装成

EZ-[

格式发送给物联网平台&并根据接插件转换成自定义

数据等待终端查询%服务器管理软件以城市为单位&可以

选择城市不同区域进行管理&能够显示设备总数'在线数

量以及报警数量&并能够查看设备的在线信息和报警信息%

选择需要查看的设备&可以显示设备的基本信息和状态信

息&如设备位置'设备
.,

'巡检状态'电子锁状态'温湿

度等%软件设定了灵活的管理功能&通过巡检控制功能可

以进行设备的巡检任务的分配&设备管理功能可以实现设

备的增加'删除等&授权管理可以给设备指定巡检员&通

过设备日志功能可以查询设备的历史状态信息&解除报警

和电子锁控制功能可以实现服务器向下到设备的控制%服

务器软件的界面如图
)

所示%

图
)

!

监控服务器软件控制界面

E

!

系统测试

在不同的位置布置多个终端设备&进行联网测试&测

试结果如表
"

所示%终端设备可以正常连接到物联网平台

并将各自的采集数据传动到监控服务器中&在监控服务器

软件上显示的电子锁开关'温湿度'

NZZ.

以及倾斜度等采

集量和现场实测基本一致%对报警功能进行了测试&在非

授权状况下打开电子锁'将箱体倾斜一定角度等都可以将

相关报警信上传到服务器上进行提示%系统的其他功能如

巡检控制'设备管理'授权管理'电子锁控制等功能经过

测试都能正常工作%

表
"

!

系统测试结果

测试项目 测试次数 失败次数

终端连接服务器
%## "

授权开锁
*# %

非授权开锁报警
*# #

振动报警
*# #

电池电压采集
*# #

温湿度数据采集
*# #

倾斜数据采集
*# #

水侵报警
(# #

烟雾报警
(# +

NZZ.

数据上报
(# #

F

!

结束语

针对当前光缆交换箱管理存在的问题&设计了一套监

控系统&解决了管理'监控和控制等问题%该系统具备智

能化'低功耗'通信覆盖广和节点多等优点&满足了光缆

交换箱智能化管理的要求&实现了在线管理&简化了巡检

工作&大幅提高了光缆交换箱的安全性&保障了光缆通信

的安全工作环境%另外&本系统相关设计内容适用于如水

表'路灯'车位等场景管理应用%
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