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摘要：为了防止不法分子在ＵＳＢ设备与电脑连接时植入非法程序，从而窃取电脑中的敏感信息或控制电脑向外设发出非法

指令，文章针对ＵＳＢ－ｋｅｙ的接入安全问题，提出了建立黑、白名单的方案；传统的ＵＳＢ－ｋｅｙ安全防范措施都是基于加密认证，

未考虑税控机接入的ＵＳＢ设备安全性；因此，文章提出对接入的ＵＳＢ设备进行分类，并对不同类别的ＵＳＢ设备执行相应的处理

方案；通过设计开发针对税控系统的硬件检测设备和软件控制程序，从物理层面对接入税控机的 ＵＳＢ设备进行安全检测；文中

给出了ＵＳＢ设备过滤器的硬件设计图和软件控制程序的流程图，并对几种有代表性的设备进行了测试；测试结果表明，该设备

能够对ＵＳＢ设备合法性进行有效的检测，并对违规的ＵＳＢ设备做出相应的处理，提高了税控系统ＵＳＢ－ｋｅｙ接入ＵＳＢ设备的安

全性。

关键词：安全检测；设备过滤；ＵＳＢ－ｋｅｙ
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０　引言

随着计算机通信技术的快速发展，ＵＳＢ设备的使用日

益广泛。在终端系统中，通常设有可外接设备的 ＵＳＢ端

口，这些端口根据不同的应用需求可插入不同的 ＵＳＢ设

备，例如税务部门［１２］的自助税务终端可接入 ＵＳＢ－ｋｅｙ，

自助打印终端可接入 Ｕ盘，以及银行系统自助终端可接入

Ｕ盾。但是，传统的ＵＳＢ设备接入方式由于没有相应的安

全保护技术，经常导致税务系统信息被盗取，外接设备携

带病毒攻击系统［３］，导致系统做出错误响应，如非法打印

发票等问题。因此，对于 ＵＳＢ设备的安全防护与检测成为

了个人用户以及企业重点关注的问题。

关于企业内网被 “ＵＳＢ设备”侵入给出的解决方案有

软件防护和硬件防护。软件防护是在ＰＣ上安装 ＵＳＢ驱动

过滤程序，能够过滤掉一些非法设备；硬件防护采取封存

ＵＳＢ接口，即禁止ＰＣ机接入所有ＵＳＢ设备。税务系统为

保障个人和企业的信息安全，采用 ＵＳＢ－ｋｅｙ
［４７］作为个人

或企业身份认证设备，通过税务自助服务终端可验证 ＵＳＢ

－ｋｅｙ用户身份，认证通过才可办理相关的业务。
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上述的ＵＳＢ设备安全防护检测方案存在以下几个方面

的不足之处：

１）封存ＵＳＢ端口固然能减少 ＵＳＢ设备的威胁，但使

用的范围具有局限性，同时也会在个人使用 ＰＣ时带来

不便。

２）ＵＳＢ驱动过滤程序
［８］只能对系统带有的 ＵＳＢ驱动

程序进行操作，对未知的 ＵＳＢ设备无法起到安全防护

作用。

３）ＵＳＢ－ｋｅｙ适于在税务、银行等部门使用，在其他

方面使用成本代价过高；其次，ＵＳＢ－ｋｅｙ只能保证 ＵＳＢ

设备中信息的安全性，对自动服务终端未起到安全防护

作用。

综合以上几种ＵＳＢ设备安全防护检测方案，本文提出

一种基于ＳＴＭ３２－ＵＳＢ设备过滤装置的解决方案
［９１１］。通

过对接入的ＵＳＢ设备进行识别，将识别的类型与数据库中

的黑名单和白名单进行对比，在白名单内便可与主机或服

务终端进行交互，在黑名单内便拒绝其接入终端。数据库

中记录终端或主机接入ＵＳＢ设备的历史信息，根据应用需

求可动态地更改黑名单、白名单中的内容。

１　犝犛犅设备过滤系统总体设计和功能模块

基于嵌入式系统ＳＴＭ３２的 ＵＳＢ设备过滤系统的设计

由微控制器 （ＳＴＭ３２Ｆ１０５ＲＣＴ６）
［１４］、ＵＳＢ设备插拔检测模

块、日志信息存储模块 （ＳＰＩ ＿Ｆｌａｓｈ）、ＲＴＣ时间模块、

ＵＳＢ信号切换模块和数据实时显示模块等部分组成。ＵＳＢ

设备插拔检测模块是通过检测 ＵＳＢ端口Ｄ＋、Ｄ－之间的

电压变化，实现对ＵＳＢ设备插拔的检测。

ＵＳＢ设备插拔检测模块检测到设备插入，由软件部分实

现对ＵＳＢ设备进行枚举，与日志信息存储模块中的黑白名单

（用户自定义）进行比对。ＵＳＢ信号切换模块得到比对信息

结果为白名单设备，将ＵＳＢ设备接入用户主机；若对比结果

为黑名单设备，将其接入微控制器。最终将ＵＳＢ的设备信息

记录在日志存储模块当中，并通过上位机软件进行ＵＳＢ设备

信息和接入情况的显示。该检测系统如图１所示。

图１　系统架构图

２　犝犛犅设备过滤系统的硬件设计

２１　犛犜犕３２最小系统电路设计

采用ＳＴ公司生产的ＳＴＭ３２Ｆ１０５系列芯片。ＵＳＢ设备

过滤系统的 ＳＴＭ３２最小系统电路主要包括晶振电路、

ＪＴＡＧ下载电路、按键 （Ｋ１）复位电路、ＵＳＢ－ＨＯＳＴ主

机电路［１２］、指示灯电路以及Ｉ／Ｏ口接排线座等５大模块电

路组成。

２２　信号指示灯电路

基于嵌入式系统ＳＴＭ３２的 ＵＳＢ设备过滤系统的信号

指示模块电路的主要作用是实现显示设备的运行状况。该

模块主要由单色发光二极管 （ＬＥＤ０）和ＲＧＢ发光二极管

（ＬＥＤ１）构成，ＬＥＤ０用于指示设备电源接入情况，ＬＥＤ１

用于指示设备的运行状态，蓝色表示正在检测接入的 ＵＳＢ

设备，红色表示拒绝该 ＵＳＢ设备接入客户机，绿色表示放

行该ＵＳＢ设备接入客户机。

图２　ＵＳＢ设备插拔检测

２３　犝犛犅设备插拔检测模块

该模块是整个系统功能实现的关键，整个模块设计采

用运算放大电路对ＵＳＢ端口的电压进行检测，当无设备插

入时，ＣＰＵ循环检测ＰＣ６引脚的电平变化，当检测到该引

脚电平为高电平时，程序进入任务处理函数中执行相关的

函数指令。

２４　犚犜犆实时时钟模块

ＲＴＣ实时时钟为系统提供一个可靠的时间，并且，在

断电的情况下，ＲＴＣ实时时钟也可以通过电池供电，一直

运行下去。ＲＴＣ通过ＳＴＲＢ／ＬＤＲＢ这两个 ＡＲＭ 指令向

ＣＰＵ传送８位数据 （ＢＣＤ码）。数据包括秒，分，小时，

日期，天，月和年。ＲＴＣ实时时钟依靠一个外部的３２．７６８

ｋＨｚ的石英晶体产生周期性的脉冲信号，每一个信号到来

时，计数器就加１，通过这种方式，完成计时功能。

在系统设计的日志信息存储模块中，日志处理程序需

要将ＵＳＢ设备插入的具体时间信息记录下来，以便日后的

历史信息查询。同时，在创建日志文件时，通过判断系统

时间，以天为单位创建日志文件，方便用户对日志文件的

管理和查阅。

２５　犝犛犅信号切换模块电路设计

ＵＳＢ信号切换模块采用的主控芯片是 “沁恒ＣＨ４４０Ｅ”

模拟开关。模拟开关是利用模拟器件 （ＪＦＥＴ或 ＭＯＳ）的
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图３　ＵＳＢ信号切换

特性实现控制信号通路的开关，主要用来完成信号链路连

接或断开的切换功能，具有功耗低、速度快、无机械触点、

体积小和使用寿命长等特点。ＣＨ４４０Ｅ芯片的工作电压３．３

～５Ｖ，导通电阻约为５Ω，实现快速切换，切换时间小于５

ｎｓ，支持５００ＭＨｚ带宽，可应用于ＶＧＡ信号、ＵＳＢ信号

等高速信号切换。多通道开关统一使能，统一切换，节省

ＩＯ口。

通过多路开关芯片ＣＨ４４０Ｅ，可将输入端接到ＳＴＭ３２

主机的ｕｓｂ＋／ｕｓｂ－端口上，而将输出端分为２路信号，通

过多路开关的ＣＳ、ＩＮ引脚的电平组成的二进制数，依此选

择不同的信号线路。

图４　外部存储模块

２６　日志信息存储模块

外部存储模块采用的是 “华邦 Ｗ２５Ｑ８０”，实际的容量

为８Ｍ－Ｂｉｔ，将 Ｗ２５Ｑ－ＣＳ引脚、Ｗ２５Ｑ－ＳＣＫ 引脚、

Ｗ２５Ｑ－ＤＯ引脚、Ｗ２５Ｑ－ＤＩ引脚分别接到主控芯片的

ＰＢ１２－ＰＢ１５引脚。Ｗ２５Ｑ８０芯片通过ＳＰＩ总线与主控芯片

进行通信。通过软件设计，在 Ｗ２５Ｑ８０芯片中开辟６Ｍ 的

存储空间建立ＦＡＴＦＳ文件系统，加载文件系统便于对日志

文件的管理以及存储空间的分配。在进行日志信息拷贝时

可直接将日志文件拷贝到特定Ｕ盘中。

２７　数据实时显示模块

数据实时显示模块是将微控制器的ＵＳＡＲＴ１模块的ＲＸ、

ＴＸ引脚分别接至ＣＨ３４０芯片的Ｓ１Ｃ、Ｓ２Ｃ引脚。当微控制

器未与ＰＣ机或终端进行通信时，将信号切换至 ＵＳＡＲＴ１，

利用上位机软件通过串口通信的方式将微控制器发送的数据

显示到ＰＣ端或显示到特定的终端上。当微控制器与ＰＣ机或

终端进行通信时［１３］，将ＵＳＡＲＴ１的数据通路切断。当微控

制器与ＰＣ机结束通信后，将信号切换至ＵＳＡＲＴ１。

３　系统软件设计部分

系统流程如图６所示。系统的主要执行流程如下。

图５　数据实时显示模块

１）程序进入到主函数ｍａｉｎ（）当中，对系统的各个功

能模块进行相应的初始化，包括时钟初始化、ＲＴＣ模块初

始化、ＵＳＢ＿ＨＯＳＴ初始化、串口初始化、ＳＰＩ＿ＦＬＡＳＨ

初始化等。

图６　软件执行流程图

２）对ＵＳＢ端口的电压变化进行监测，当有设备插入

时，ＵＳＢ端口会产生一个电压变化，由运放电路模块捕获

电平跳变。此时，判断 ＵＳＢ检测标志位是否为１。当标志

位１时，说明检测到插入设备，程序继续向下执行，并将

ＵＳＢ检测标志位清０；否则，说明未检测到有设备插入，

程序将会继续监测ＵＳＢ端口的电平变化。

３）ＵＳＢ设备的初始化。提取 ＵＳＢ设备的基本信息并

加载相应的 ＵＳＢ设备驱动程序，由 ＵＳＢ＿ＨＯＳＴ对 ＵＳＢ

设备进行枚举，判断出设备类型 （包括设备的ＰＩＤ、ＶＩＤ、

生产商、制造商、序列号等信息）。

４）判断ＵＳＢ操作标志位是否为１。当ＵＳＢ操作标志位

１时，将ＵＳＢ操作标志位清０，并根据不同的ＵＳＢ设备做出

不同的决策，同时可在不同的应用场景也可以设置不同的操

作指令。当ＵＳＢ操作标志位为０时，表明当前插入的 ＵＳＢ

设备没有操作权限，需要记录ＵＳＢ设备的基本信息，设备的

基本信息以 “设备插入时间—设备类型—生产商—序列号—
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系统主机标号”的格式存储到外部的ｆｌａｓｈ当中，并且使能拒

绝信号灯，提示用户该ＵＳＢ设备无法接入主机。

５）判断ＵＳＢ操作结束标志位是否为１。当 ＵＳＢ操作

结束标志位为１时，将 ＵＳＢ操作结束标志位清０，程序继

续监测ＵＳＢ端口的电平变化。当ＵＳＢ操作结束标志位为０

时，程序将延迟等待用户操作结束。

根据不同应用场景的需求，将黑名单内设备的相关信

息打印到相应的终端，用户可实时监测自己主机接入 ＵＳＢ

设备的情况，并在同一时间内做出应对措施。

４　系统测试结果与分析

根据最初的系统设计要求，对系统进行了性能测试。

该ＵＳＢ过滤设备板载两个ＬＥＤ灯，ＬＥＤ１为电源指示灯，

ＬＥＤ２为信号灯。其中信号灯显分为３种情况：蓝灯 （表示

正在检测设备），红灯 （表示拒绝设备），绿灯 （表示放行

设备）。

选择不同的设备，包括 ＵＳＢ－ＨＵＢ、智能手机、税控

盘、大容量存储设备和外设 （鼠标）作为测试对象，每组

设备进行２０次的插拔操作，最终以拒绝率和放行率来验证

系统功能，具体数据如表１所示。

表１　设备测试表

测试设备 测试次数 预期结果 放行率 拒绝率

ＨＵＢ ２０ 拒绝，红灯亮 ０％ １００％

手机 ２０ 拒绝，红灯亮 ２％ ９８％

税控盘 ２０ 接入，绿灯亮 ９８．７％ １．３％

Ｍａｓｓｓｔｏｒａｇｅ ２０ 接入，绿灯亮 ９５％ ５％

ＨＩＤ ２０ 拒绝，红灯亮 ０％ １００％

系统在Ｆｌａｓｈ中保存了黑／白名单，ＵＳＢ设备过滤器开机

后可对接入的ＵＳＢ设备进行准确的识别，并能够根据预存的

黑白名单进行设备的分类，黑白名单设置的内容如图７所

示。以下是系统对黑／白名单以及日志存储模块的测试结果。

图７　黑白名单列表

１）大容量存储设备测试：

将Ｕ盘接入到ＵＳＢ设备过滤器上，ＵＳＢ设备过滤器准

确识别出接入设备的类型，下一步执行软件设置的 “扫描

危险文件”指令；扫描结果显示未发现危险文件，ＵＳＢ设

备过滤器上的绿灯亮起，Ｕ盘便可以接入个人ＰＣ，与其进

行数据通信。实际操作图结果如图８所示。

２）ＵＳＢ－ＨＵＢ设备测试：

将ＵＳＢ－ＨＵＢ接入到 ＵＳＢ设备过滤器上，ＵＳＢ设备

图８　大容量存储设备测试图

过滤器准确识别出接入的类型，并在黑白名单中筛选当前

接入的设备类型，ＵＳＢ－ＨＵＢ属于黑名单中的设备，ＵＳＢ

设备过滤器上的红色指示灯被点亮，ＵＳＢ－ＨＵＢ将被拒绝

接入个人ＰＣ。上位机软件将接入的ＵＳＢ设备信息打印出来

并存入到日志存储模块当中。实际操作以及结果显示如图９

所示。

图９　ＵＳＢ－ＨＵＢ设备测试图

３）智能手机测试：

将智能手机接入到ＵＳＢ设备过滤器上，ＵＳＢ设备过滤

器准确识别出接入的设备属于智能手机设备，智能手机在

黑名单内，ＵＳＢ设备过滤器的红色指示灯被点亮，提示该

设备无法接入到个人ＰＣ。实际操作图以及测试效果图如图

１０所示。

图１０　智能手机测试图

（下转第２１１页）




