
　
计算机测量与控制．２０２０．２８（９）　

犆狅犿狆狌狋犲狉 犕犲犪狊狌狉犲犿犲狀狋 牔 犆狅狀狋狉狅犾　


设计与应用·１９６　　 ·

收稿日期：２０２０ ０２ １４；　修回日期：２０２０ ０３ ２０。

基金 项 目：国 家 自 然 科 学 基 金 项 目 （６１５７２２６８，６１３０３１９３，

６１４０２２４６）；山 东 省 重 点 研 发 计 划 项 目 （２０１７ＧＳＦ１８１１０，

２０１８ＧＧＸ１０１０２９）

作者简介：宋　波（１９７８ ），男，山东青岛人，博士，教授，主要从

事智能方法与软件开发技术方向的研究。

刘　铮（１９９５ ），男，山东青岛人，硕士生，主要从事智能方法与

软件开发技术方向的研究。

文章编号：１６７１ ４５９８（２０２０）０９ ０１９６ ０６　　ＤＯＩ：１０．１６５２６／ｊ．ｃｎｋｉ．１１－４７６２／ｔｐ．２０２０．０９．０３９　　中图分类号：ＴＰ３１１．１ 文献标识码：Ａ

基于区块链技术的医联体系统架构研究
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摘要：在我国医疗发展中，医联体的作用越来越显著，医联体分级医疗、双向转诊的模式使得群众方便就医，充分发挥了三

级医院的龙头作用，极大的促进了现代医疗的建设与发展；在医联体建设中，医院间数据共享时需要保障数据的安全，并需要建

立明确的协议标准，传统的医联体架构已无法解决这些问题；采用区块链中的联盟链技术，根据区块链的去中心化、安全保障等

特点，对现代医联体建设提出新的技术思路与系统构架，保障了医联体医院间数据传输的数据安全问题，使医联体更好地适应医

疗领域发展。

关键词：区块链技术；医联体；联盟链

犚犲狊犲犪狉犮犺狅狀犃狉犮犺犻狋犲犮狋狌狉犲狅犳犕犲犱犻犮犪犾犃犾犾犻犪狀犮犲犅犪狊犲犱狅狀

犅犾狅犮犽犆犺犪犻狀犜犲犮犺狀狅犾狅犵狔

ＳｏｎｇＢｏ
１，ＬｉｕＺｈｅｎｇ

１，ＦｅｎｇＹｕｎｘｉａ
１，ＧｅｎｇＳｉｗｅｉ

２

（１．ＣｏｌｌｅｇｅｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，ＱｉｎｇｄａｏＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，Ｑｉｎｇｄａｏ　２２１１１６，Ｃｈｉｎａ；

２．Ｐｅｏｐｌｅ’ｓＨｏｓｐｉｔａｌｏｆＺｈａｎｇＤｉａｎＤｉｓｔｒｉｃｔ，Ｚｉｂｏ　２５５０２２，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：Ｉｎｔｈｅｍｅｄｉｃａｌｄｅｖｅｌｏｐｍｅｎｔｏｆｏｕｒｃｏｕｎｔｒｙ，ｔｈｅｒｏｌｅｏｆｍｅｄｉｃａｌｃｏｎｓｏｒｔｉｕｍｉｓｍｏｒｅａｎｄｍｏｒｅｓｉｇｎｉｆｉｃａｎｔ．Ｔｈｅｍｏｄｅｏｆ

ｈｉｅｒａｒｃｈｉｃａｌｍｅｄｉｃａｌｔｒｅａｔｍｅｎｔａｎｄｔｗｏ－ｗａｙｒｅｆｅｒｒａｌｏｆｍｅｄｉｃａｌｃｏｎｓｏｒｔｉｕｍｍａｋｅｓｉｔｃｏｎｖｅｎｉｅｎｔｆｏｒｔｈｅｍａｓｓｅｓｔｏｓｅｅｋｍｅｄｉｃａｌｔｒｅａｔ

ｍｅｎｔ，ｗｈｉｃｈｇｉｖｅｓｆｕｌｌｐｌａｙｔｏｔｈｅｌｅａｄｉｎｇｒｏｌｅｏｆｔｅｒｔｉａｒｙｈｏｓｐｉｔａｌｓａｎｄｐｒｏｍｏｔｅｓｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎａｎｄｄｅｖｅｌｏｐｍｅｎｔｏｆｍｏｄｅｒｎｍｅｄｉｃａｌ

ｔｒｅａｔｍｅｎｔ．Ｉｎｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆｍｅｄｉｃａｌｃｏｎｓｏｒｔｉｕｍ，ｄａｔａｓｅｃｕｒｉｔｙｓｈｏｕｌｄｂｅｇｕａｒａｎｔｅｅｄｗｈｅｎｄａｔａｉｓｓｈａｒｅｄｂｅｔｗｅｅｎｈｏｓｐｉｔａｌｓ，ａｎｄ

ｃｌｅａｒｐｒｏｔｏｃｏｌｓｔａｎｄａｒｄｓｓｈｏｕｌｄｂｅｅｓｔａｂｌｉｓｈｅｄ．Ｔｒａｄｉｔｉｏｎａｌｍｅｄｉｃａｌｃｏｎｓｏｒｔｉｕｍａｒｃｈｉｔｅｃｔｕｒｅｃａｎｎｏｔｓｏｌｖｅｔｈｅｓｅｐｒｏｂｌｅｍｓ．Ｔｈｉｓｐａｐｅｒａ

ｄｏｐｔｓｔｈｅａｌｌｉａｎｃｅｃｈａｉｎｔｅｃｈｎｏｌｏｇｙｉｎｔｈｅｂｌｏｃｋｃｈａｉｎ，ａｎｄｐｕｔｓｆｏｒｗａｒｄａｎｅｗｔｅｃｈｎｉｃａｌｉｄｅａａｎｄｓｙｓｔｅｍｆｒａｍｅｗｏｒｋｆｏｒｔｈｅｃｏｎｓｔｒｕｃ

ｔｉｏｎｏｆｍｏｄｅｒｎｍｅｄｉｃａｌｃｏｎｓｏｒｔｉｕｍｂａｓｅｄｏｎｔｈｅｄｅｃｅｎｔｒａｌｉｚａｔｉｏｎａｎｄｓｅｃｕｒｉｔｙｆｅａｔｕｒｅｓｏｆｔｈｅｂｌｏｃｋｃｈａｉｎ，ｓｏａｓｔｏｍａｋｅｔｈｅｍｅｄｉｃａｌ

ｃｏｎｓｏｒｔｉｕｍｂｅｔｔｅｒａｄａｐｔｔｏｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｔｈｅｍｅｄｉｃａｌｆｉｅｌｄ．

犓犲狔狑狅狉犱狊：ｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏｇｙ；ａｌｌｉａｎｃｅｃｈａｉｎ；ｍｅｄｉｃａｌａｌｌｉａｎｃｅ

０　引言

医联体是区域医疗联合体的简称，是指在一个区域内，

由不同级别、类别医疗机构之间，通过纵向或横向医疗资

源整合所形成的医疗机构联合组织。医联体以大带小，以

强带弱优势逐步凸显，充分发挥了三级医院的龙头作用，

极大地促进了我国现代医疗的建设与发展。

在医联体发展过程中，许多问题也渐渐浮现出来，由

于同一医联体中的医院之间利益关系不明确，导致医院与

医院之间无法建立一致的协议标准，资源整合不到位，影

响医联体正常的运行。在运作时，医联体首先要求数据能

够在机构中有效准确可靠的流动，并且要保证数据的安全

与脱敏加密，隐私保护，同时医联体还要有一套完善可信

的运行机制，传统的中心化医联体系统架构已无法解决这

些问题。

针对这些问题，本文提出基于区块链技术的医联体建

设，利用区块链去中心化公开透明等特性，解决医联体医

院之间的数据的安全问题，并通过智能合约建立明确的医

院间利益关系。以期推进医联体发展，为医疗行业信息化

发展提供参考。

１　医联体简介

当前我国医联体分为３种：松散型、半紧密型和紧密

型。在实际中，大多数为松散型医联体，而较少是紧密型

医联体。

在发展的过程中，当前的医联体架构面临如下几个

问题：

１）在医院业务系统中，缺少一个能将所有的数据进行

实时采集整合的方法，通常的方法如视图同步等无形中极

大增加了服务器压力，导致系统不稳定甚至宕机，且无法

实时同步数据，导致数据无法完整地共享。

２）不同医院之间无法建立协商一致的协议标准。由于
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各个医院节点无法建立信任以及受约束的管理机制，且资

源分配不均，无法自由安全地交换和传输医疗信息数据，

更谈不上相互之间形成共识机制。

３）缺乏一个在不同医院数据传输的同时确保信息的稳

定性、可靠性、不可篡改性及可追溯性的安全机制。由于设

计初期设计的缺陷，各个医院中存在 “信息孤岛”的问题，

缺乏一个安全、可靠、可信的技术能够打破目前缺的僵局。

２　区块链技术简介

区块链技术 （ＢｌｏｃｋＣｈａｉｎ）是将多种的技术有机结合

并再加以创新的新模式技术，具有去中心化、公开透明、

共享账本等的特性。区块链没有中心管制，即使一个节点

出了问题也不会影响整体，使系统更安全可靠稳定。区块

链具有公开透明的特性，链上的数据和系统信息可以被全

节点审查和追溯，这是区块链值得信任的基础。区块链上

的数据信息是无法篡改的，数据上链后会被永久存储，且

数据经过安全加密，使得区块链数据信息更加安全。

在发展过程中，区块链主要被分为３种，分别是私有

链、公有链及联盟链。私有链一般都会被某个组织机制内

部使用，区块链上的权限规则完全由私有组织控制，参入

的节点资格也会被严格限制。

公有链是完全的去中心化区块链，节点的添加不需要

做任何验证机制，且所有节点拥有等同的权限，没有任何

节点能控制或篡改区块链数据的读写，比特币就是著名的

例子。

联盟链是一种典型的多中心结构区块链，其本质是分

布式的托管记账，不需要相互信任即可实现数据的可信互

换，一般是由达成约定的组织机构共同建设和维护的，各

个节点通常有与之对应的实体机构组织，必须要通过授权

才能够加入或者退出网络。

３　基于联盟链的医联体架构

目前，区块链的特性大部分都运作于金融行业，而区

块链技术运用到医联体中优势也是是十分显著的。其去中

心化、防篡改等特性恰好解决了医联体中所存在的问题，

具体应用如下：

１）去中心化是区块链的最重要的特点。在区块链医联

体系统中，每个医院或者机构都是一个独立的节点，医院

应用的数据各自保存在各自的医院服务器内，且区块链数

据经过加密保证了区块链上的数据的安全，授权的节点之

间可以安全自由的传输数据信息，解决了各个医院之间的

数据安全共享问题，并可以以此为基础，建立起共识机制。

２）区块链可以将医联体中医院里的各个应用数据信息

整合在一起，形成数据分中心，实现医院节点的信息整合。

３）在区块链医联体中，政府部门负责整个系统的监

管，而区块链具有的公开透明、可追溯的特点，使得政府

部门更易于监管接入，获得更加全面实时的监管数据。

基于联盟链的医联体系统架构设计：

目前，我国医联体多数为松散型医联体，而较少为紧

密型。松散型医联体组建简单，但机构间各自为政，貌合

神离，作用不明显；紧密型医联体是高度集中的医疗联合

体，医联体医院之间可互通有无，资源共享，更佳利于现

代化医疗的发展。

比起传统的医联体形式，本文认为联盟链更符合医联

体的运作形式，由卫健委为审计节点，负责监督和审查，

三级医院为验证节点，二级医院或其他医疗机构等为非验

证节点，即保证了卫健委的有效监督和宏观把控，又解决

了医联体医院之间的数据交互、节点认证等问题。机构间

的业务关系通过专门的通路连接起来，数据通过通路可实

时准确的同步，在医联体内形成紧密且安全的业务网，实

现松散型医联体到紧密型医联体的转变。

１）基于联盟链的医联体系统业务架构：

在医联体中，各机构与机构之间存在紧密的业务关系，

使用联盟链更符合医联体的运作形式。ｃｈａｎｎｅｌ是联盟链之

间传递和同步数据的一种手段，将制定的节点连接在一起，

不相关的节点无法参与进来，形成一个具有保密性的通道

链路，实现机构与机构之间安全快速的交易。医疗机构之

间业务结构如图１所示。

图１　医疗机构关系图

医疗机构之间结构如图１所示，在医联体中，上级医

院和下级医院之间可以进行相互的转诊或医疗资源的共享。

以转诊为例，当医院Ａ接受到无法治疗的患者需向上级医

院Ｂ转诊时，医院 Ａ需将患者的诊疗信息上报给医院Ｂ，

医院Ａ与医院Ｂ之间的利益关系智能合约会自动执行，这

样既减少了患者的重复检查，同时也避免了医院之间的利

益关系的不明确。

医疗监管部门之间、管理部门与医疗机构之间业务结

构如图２所示。

如图２所示，卫健委在此区块链系统中作为监管部门，

监管所管辖医院的医疗信息与医疗机构之间的交易信息。

每个区的医院由各区的卫健委负责监管，医院会将医院的
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图２　监管机构医疗机构关系图

医疗信息上报给卫健委，监管部门之间关系由所管辖区域

关系决定，上级部门负责监管下级部门，下级部门将其收

到的医院医疗信息进行汇总并上报给上级监管部门，实现

了一个层层递进的管理链。

２）基于联盟链的医联体系统组织架构：

根据医联体系统业务架构，首先要保证系统的稳定，

机构与机构之间的链接，其次要保证数据的在机构间能够

准确安全的流转，还要保证智能合约的合理，所以将医联

体区块链系统上下分为５层，分别为数据层、网络层、共

识层、合约层和应用层如图３所示。

如图３所示，数据层为底层的技术，负责存放区块链

数据和存放医院里各个应用的数据如 ＨＩＳ （医院信息系统，

ＨｏｓｐｉｔａｌＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ）、ＬＩＳ （实验室信息管理系统，

ＬａｂｏｒａｔｏｒｙＩｎｆｏｒｍａｔｉｏｎＭａｎａｇｅｍｅｎｔＳｙｓｔｅｍ）、ＥＭＲ （电子

病历，ＥｌｅｃｔｒｏｎｉｃＭｅｄｉｃａｌＲｅｃｏｒｄ）等，数据保存在各个节

点的本地数据库中；区块链数据为医院之间转诊或共享医

疗资源的数据、医院与监管部门之间上报的数据和监管部

门与监管部门之间上报的数据，并加以加密存储保证数据

安全。

网络层主要负责点与点之间的链接，又被称作为点对

点技术，主要包括Ｐ２Ｐ组网机制、数据传播和验证机制。

Ｐ２Ｐ网络由多个节点组成，一般分为验证节点、非验证节

点和审计节点构成，其中卫健委担任审计节点，负责对区

块链医联体系统内的交易进行审计与监督；三级医院担任

验证节点负责进行对非验证节点的合法性验证与背书。

共识层封装了网络节点的各类共识机制算法，能让高度

分散的节点在去中心化的区块链网络中高效地针对区块数

据的有效性达成共识决定了到底是谁来进行记账。目前最

为知名的有３种共识机制———工作量机制证明 （ＰＯＷ）、权

益证明机制 （ＰＯＳ）、股份授权证明机制 （ＤＰＯＳ）。

合约层就像一个自定义的电子合同，是区块链可编程

特性的基础，其中封装各类脚本、算法和智能合约，规定

了医联体中转诊、智能合约、数据权属等执行规则。

应用层为利用编程语言实现的可视化界面的客户端，

客户端和部署到Ｆａｂｒｉｃ链上代码部分的服务器端业务合约

共同完成应用功能。

采用图３区块链系统框架，首先解决医联体内医院之间

的医疗数据共享和数据整合问题，区块链中每个节点的数据

都会通过共识机制进行一致扩散，使得每个医联体内每个业

务机构的数据一致，而且区块链层多中心化的设计使得一个

客户端破坏也能正常运行，保证了系统的稳定性。合约层规

定了一致的协议标准，明确了医联体内的共识机制。

３）基于联盟链的医联体系统模块设计：

根据医联体系统架构业务需求，用户类型分别为监管机

图３　医联体区块链分层构架图
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构和医疗机构两种，医疗监管机构要监管医院的交易的合

法性同时还要监管着整个系统；在客户端将数据上链时需

要进行加密以保证数据的安全，所以基于区块链架构将医

联体分为５个模块，分别为区块链平台模块、智能合约模

块、应用模块、审计模块及数据隐私模块。如图４所示。

图４　区块链医联体系统模块图

图４为区块链系统的系统模块图。其中底层为区块链

平台模块，也是整个系统的核心组成。主要负责如下几个

功能：

１）区块链平台模块负责将区块链链上的数据进行保存

与读写，并保证各个节点中的数据保持一致。

２）区块链平台模块负责区块链中节点与节点之间的链

接，并能够动态的增加或移除节点。

３）区块链平台模块负责对区块链上的数据进行特定的

加密解密，保证数据的安全性与准确性。

４）封装共识机制，让一个决策权分散的系统达成

一致。

（１）智能合约模块是应用模块与平台模块的中间层，

封装预定义的若干状态、转换规则、触发条件以及应对操

作等［１］，负责向应用层提供ＡＰＩ，如合约的部署、调用、执

行及注销，医院之间病人的双向转诊、医疗资源共享等，

合约代码保存在区块链平台中。

（２）数据隐私模块负责在交易过程中，对上传的数据

进行加密，并将加密密钥只在相关方向共享，以保证数据

不会被非相关方得到。

（３）应用模块是利用编程语言实现的面向用户的客户

端，提供可视化操作，能够使用户通过调用智能合约，对

区块链数据进行查询和上传数据。

（４）审计模块由卫健委担任，负责监管整个系统，对

医院之间的交易进行审计、监督，保障数据交易的合法性，

并进行追溯与管理。医疗机构通过区块链，在卫健委的监

管下，调用智能合约模块，对区块链医联体系统的其他节

点进行交易。

４　基于区块链的医联体系统工作流程

医联体内具体的工作流程与所需运行的业务有关，具

体体现在对应的智能合约的执行过程。本文以转诊为例介

绍基于区块链的医联体系统运行流程，假设二级医院为Ａ，

上级的三级医院为Ｂ，区县卫健委为Ｃ，其中，区县卫健委

为审计节点，流程如图５所示。

图５　区块链医联体系统的流程图

当二级医院Ａ收到患者无法确诊并要向三级医院Ｂ提

交转诊时，医院Ａ首先要通过医院应用客户端，向卫健委

Ｃ提出上报申请，医院客户端会调用上报信息智能合约将

上报申请数据上传到区块链，上链的数据会经过数据隐私

模块进行加密保护，卫健办对获取到的上报信息进行验证

与审核，当数据通过验证时，卫健委Ｃ会将审核结果通过

区块链返回给医院 Ａ。当审核不通过时，不予办理转诊；

若审核通过，医院Ａ需将数据通过转诊ＡＰＩ调用转诊智能

合约将转诊数据和患者的性别、年龄、电子病历、医学影

像、病理等数据上传于区块链，二级医院Ｂ再通过区块链

上的智能合约获取到转诊信息与患者数据并同步到本地数

据库中，同时，医院Ａ与医院Ｂ之间的利益与其他的条例

也会通过智能合约运行。这样转诊信息与患者的治疗方案

以一种精准实时、安全可信的方式在医联体内流转，不仅

能够节约医疗人员人力时间成本，也能增加患者本身对医

院、医生的信任，同时也避免某些重复检查项目。

５　实现与分析

医联体系统合约采用Ｇｏ语言实现，实现了医联体平台

中转诊、医疗资源共享、医疗信息上报、数据查询等功能。

５１　合约主结构

合约以ｍａｉｎ方法为入口，Ｉｎｉｔ方法和Ｉｎｖｏｋｅ方法是合

约里不可缺少的两个方法，分别负责初始化合约和调用合

约，实现如图６所示。

如图６所示，ｍａｉｎ方法中调用ｓｈｉｍ．Ｓｔａｒｔ方法启动合

约 ＭｅｄｉｃａｌＡｌｌｉａｎｃｅ，Ｉｎｉｔ方法将此合约初始化之后Ｉｎｖｏｋｅ

对 ＭｅｄｉｃａｌＡｌｌｉａｎｃｅ里的方法进行调用。
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图６　合约主结构代码图

５２　智能合约的实现

以转诊为例，每一位患者进入医院就诊时会有一个切

唯一的就诊号，就诊号绑定着此患者的诊断和检查等医疗

信息，当医院之间需要转诊时，原始医院须向目标医院提

供患者的诊号。

在合约实现时，首先考虑的是验证数据的合理性，验

证分别是参数个数、数据是否存在和原始医院是否存在患

者，实现如图７所示。

图７　数据合理性校验代码图

校验完数据合理性后需要将数据状态更新到区块链上，

写入状态主要需要实现如下３个功能：原始医院删除患者ｉｄ、

目标医院加入患者ｉｄ和患者转诊记录，实现如图８所示。

图８　写入状态代码图

医院之间原始医院将转诊患者ＩＤ转到目标医院，目标

医院可查看患者的就诊号绑定着此次就诊的医疗数据，也

就实现了医院之间患者的转诊。

６　结束语

将区块链技术运用到医联体中，能够有效解决当前医

联体建设中存在的数据共享、合约不统一等问题，医联体

医院之间可以信任安全的进行交易，无需担心信息泄露与

篡改，建立起一套互信共享的机制。在区块链＋医联体的模

式下，信息能够被快速的共享，也能避免患者检查重复项。

同时，上级医院专家到社区医院坐诊时，可以通过区块链

应用对患者进行远程会诊，方便了医院与医院之间的联系。

将区块链技术运用到医联体将对医联体带来深刻的变革，

极大促进区域医疗建设，多方面的提升健康医疗服务效率

和质量［２２０］。
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图５　巡检机器人在电缆沟中采集的数据

５　结束语

为了解决地下电缆沟的在线监测问题，针对地下电缆

沟环境设计了一种基于改进ＤＬｉｔｅ算法的电缆沟巡检机器

人。在实际地下电缆沟环境下进行了实验验证，实验结果

表明，本设计具备较好的地下电缆沟运动能力，能够实现

地图构建和自主导航避障，实时监测电缆沟内部状况，并

具备良好的人机交互功能。根据实验情况来看，本机器人

系统存在的主要不足主要包括摄像头拍摄自由度不够，存

在观测死角；目前的通信方式在地下电缆沟环境中的通信

距离有限，限制了工作距离；功耗较大，运行时间受到限

制。接下来的研究主要集中在这３个问题的解决上。电缆

沟巡检机器人系统的完善，将减小工作人员的巡检强度和

难度，提高提高电缆运行稳定性和可靠性，具有显著的经

济效益和社会效益。
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