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基于犚犅犃犆权限模型实现医院计算机

信息管理的研究

董向文
（广西中医药大学 第一附属医院，广西 钟山　５３００２３）

摘要：针对当前医院计算机信息管理系统遇到的安全性问题，将ＲＢＡＣ （基于角色访问控制）基本思想融入了医院信息系统

管理，有效地减少授权管理的复杂性；在文章设计的系统设计中，通过创建角色集合，能够有效地减少系统开销，进一步简化角

色权限管理；该系统还对设计的数据库进行优化，能够使管理者根据设计目标和需求，在用户和角色之间、角色和权限之间构造

一定的关联性，进而实现医院计算机信息管理系统的功能，减少其繁琐的应用步骤，进而满足健全医院计算机信息系统的需要；

将角色权限访问模型应用到管理系统中，能够对医院用户进行角色分配，当用户被分配到适合的角色时，直接获得该角色本身拥

有配套的权限，完成用户角色激活后，对各功能模型进行相应的操作，提高了安全性；实验表明，该方法比传统方法具有较高的

数据管理能力。

关键词：基于角色访问控制；授权管理；计算机信息管理系统；角色权限访问；数据管理；数据库
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０　引言

随着现代的计算机技术不断升级，医院管理信息化程

度越来越高，医院的管理信息类型繁多，需要耗费大量的

时间进行处理，工作效率低。医院的信息管理不仅包括医

生及患者信息、病案、医院设施、物资、人事、财务、药

房及药物价格，还包括其他部门的信息交互，及时地了解

相关的信息变动。目前，医院计算机信息管理系统面临最

大的难题是信息安全保障［１４］，为了解决问题，本文通过

ＲＢＡＣ权限模型对医院计算机信息进行有效的管理
［５８］。

１　犚犅犃犆技术

随着我国的发展，各行各业的数据不断信息化，每个角

色都有自己的数据库，任何角色都无权获取不属于自己的

数据库相关的信息，而ＲＢＡＣ技术正是为了这个而提出的。

ＲＢＡＣ技术在各行业信息管理平台中比较广泛的应用，扩

展性强［９］，ＲＢＡＣ模型如图１所示，其主要思想如下：

首先创建角色集合，放在权限集合与用户集合中间，

角色本身拥有配套的访问权限，具体用户不需要被直接授

予系统中的访问权限，只需要被安排到合适的角色即可。

在信息管理中，只需要角色授权信息，即可得到配套的访

问权限，减少系统开销，简化角色权限管理［１０］。

如图１所示，ＲＢＡＣ模型由角色、用户、会话、权限

构成。一个角色可分配到多个用户，同理，一个用户也可

被赋予多个角色，角色与权限也同样如此。角色本身具有
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图１　ＲＢＡＣ模型

配套的权限，首先创建一个会话，在该会话中，当角色被

分配到用户时，该用户自动获得相应的所有权限。

通过ＲＢＡＣ技术，使管理系统的工作效率提高，使用

户授予权限的过程节省了不少的时间，有助于减少系统开

销，提高安全性［１１１２］。下面描述内容是ＲＢＡＣ技术的优势：

１）该技术给用户赋予了本身拥有配套权限的角色，以

便降低了开销，提高了灵活性和管理效率，大大节省了管

理技术复杂的用户角色占据的空间。

２）职责分离，比如，为了提高安全性，防止发生欺骗

现象，在支付平台中通过该技术将实际付款和授权付款分

开进行，减少经济损失。

３）最小权限原则，为了避免有些用户利用职权进行滥

用行为，利用技术给每个用户分配到该角色本身拥有的权

利，该权利只能在自己工作范围内履行，不能超过角色本

身权限范围，超出范围外的权利视为无效。

２　医院计算机信息管理系统

２１　整体平台模块设计

随着科学技术发展，医院信息管理系统的权限体制越

来越精细，增强了权限管理灵活性。医院信息管理系统设

计思想是 “谁拥有权利，职责是什么、应该做什么”，权限

系统主要实现整体控制，业务逻辑主要实现局部控制。例

如，在某个业务里，Ａ医生拥有删除本身创建的病历信息

的权限，同时，拥有Ａ医生角色权限的Ｂ医生只能修改Ａ

医生创建的病历信息，其他医生只能查看病历信息的权限，

这就需要通过业务逻辑来实现这一要求。权限系统的主要

问题是给医生赋予什么样的角色，同样角色本身自带配套

的权限，同时利用业务逻辑根据独特权限要求通过编码实

现其他的权限，建立健全的权限体系。

基于上述主要思想，现在设计出如图２所示的功能模

块图，在该功能模块图中，将医院计算机信息管理平台划

分为若干平台，比如，该模块分为界面客户端平台、网站

查询平台、后台管理平台、手机客户端平台等［１３１５］。为了

论述的需要，将上述模块作为主要的平台进行论述。界面

客户端平台主要通过主机进行访问不同应用功能，比如用

户注册及登录。网站查询平台主要通过网站对应用功能进

行访问。手机客户端平台通过手机进行访问医院信息。后

台管理平台主要管理和维护医院计算机信息系统运行，以

保障系统安全性。

通过上述模块设计，能够在医院计算机信息管理平台

上实现界面登录、预约挂号、就诊呼叫、病例查询等功能。

图２　功能模块设计

用户还可以在后台管理平台实现各项功能的应用［１６１７］，比

如平台安全管理、系统数据管理、系统角色管理和系统日

志管理等。在引入ＲＢＡＣ技术后，需要对数据库进行设计，

下文将详细介绍。

２２　数据库设计

下面对数据库进行重点说明，为了防止医院隐私信息泄

露、外界非法入侵，在医院管理系统中引入了ＲＢＡＣ技术。

首先设计数据库，对数据表进行定义［１８１９］。在数据库中：

１）ｈｘ＿ｕｓｅｒ：表示用户表，其负责保存用户基本资料，

包括ｕｓｅｒｎａｍｅ，ｎａｍｅ，ｓｅｘ，ｄｅｐａｒｔｍｅｎｔ，ｉｄ，ｐｏｓｉｔｉｏｎ和ｕｓｅ

ｒｐａｓｓ等字段。

２）ｈｘ＿ｄｅｐａｒｔｍｅｎｔ：表示部门表，负责保存部门基本

资料，包括ｉｄ和ｄｅｐａｒｔｍｅｎｔ字段。

３）ｈｘ＿ｐｏｓｔｉｏｎ：表示职位表，负责保存职位数据，包

含ｉｄ和ｐｏｓｔｉｏｎ字段。

４）ｈｘ＿ｎｏｄｅ：表示权限表，负责保存权限基本资料，

包含ｉｄ，ｎａｍｅ，ｍｏｎａｍｅ，ｍｎａｍｅ，ａｎａｍｅ和ｓｔａｔｕｓ等字段。

５）ｈｘ＿ｒｏｌｅ：表示角色表，保存角色基本资料，包含

ｉｄ，ｎａｍｅ，ｓｔａｔｕｓ和ｒｅｍａｒｋ等字段。

６）ｈｘ＿ｔｅｍ＿ｒｏｌｅ：表示角色更新表，负责保存角色权

限资料更新的列表，包含ｉｄ，ｎａｍｅ，ｓｔａｔｕｓ、ｒｅｍａｒｋ和ｎｏｄｅ

等字段。

７）ｈｘ＿ｒｏｌｅ＿ｎｏｄｅ：表示角色权限表，负责保存权限

和角色的地址位置表，包含ｒｉｄ和ｎｉｄ字段。

８）ｈｘ＿ｕｓｅｒ＿ｒｏｌｅ：表示用户角色表：负责保存用户

和角色的地址位置表，包含ｒｉｄ和ｕｉｄ字段。

９）ｈｘ＿ｃｈｅｃｋ：表示申报表，负责保存用户申报数据，

包含ｉｄ，ｕｓｅｒｎａｍｅ，ｎａｍｅ，ｔｉｔｌｅ和ｆａｎｋｕｉ等字段。

１０）ｈｘ＿ｄｕｔｙ：表示员工值班表，负责保存员工值班

基本数据，包含ｉｄ，ｕｓｅｒｎａｍｅ，ｎａｍｅ，ｄｅｐａｒｔｍｅｎｔ和ｔｉｍｅ

等字段。
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１１）ｈｘ＿ｂｏｏｋ：表示公告表，负责保存公告基本资料，

包含ｉｄ，ｔｉｔｌｅ和ｒｅｐｌｙｔｉｍｅ等字段。

ＲＢＡＣ （ｒｏｌｅ－ｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌ，对角色的访问控

制），在数据库中，能够将角色与权限关联起来。简而言

之，能够使一种用户拥有多个角色，各个角色拥有不同的

权限。充分利用 “用户－角色－权限”这种关联形式构建

的授权模型［２０２１］，进行进一步的计算其间的关联性，通过

利用这种数据模型，使管理者在用户和角色之间、角色和

权限之间根据设计目标和需求设计，进行操作计算机系统

的各个需求功能。最后，结合医院需求和文化，对平台界

面风格、配色、结构进行设计，创建出相关的网页。

图３　数据库功能模块示意图

在具体应用中，可以对各种数据模块进行分类，其分

类的模式如图４所示。

在上述数据库中，充分利用了各种权限的作用，其中

将 “ＭＥＮＵ”能够表示为对菜单的访问权限设置，将 “ＯＰ

ＥＲＡＴＩＯＮ”表示为数据库中的功能模块的操作权限，而将

“ＦＩＬＥ”表示为文件的修改权限，将 “ＥＬＥＭＥＮＴ”表示为

页面元素中的可见性控制等［２２２３］。

２３　权限控制的业务逻辑

在对权限的功能模块进行了设计之后，控制的业务逻

辑也是尤其重要。能否操作系统功能的模块决定了用户拥

有的权限。只要用户拥有权限，不论访问的客体是否有资

源，都可以进入系统操作对应的功能模块。利用非浸入式

编程 （ａｓｐｅｃｔｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇ，ＡＯＰ）方法来隔离控

制逻辑与业务，并在ＡｐａｃｈｅＳｈｉｒｏ安全框架中实现访问模

型。通过ＨａｓｈＳｅｔ对用户与角色本身拥有配套的权限进行

授权，并在Ｓｈｉｒｏ带来的 Ｒｅａｌｍ 的ｄｏＧｅｔＡｕｔｈｏｒｉｚａｔｉｏｎＩｎ

ｆｏ
［２４２５］中实现访问权限。

图４　数据库分类结构示意图

为了对通用权限管理进行实现，本研究利用ＡＯＰ编程

方法对业务逻辑与权限判断进行分离。当用户访问时对用

户的权限进行判断，必然会接触到访问的数据。我们可以

在编程过程中添加约束条件集合语句，增加一些逻辑判断，

以便在获取数据时，控制无权访问的数据。为了避免遭到

外界入侵，在管理模块中只显示操作失败和空的结果，而

不会出现操作越界的提示信息，具体实现方式如下：

１）为了查询数据库，对检索接口定义，设置额外检索

参数，对用户、用户集对应的属性读写方式进行实现。

２）对权限和权限集对应的属性进行注解和标注。

３）利用２）注解方法定义切面类。

４）为了增加一些约束条件，根据用户拥有的权限对用

户、用户集对应的属性进行设置，以便在切面类中实现环

绕通知。

下面的代码是业务逻辑与权限的分离过程：

ＬｉｓｔｏｆｍａｓｓｅｓＤｅｆｉｎｅＭｅｎｕｓＢｙＣｏｄｅ

｛

ＢａｃｋｔｏＺｈｕＭｅｎｕ．ＤｅｆｉｎｅＭｅｎｕｓＢｙＣｏｄｅ；

｝

ＶｏｉｄＡｓｓｉｇｎＭｅｎｕｓｏｆｍａｓｓｅｓＴｏＤｅｐｔｍｅｎｔＤｅｆｉｎｅｓｔｒｉｎｇｄｅｐｔ

ｃｏｄｅ

｛

ＡｓｓｉｇｎＭｅｎｕｓＴｏＤｅｐｔａｎｄＺｈｕＭｅｎｕ Ｄｅｆｉｎｅ ｍｅｎｕＣｏｄｅｓ，ｄｅｐｔ

ｃｏｄｅ；

｝

将ｇｒｏｕｐＳｅｔ、ｇｒｏｕｐＩｄ、ｕｓｅｒＩｄ定义为类属性的实现代

码，这些代码具备读写功能，检索数据接口的代码为 Ｒｅ

ｓｏｕｒｃｅＳｅａｒｃｈＭｅｓｓａｇｅ，实现业务层服务的注解为＠Ｒｅｓｏｕｒ

ｃｅＰｅｒｍｉｓｓｉｏｎ。如 何 判 断 检 索 到 的 参 数 （如 ｇｒｏｕｐＳｅｔ、

ｇｒｏｕｐＩｄ、ｕｓｅｒＩｄ），可通过实现环绕的切面方法，Ｒｅｓｏｕｒ
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ｃｅＰｅｒｍｉｓｓｉｏｎＡｓｐｅｃｔ定义为切面类。定义ｐＧｒｏｕｐＳｅｔ为权限

的组合集，由于医院部门类型繁多，各部门之间即联系又

独立，可用４位编码来表示ｇｒｏｕｐＳｅｔ、ｇｒｏｕｐＩｄ、ｕｓｅｒＩｄ。如

表１所示，Ｏ代表存在，－代表不存在，组合集是否包含

ｇｒｏｕｐＩｄ，可通过Ｙｅｓ或Ｎｏ来表示，比如ｇｒｏｕｐＳｅｔ非空且

ｇｒｏｕｐＩＤ非空时，根据ｕｓｅｒＩｄ情况显示的是 Ｙｅｓ或者 Ｎｏ。

为了防止没必要的连接或条件占据空间，在 Ｍｙｂａｔｉｓ动态

ＳＱＬ内可建立一个空的检索属性。

表１　编码定义对应表

码值 ｕｓｅｒＩｄ ｇｒｏｕｐＩｄ ＧｒｏｕｐＳｅｔ ｐＧｒｏｕｐＳｅｔ

０ － － － －

１ 非用户ＩＤ Ｏ Ｏ 有值但不存在根组

２ 用户ＩＤ 存在根组

２４　系统安全访问流程

用户在利用ＲＢＡＣ技术时，不仅仅能够防止医院的机

密资料向外泄露，保护个人隐私，还能够大大节约用户的

工作效率。其中ＲＢＡＣ权限访问模型工作原理如下：当对

系统用户进行角色分配时，能够自动获得该角色相应的权

限。用户一般指的是护士、护士长、医生、部门主任、院

长等角色，每个角色都有自己配套的权限。如图５所示，

ＲＢＡＣ权限访问模型工作流程如下：

图５　访问流程设计

１）用户注册时，对用户名进行定义，输入登录密码，

完善个人资料，即完成注册。当用户在系统登录时，需要

输入用户名及密码，将会通过验证方式进行验证，若通过

验证，即将进入系统里面，反之将回到登录界面上。

２）完成登录后，用户在系统中被会话管理模块检索出

角色信息，用户即将被安排到适合的角色。

３）用户被分配到角色后，为该用户新建会话窗口。

４）创建新会话窗口后，用户将得到该角色拥有配套的

权限，即可操作相应功能模块。

５）管理人员需要等会话结束后，才能进行修改用户拥

有的权限。

数据访问层设计代码如下：

／／角色权限的获取过程／／

ＬｉｓｔｏｆｍａｓｓｅｓＤｅｆｉｎｅＭｅｎｕｓＢｙＣｏｄｅ

｛

ｎｅｗＬｉｓｔ＜ｓｔｒｉｎｇ＞（）＝ Ｌｉｓｔ＜ｓｔｒｉｎｇ＞ ｍｅｎｕｓ；

＂＠ｃｏｄｅ＝ｓｅｌｅｃｔ Ｄｅｐａｒｔｍｅｎｔｃｏｄｅｉｓｄｅｆｉｎｅｄａｓｄｅｐａｒｔｍｅｎｔ

ｍｅｎｕ＂＝ｓｔｒｉｎｇｓｑｌ；

ＳｑｌＤａｔａＰｒｏｖｉｄｅｒ＝ ＤａｔａＳｅｔｄｓＤｅｆｉｎｅＲｅｓｕｌｔＢｙＳｑｌ（ＣｒｅａｔｅＳｑｌ

Ｐａｒａｍｅｔｅｒ，ＳｑｌＤａｔａＰ－ｒｏｖｉｄｅｒ，ｓｑｌ（ｃｏｄｅ，ＶａｒＣｈａｒ，ＳｑｌＤｂＴｙｐｅ，＂

＠ｃｏｄｅ＂））；

Ａｒｒａｙ（Ｒｏｗｓ．Ｔａｂｌｅｓ［０］．ＤａｔａＲｏｗｄｒｉｎｄｓ）

｛Ａｄｄ（ＴｏＳｔｒｉｎｇ．Ｆｕｎｃ）．ｍｅｎｕｓ

｝

ｒｅｔｕｒｎｍｅｎｕｓ；

｝

／／角色被分配到权限名称／／

ＶｏｉｄＡｓｓｉｇｎＭｅｎｕｓｏｆｍａｓｓｅｓＴｏＤｅｐｔｍｅｎｔＤｅｆｉｎｅｓｔｒｉｎｇｄｅｐｔ

ｃｏｄｅ

｛

＂＠ｄｅｐｔｃｏｄｅ＝Ｒｅｍｏｖｅｄｅｐｔｃｏｄｅｆｒｏｍｔｈｅｂ？＂＝Ｄｅｐｔ？Ｍｅｎｕ；

＂Ｉｎｓｅｒｔｂｓｄｅｐｔｍｅｎｕ（ｍｅｎｕ－ｃｏｄｅ，ｄｅｐｔｃｏｄｅ）ｖａｌｕｅｓ（＠ ｍｅｎｕ

ｃｏｄｅ，＠ｄｅｐｔｃｏｄｅ）＂＝ｓｔｒｉｎｇｓｑｌ＿ｉｎｓ；

ＥｘｅｃｕｔｅＢｙＳｑｌ．ＳｑｌＤａｔａＰｒｏｖｉｄｅｒ（ＣｒｅａｔｅＳｑｌＰａｒａｍｅｔｅｒ．ＳｑｌＤａｔａ

Ｐｒｏｖｉｄｅｒ．ｓｑｌ＿ｄｅｌ（＂ｄｅｐｔ－ｃｏｄｅ，ＶａｒＣｈａｒ，ＳｑｌＤｂＴｙｐｅ，＠ｄｅｐｔ

ｃｏｄｅ＂））

Ａｒｒａｙ（ｓｔｒｉｎｇｍｃｉｎｍｅｎｕＣｏｄｅｓ）

｛

ＥｘｅｃｕｔｅＢｙＳｑｌ．ＳｑｌＤａｔａＰｒｏｖｉｄｅｒ（ＣｒｅａｔｅＳｑｌＰａｒａｍｅｔｅｒ，ＳｑｌＤａｔａ

Ｐｒｏｖｉｄｅｒ，ｓｑｌ＿ｉｎｓ（ｄｅｐｔ－ｃｏｄｅ，ＶａｒＣｈａｒ，ＳｑｌＤｂＴｙｐｅ，＠ ｄｅｐｔ

ｃｏｄｅ），ＣｒｅａｔｅＳｑｌＰａｒａｍｅｔｅｒ，ＳｑｌＤａｔａＰｒｏｖｉｄｅｒ（ｍｃ，ＶａｒＣｈａｒ，ＳｑｌＤｂ

－Ｔｙｐｅ，＂＠ ｍｅｎｕｃｏｄｅ＂））；

｝

｝

３　实验与效果分析

为了判断系统的有效性，本文对系统进行测试，下面

利用读取方式对获取访问数据进行分析。在试验时，选择

的操作系统为 ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓ２０１０，６４位。主要开发

工具为ＶｉｓｕａｌＳｔｕｄｉｏ２０１５，ＯｐｅｎＣＶ３．０。运行环境硬件

参数 为 ＣＰＵ：ｉｎｔｅｒ （Ｒ）Ｃｏｒｅ （ＴＭ）ｉ７；主 频 为 ２．
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５９ＧＨｚ；内存８Ｇ。在试验时，首先登录软件界面，其界面

如图６所示，用户完成注册后，可在医院信息系统中输入

用户名和密码后，完成登录。

图６　用户登录界面图

在完成登录之后，如图７所示，当用户需要预约挂号，

选择预约功能模块，直接进入预约管理系统，选择医院、

挂号、时间和医生，完成预约挂号。

图７　预约挂号管理系统图

然后调取数据库集中的数据，对数据进行计算。假设

将犝 代表测试数据的集合，该数据集合包括数据源和数据

访问记录。数据源有Ａ、Ｂ、Ｃ、Ｄ、Ｅ五个子源，数据可由

ａ、ｂ、ｃ、ｄ四个表示，它们的分布关系如图８所示。Ａ子

源包含ａ和ｃ两个数据，Ｂ子源包含ｂ和ｃ两个数据，Ｃ子

源仅包含ｃ个数据，Ｄ子源仅包含ｄ个数据，Ｅ为空集。

图８　数据源分布关系

根据分布关系对用户的角色权限进行划分，有 Ａ，Ｂ，

Ｃ，Ｄ，Ｅ五个读取权限。角色权限的分配结果如表２所示，

○ 代表该存在拥有配套权限的用户，%

代表该存在不拥有

权限的用户，－ （空白）代表不存在该用户。ＩＤ表示不同

类型的用户，根据全部数据、犃子源数据，犅子源数据。

根据上述测试，为了试验本系统的管理能力，与传统

医院计算机管理系统比较，对系统管理能力的实验效果进

行分析，如图９所示。

实验结果可知，在相同环境中处理相同的数据情况下，

与传统系统相比，基于ＲＢＡＣ权限模型的医院计算机信息

管理系统的管理能力较高，大大减少系统开销。

表２　测试结果

ＩＤ Ｕ Ａ Ｂ Ｃ Ｄ Ｅ 全部查询 Ａ查询 Ｂ查询

０ ○ － － － － － 全集 ｛ａ，ｃ｝ ｛ｂ，ｃ｝

１ % － － － － － 无权限 无权限 无权限

２ － ○ ○ － － － ｛ａ，ｂ，ｃ｝ ｛ａ，ｃ｝ ｛ｂ，ｃ｝

３ － ○ % － － － ｛ａ，ｃ｝ ｛ａ，ｃ｝ ｛｝

４ － % % － － － 无权限 无权限 无权限

５ － － － ○ － － ｛ｃ｝ ｛｝ ｛｝

６ － － － % － － 无权限 无权限 无权限

７ － － － － ○ － ｛ｄ｝ ｛｝ ｛｝

８ － － － － － ○ ｛｝ ｛｝ ｛｝

图９　仿真结果对比图

４　结束语

在医院中的各种设施、人资、物资、财务、药房及药

物价格等信息中，融合了各种信息。本文ＲＢＡＣ模型利用

角色建立用户与权限之间的关系，使得用户能够在用户数

据和访问权限数据之间实现数据分离，不仅能够减少数据

授权管理的复杂性，还能够降低医院日常运营的成本开销。

通过角色权限访问技术，根据职位和级别，将用户分配到

适合的角色，使得用户获得该角色本身拥有配套的权限，

对相应的功能模块进行操作，实现预约挂号、病历查询等

功能，提高了安全性。基于ＲＢＡＣ模型的权限管理观念在

医院信息系统中能够得到很好的应用，为后期在医院管理

和患者信息安全方面提供重要的价值参考。
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