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基于贝叶斯网络可靠性分析方法的研究与应用

翟　胜，田　硕，陈倩倩
（大连科技学院 电气工程学院，辽宁 大连　１１６０５２）

摘要：针对传统可靠性分析方法在评估多态复杂系统时的局限性，提出了一种基于贝叶斯网络的多态系统可靠性分析方法；

该方法利用贝叶斯网络的多态变量节点来描述故障模式的多态性，用条件概率表及有向边来表达节点之间的不确定因果关系；通

过对先验概率和后验概率的双向推理计算，得到节点与节点之间的相互影响关系，从而找到系统的薄弱环节，为提高系统可靠性

提供依据；该方法在电池生产线系统的可靠性分析中得到了验证，有效地提高了电池生产线系统的可靠性。
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０　引言

随着现代工业技术的迅速发展，企业产品之间的竞争

也愈演愈烈，制造产品的设备系统也变得更加复杂。系统

的复杂性既包含了子系统与部件间相互藕合关系，也包含

了系统的工作环境变化等外部的影响因素。生产系统的可

靠性直接或间接地影响产品的质量。通过对生产系统进行

有效的可靠性分析，并为系统的设计和维护提供可靠依据，

这对于提高产品质量，提升产品竞争力意义重大［１］。

电池生产线是组装、制造电池的复杂的设备系统。它

包含机械、电气、液压等众多种部件，系统结构比较复杂，

系统及部件呈现多态性，其故障模式多种类，并具有相关

性、不确定性等特点。传统可靠性分析方法对于故障的多

态性、相关性、不确定性的分析有着非常大的局限性。

贝叶斯网络 （ＢａｙｅｓｉａｎＮｅｔｗｏｒｋｓ，ＢＮ）是一种基于概

率的推理技术，它能够很好地解决传统可靠性分析方法的

不足，并在复杂系统的可靠性分析、风险分析、故障诊断

及维护等领域得到了广泛的应用［２］。

寇等［３］为了提高风电齿轮箱可靠性，利用ＢＮ分析方

法，对风电齿轮箱齿轮传动系统可靠性进行了分析；郭

等［４］为了较为准确地预测岩溶隧道的涌水灾害，运用ＢＮ对

岩溶隧道涌水风险进行了评估；王等［５］针对装备维修质量

评价忽视维修过程影响因素的问题，运用ＢＮ构建了复杂装

备维修质量的评价模型；陈等［６］利用ＢＮ建立了民机起落架

系统的诊断模型及其故障诊断方法；刘等［７］采用ＢＮ和层次

分析法相结合的方式对公路隧道火灾安全进行建模评估。

本文将ＢＮ模型引入到电池生产线系统的可靠性分析

中，结合ＢＮ模型推理机制，利用桶排除法计算出系统可靠

性、后验概率，并通过具体算例验证该计算算法的有效性，

最后通过对电池生产线系统的可靠性分析，验证ＢＮ模型在

复杂系统可靠性分析中的可行性和实用性。

１　贝叶斯网络

ＢＮ 是 一 个 有 向 无 环 图 （Ｄｉｒｅｃｔｅｄ Ａｃｙｃｌｉｃ Ｇｒａｐｈ，

ＤＡＧ），其中的节点表示系统的变量，有向弧线则象征着因

果变量之间的相互依赖关系。ＢＮ实际上是一种图形推理的

技术，用来表示变量之间的因果关系。ＢＮ既可以预测未知

变量的概率，又可以根据其他确定状态的变量，通过概率

推理，推导出已知的给定变量的更新概率，推理的依据是

贝叶斯定理。节点之间的关系是通过条件概率表 （Ｃｏｎｄｉ

ｔｉｏｎａｌＰｒｏｂａｂｉｌｉｔｙＴａｂｌｅ，ＣＰＴ）来表达的。
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假设贝叶斯网络中的节点为犡 ＝ ｛狓１，狓２，…，狓犾｝，

根据链式规则，贝叶斯网络的联合概率分布犘 （犡）表示

如下：

犘（犡）＝犘（狓１，狓２，…，狓犾）＝

犘（狓１）犘（狓２狘狓１）…犘（狓犾狘狓１，狓２，…，狓犾－１）＝

∏
犾

犻＝１

犘（狓犻狘狓１，狓２，…，狓犻－１） （１）

　　如果用犃 （狓犻）表示非子节点构成的任何节点子集，用

π （狓犻）表示狓犻 的父节点的集合，则依据条件独立性假

设有：

犘（狓犻狘犃（狓犻），π（狓犻））＝犘（狓犻狘π（狓犻）） （２）

　　网络中所有节点的联合概率就可以表示如下：

犘（狓１，狓２，…，狓犾）＝∏
犾

犻＝１

犘（狓犻狘π（狓犻）） （３）

　　由于ＢＮ是用来表示变量之间的因果关系，是运用概率

定理进行推理，所以ＢＮ也称因果网络 （ＣａｓｕａｌＮｅｔｗｏｒｋ）、

概率网络 （ＰｒｏｂａｂｉｌｉｔｙＮｅｔｗｏｒｋ）等。因此，ＢＮ作为一种

不确定性知识的表示形式和方法是具有很大的优势的。

２　犅犖模型的构建

２１　从故障树模型到犅犖模型

由于故障树分析方法在传统分析方法当中占有非常重

要的地位，通常采用基于故障树建模的方法来建立 ＢＮ

模型。

首先根据变量之间的逻辑关系建立故障树，然后将故

障树模型映射成ＢＮ模型。

映射算法包括图形和数值两部分。在图形映射中，故

障树中的底事件、中间事件和顶事件分别被映射为ＢＮ的根

节点，中间节点和叶节点。ＢＮ中节点采用与故障树中相应

组件相同的连接方式连接。在故障树中底事件发生的概率

值，映射为对应根节点的先验概率。对于每一个中间节点

和叶节点，需要建立一个ＣＰＴ。ＣＰＴ是根据故障树中不同

类型的逻辑门来建立的。图１显示了故障树映射到ＢＮ简化

流程。

图１　故障树映射为ＢＮ的简化流程图

２２　犅犖模型的构建

首先，假定以三状态节点来描述系统及部件不同的故

障状态。

在模型中定义如下：系统和部件具有３种状态，它们

用０，１，２表示。其中０状态为正常工作状态，１状态为重

故障状态，２状态为轻故障状态。在部件中也有二态的即

０，１或０，２。

下面介绍基本的串、并联系统的模型建立过程。

１）串联系统：

假设系统犜由两个三状态的部件狓１、狓２ 串联而成。犘

表示系统或部件的概率。则有：当狓１、狓２ 只要有一个是重

故障时，则系统犜为重故障状态；当狓１、狓２ 都是轻故障状

态，则系统犜为轻故障状态；当狓１、狓２ 都正常状态，则系

统犜为正常状态。

按照前面介绍的建模步骤得到的见图２。

用精确推理算法桶排除法进行概率计算，则有：

犘（犜＝１）＝∑
犜＝１

犘（狓１，狓２，犜）＝

∑
犜＝１

犘（犜＝１狘狓１，狓２）犘（狓１，狓２）＝

∑
犜＝１

犘（犜＝１狘狓１，狓２）犘（狓１）犘（狓２）＝

犘（犜＝１狘狓１＝０，狓２＝１）犘（狓１＝０）犘（狓２＝１）＋

犘（犜＝１狘狓１＝１，狓２＝０）犘（狓１＝１）犘（狓２＝０）＋

犘（犜＝１狘狓１＝１，狓２＝１）犘（狓１＝１）犘（狓２＝１）＋

犘（犜＝１狘狓１＝１，狓２＝２）犘（狓１＝１）犘（狓２＝２）＋

犘（犜＝１狘狓１＝２，狓２＝１）犘（狓１＝２）犘（狓２＝１）

　　根据先验概率和ＣＰＴ，可以推算出串联系统的重故障

状态概率犘 （犜＝１）。

图２　串联系统的ＢＮ多故障模式模型建立过程

２）并联系统：

假设系统犜由两个三状态的部件狓１、狓２ 并联而成。犘

表示系统或部件的概率。则有：当狓１、狓２ 只要有一个是轻

故障状态，则系统犜为轻故障状态；当狓１、狓２ 都是重故障

状态，则系统犜为重故障状态；当狓１、狓２ 都正常状态，则

系统犜为正常状态。

建模步骤见图３。

同样可得：

犘（犜＝１）＝∑
犜＝１

犘（狓１，狓２，犜）＝
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图３　并联系统的ＢＮ多故障模式模型建立过程

∑
犜＝１

犘（犜＝１狘狓１，狓２）犘（狓１，狓２）＝

∑
犜＝１

犘（犜＝１狘狓１，狓２）犘（狓１）犘（狓２）＝

犘（犜＝１狘狓１＝１，狓２＝１）犘（狓１＝１）犘（狓２＝１）

　　根据先验概率和ＣＰＴ，可以推算出并联系统的Ａ类故

障模式状态概率犘 （犜＝１）。

由此可见，串并联系统的ＢＮ模型在形式上是一样的，

差别在于条件概率分布表不同。

如果在已知的信息 （证据）情况下想知道其它节点的

状态，例如犘 （犜＝１｜狓２＝１）和犘 （狓２＝１｜犜＝１），进

行如下推理计算。

犘（犜＝１，狓２＝１）＝

∑
犜＝１，狓２＝１

犘（狓１，狓２，犜）＝

∑
犜＝１，狓２＝１

犘（犜＝１狘狓１，狓２＝１）犘（狓１，狓２＝１）＝

∑
犜＝１，狓２＝１

犘（犜＝１狘狓１，狓２＝１）犘（狓１）犘（狓２＝１）＝

犘（犜＝１狘狓１＝０，狓２＝１）犘（狓１＝０）犘（狓２＝１）＋

犘（犜＝１狘狓１＝１，狓２＝１）犘（狓１＝１）犘（狓２＝１）＋

犘（犜＝１狘狓１＝２，狓２＝１）犘（狓１＝２）犘（狓２＝１）

　　则有：

犘（犜＝１狘狓２＝１）＝犘（犜＝１，狓２＝１）／犘（狓２＝１）

　　且

犘（狓２＝１狘犜＝１）＝犘（犜＝１，狓２＝１）／犘（犜＝１）＝

犘（犜＝１狘狓２＝１）犘（狓２＝１）／犘（犜＝１）

　　

２３　基于犅犖模型的可靠性分析

１）系统可靠度的预测：

在系统未发生故障时，可以根据先前得到的先验信息

（领域知识）和数据样本信息，建立相应的ＢＮ模型，利用

已知节点的先验概率和ＣＰＴ，通过ＢＮ 推理算法 （如团树

传播算法、桶消元算法等）可求得系统的故障概率，这就是

一个预测的过程，也叫因果推理。计算的结果，就是对这

个系统可靠度的预测。实际上，这就是ＢＮ的正向推理。犘

（犜＝１）的计算就是因果推理，犘 （犜＝１）的结果就是系统

的可靠度。

当某个根节点发生故障时，还可以进一步推算出，该

节点对系统的影响程度，也就是犘 （犜＝１｜狓１＝１）的计

算，这也是因果推理。当然，还可以计算犘 （犜＝１｜狓１＝

２）。这样就可以分析出，每个节点对系统的影响程度。

２）系统故障的诊断：

在系统发生故障时，根据ＢＮ模型，利用已知节点的

先验概率和ＣＰＴ，通过ＢＮ 推理算法求出系统发生故障

时，每个根节点发生故障的概率，实际上就是求后验概

率，并且按照各个根节点故障后验概率由大到小的顺序排

列出来，最终推断出相应的根节点，这就是一个诊断的过

程，也就是诊断推理。实际上，这就是ＢＮ的反向推理。

犘 （狓１＝１｜犜＝１）的计算就是诊断推理。以此类推，可以

求出犘 （狓２＝１｜犜＝１），犘 （狓２＝２｜犜＝１）等的概率，

并排列出它们的大小，最终得出导致系统故障的可能性最

大的事件。

３　电池生产线系统的可靠性分析

下面对某企业扣式电池自动生产线系统进行可靠性分

析。该生产线的主要任务是：将带有集流网的负极壳体内

依次加入锂片、隔膜纸和浸泡过电解液的正极锰片，并补

充正极片中挥发的电解液。在保证电解液完全渗透的前提

下，加盖正极壳体、封口等工序。

３１　犅犖可靠性建模

根据系统的特点，将该系统分成５个工作子系统，即

上负极壳加锂片子系统、隔膜纸入壳子系统、加锰片子系

统、正极钢壳装配子系统块、封口子系统等。选择其中一

个加锰片子系统来进行分析。

加锰片子系统示意图如图４。

图４　加锰片子系统示意图

子系统分成三部分：上负极壳装置、上正极锰片装置

和出料装置。它们包含各自的传感器、电磁阀，气缸和相

应的输送带。

根据底事件与它们之间的关系，设立顶事件为加锰片

子系统故障，建立系统故障树模型，如图５。

具体的事件与符号关系的定义见表１。

依据已建故障树模型，将其映射为ＢＮ模型 （因篇幅原

因略去ＣＰＴ）如图６。
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图５　加锰片子系统故障树模型

表１　事件列表

节点 事件名称 节点 事件名称

犜 加正极锰片子系统故障 狓５ 传感器故障

犕１ 上负极壳装置故障 狓６ 气压不足

犕２ 上正极锰片装置故障 狓７ 锰片气缸卡住

犕３ 出料装置故障 狓８ 传感器故障

犅１ 上负极壳气缸故障 狓９ 输送带故障

犅２ 上锰片气缸故障 狓１０ 传感器故障

狓１ 气压不足 狓１１ 气压不足

狓２ 负极壳气缸卡住 狓１２ 出料气缸卡住

狓３ 电磁阀故障 狓１３ 电磁阀故障

狓４ 输送带故障

图６　加锰片子系统ＢＮ模型

３２　犅犖可靠性分析

某企业为本文提供了根节点的故障率数据，得出各事

件发生的先验概率如表２。

表２　节点先验概率表（１０
－５／ｈ）

节点 狓犻＝１，狓犻＝２ 节点 狓犻＝１，狓犻＝２

狓１ ０，０．０４２ 狓８ ０．０１１，０．０２３

狓２ ０，０．３２５ 狓９ ０．０３２，０

狓３ ０．０１２，０．０２４ 狓１０ ０．０１６，０．０２７

狓４ ０．０２６，０ 狓１１ ０，０．０５３

狓５ ０．０１４，０．０２６ 狓１２ ０，０．０７５

狓６ ０，０．０３３ 狓１３ ０．０１３，０．０２１

狓７ ０，０．１６７

需要注意的是，有的部件是三态，有的部件是二态。

对于狓１、狓２ 等跟犃类故障模式无关，及狓４、狓９ 跟犅类故

障模式无关，它们是二值状态即犘 （狓１＝１｜犜＝１）＝０，犘

（狓４＝２｜犜＝２）＝０。在ＢＮ中多种状态可以并存，这也大

大提高了建模的灵活性。

（１）预测。根据节点的先验概率和ＣＰＴ，计算在系统

未发生故障状态时，叶节点及中间节点的可靠度或故障率。

在加锰片子系统ＢＮ模型中，根据狓１至狓１３的先验概率

和中间节点及Ｔ的ＣＰＴ，应用精确推理算法桶排除法进行

概率计算，推算出顶事件Ｔ的概率犘 （犜＝１）＝０．１２４％，

犘 （犜＝２）＝０．８１２％，以及节点 犕１、犕２ 和 犕３ 的概率。

这样，在已知节点先验概率的情况下，可以预测出节点犜、

犕１、犕２和犕３的概率，从而了解系统在未发生故障时，各

个环节的可靠程度。

（２）诊断。根据节点的先验概率和ＣＰＴ，计算在系统

发生故障状态时，根节点及中间节点的可靠度或故障率，

以及部件发生故障状态时叶节点及中间节点的可靠度或故

障率。

在系统犜 ＝１状态时，各节点的后验概率具体数值见

表３。

在表３中，由于狓１、狓２ 等跟犃 类故障 （状态１）无关

即犘 （狓１＝１｜犜＝１）＝０，犘 （狓２＝１｜犜＝１）＝０，并且，

在出现犃类故障情况下可能出现，也可能不出现，所以后

验概率犘 （狓１＝２｜犜＝１）、犘 （狓２＝２｜犜＝１）不发生变化。

根据表３分析，系统出现１状态时，影响最大的因素是狓９。

表３　犜＝１时各节点的后验概率犘（狓犻｜犜＝１）（１０
－５／ｈ）

节点 狓犻＝１，狓犻＝２ 节点 狓犻＝１，狓犻＝２

狓１ ０，０．０４２ 狓８ ８．８７６，０．０２１

狓２ ０，０．３２５ 狓９ ２５．８２０，０

狓３ ９．６８２，０．０２２ 狓１０ １２．９１０，０．０２４

狓４ ２０．９７９，０ 狓１１ ０，０．０５３

狓５ １１．２９６，０．０２３ 狓１２ ０，０．０７５

狓６ ０，０．０３３ 狓１３ １０．４８９，０．０１９

狓７ ０，０．１６７

在系统犜＝２状态时，各节点的后验概率见表４。

表４　犜＝２时各节点的后验概率犘（狓犻｜犜＝２）（１０
－５／ｈ）

节点 狓犻＝１，狓犻＝２ 节点 狓犻＝１，狓犻＝２

狓１ ０，５．１６３ 狓８ ０，２．８２８

狓２ ０，３９．９５４ 狓９ ０，０

狓３ ０，２．９５１ 狓１０ ０，３．３２０

狓４ ０，０ 狓１１ ０，６．５１６

狓５ ０，３．１９７ 狓１２ ０，９．２２０

狓６ ０，４．０５７ 狓１３ ０，２．５８２

狓７ ０，２０．５３０

在表４中，由于狓４、狓９ 等跟犅类故障 （状态２）无关

即犘 （狓４＝２｜犜＝２）＝０，犘 （狓９＝２｜犜＝２）＝０，并且，
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在只出现犅类故障情况下，由于它们是犃类故障，故根本

不可能出现，所以后验概率为０。根据表４分析，系统出现

２状态时，影响最大的因素是狓２。

综合表３和表４，由于１状态是重故障状态，对系统的

影响较大，所以对狓９的问题尤为关注。

这样，在已知系统故障模式 （犜 ＝１或犜 ＝２）的情况

下，可以得出其它节点的概率犘 （狓１｜犜＝１）及犘 （狓１｜犜

＝２）。依次可以推算出狓１至狓１３的条件概率，根据概率的大

小，可以判断出系统的薄弱环节。

还可以计算根节点在不同失效状态下叶节点及中间节

点处于不同状态的概率，这里就不再依次分析了。

在本系统当中，重点问题是上正极锰片装置的输送带

故障，它对系统的影响最大。

推算结果与该企业实际分析的情况相吻合，该企业根

据实际情况，重点解决了此问题，使系统的可靠性获得了

提升。

４　结束语

ＢＮ在多态系统的可靠性分析上具有灵活的建模框架，

严密的数学公式推导，不确定性及多态事件的表达能力，

可以进行双向推理等特点。它能直观、清晰地表达多态系

统和部件之间的影响关系，通过双向推理来识别系统的薄

弱环节，这种方法较好地解决了传统可靠性理论的局限性，

更为全面的实现系统的可靠性分析。为此，本文在电池生

产线系统上应用了基于ＢＮ多态系统的可靠性分析与建模方

法，并为以后复杂系统的可靠性分析提供借鉴。基于本文

研究的实际情况，分为两种故障模式，如果在其它的场合

下，有需要可设置３种或更多种故障模式，以便更详细地

分析系统。
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　　可见通过ＰＦＭＥＡ先验知识融合模型可以较好挖掘出

分散、稀疏质量数据中的有价值信息，模型也可以方便部

署到软件应用中，实现了对经验知识的复用，提高了生产

过程问题处理效率。

４　结束语

在当前大力发展先进制造业，加强人工智能、数据中

心等新基建建设的时代下，围绕军用产品质量持续改进提

升的主题，利用大数据挖掘技术进行微波组件生产过程质

量数据的分析，具有广泛的应用前景。通过对微波组件产

品典型工艺流程及过程质量数据的梳理，基于数据挖掘技

术流程，实现了质量大数据特征分析提取、数据结构化、

失效分析知识模型融合以及辅助排故应用场景部署，突破

了传统统计报表分析结果不直观，人工分析困难的应用限

制。针对微波组件质量数据分散、信息密度低的特点，提

出了从产品质量特征角度先进行相似聚类在再建立分类模

型的方法，有效提升了数据密度及数据挖掘模型的适用性。

为实现数据挖掘模型的持续支撑能力，今后还需不断研究

优化数据来源，细化数据信息粒度，丰富应用场景。
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