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基于数字孪生的测试性验证技术
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摘要：针对型号测试性验证工作中存在的验证周期长、验证时机滞后、验证环境受限等问题，开展了基于数字孪生技术的测

试性验证技术研究，重点关注数字孪生技术框架和关键技术研究，包括基于数字孪生驱动的故障模式分析、基于数字孪生驱动的

故障模式空间模拟、基于数字孪生驱动的故障模式分配与注入、基于数字孪生驱动的数据融合技术，以期实现装备全生命周期的

测试性验证与增长。形成一套基于数字孪生驱动的测试性验证流程及方法，用于指导新研产品的测试性验证工作。
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０　引言

为了解决未来飞行器维修维护和寿命预测的问题，

２０１１年，ＮＡＳＡ定义了能够全方位模拟实际对象物理、功

能等特征的数字孪生体。根据ＮＡＳＡ的定义，数字孪生体

是综合利用建模知识在数字空间构造出一个完全一样的真

实飞行器模型，相当于真实飞行器在虚拟空间的映射，根

据飞行器运行数据实时更新。洛克希德马丁公司２０１７年１１

月将数字孪生列为未来国防和航天工业６大顶尖技术之首；

中国科协２０１７年１２月８日在世界智能大会上，将数字孪生

体列为世界科技十大引领技术之一。

数字孪生包括物理实体、超真实数学模型、物理实体

和数学模型之间的交互系统。测试性设计是一个贯穿系统

论证、总体设计、详细设计、试验验证等环节的迭代改进

过程。在测试性设计过程中，引入数字孪生体，可以实现

测试性与设备功能同步设计、同步验证、减少测试性设计

中的迭代次数，提高测试性设计工作效率。在装备物理样

机之前，构建装备虚拟孪生模型，采用功能分析法完成故

障模式分析，根据分析结果和产品功能电路结构特点，以

及软硬件资源情况，设计虚拟的检测电路、诊断和预测算

法等；在装备数字孪生体上，完成初始的测试性设计与验

证。待设备测试性物理样机完成之后，采用实际故障注入

的方法完成测试性验证，验证测试性设计结果。针对试验

中发现的问题以及指标不达标情况，在数字孪生模型上开
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展测试性迭代改进。通过物理实体与孪生模型的交互迭代、

交叉验证，实现测试性设计与增长。

目前在各个型号装备的测试性试验中，基本试验方法

是：选取故障样本，在实际系统或者实物样机上进行故障

再现，判断是否能正确检测或隔离其故障。这种方式的局

限性较大，比如大多数故障模式注入困难，注入耗时时间

长；个别故障模式注入损害设备或者存在安全隐患；实际

物理故障注入造成产品可靠性下降；试验注入成本较高；

只能在系统样机完成以后进行验证，试验周期滞后。

开展数据孪生驱动的测试性验证技术研究，能有效解

决以上问题，提高试验验证效率，节约测试性验证成本，

有利于实现装备全寿命周期内测试性验证与增长。

图１　基于数字孪生技术的测试性验证技术框架

１　基于数字孪生技术的测试性验证技术框架

基于数字孪生的测试性验证技术贯穿于设备方案设计

到定型交付的全生命周期内。方案设计阶段：在物理样机

完成之前，开展测试性设计虚拟验证，发现前期方案设计

的缺陷；原型验证阶段：数字样机完成之后，分别利用测

试性数字样机和测试性物理样机开展测试性验证试验，利

用两者各自特点，取长补短，优势互补，完成测试性指标

的准确评估；装备定型阶段，实时迭代数字孪生模型，进

行不同任务剖面，不同环境剖面的测试性验证与迭代，实

现测试性增长与验证。基于数字孪生技术的测试性验证技

术实现了测试性设计与产品功能设计同步进行，测试性研

制与测试性验证同步开展，装备性能与装备测试性水平同

步增长。

２　基于数字孪生技术的测试性验证关键技术研究

２１　数字孪生驱动的故障模式分析

基于数字孪生模型的故障模式分析贯穿测试性设计、

验证与测试性增长的全生命周期内。故障是指产品功能部

件不能在规定条件下完成指定功能或者无法产生符合要求

的输出。故障模式分析就是根据产品设计方案、功能电路

图、系统结构框图、功能框图分析产品故障。数字孪生技

术的引入能够在方案阶段通过构建超真实数字孪生模型，

完成方案阶段的故障模式分析通过。在原形样机和定型交

付阶段通过数字孪生模型和物理实体的反复迭代，实现故

障模式的快速分析与迭代工作。故障模式分析主要包括底

层故障分析、故障传递关系分析、故障发生概率等级分析、

故障模式影响分析、故障模式严酷度分析等。进一步的，

基于数字孪生模型的故障模式分析，可以根据虚拟模型各

个子模块电路本身的接口关系、连接关系，模型参数、功

能定义完成故障模式自动生成。

图２　基于数字孪生驱动的故障模式分析

２２　数字孪生驱动的故障模式注入

基于数字孪生驱动的故障模式空间模拟，即采用数字

手段模拟出虚拟的故障样本空间，包括硬件故障模拟和软

件故障模拟。其中硬件故障模拟包括物理故障模拟、电气

故障模拟、协议故障模拟等。

进行虚拟硬件故障注入模拟时，虚拟故障注入器位于

虚拟故障诊断器和与虚拟系统互连的虚拟ＬＲＵ （或激励设

备）之间。能够模拟物理链路 （导线、接口）断路、桥接、

接地等故障；能够模拟模拟信号故障模式；包括输入信号

参数漂移、噪声叠加、幅值超差、固高、固低、翻转等故

障，即模拟与系统互连的虚拟ＬＲＵ （或激励设备）发生故

障时的输出；虚拟故障注入器也可独立连接至与虚拟孪生

故障诊断器外部接口，施加电气特性上的故障应力；模拟

协议通信错误等系统故障诊断器和ＬＲＵ间互连总线的通信

协议上的故障，以及虚拟系统故障诊断器内部各ＬＲＵ的故

障。当虚拟故障诊断器可以独立运行或故障注入器可模拟

系统故障诊断器工作所需所有信号时，故障注入器直接与

系统故障诊断器外部总线连接，施加通信协议上的故障

注入。

在程序映像被加载和执行之前，将故障脚本注入到目

标程序源代码中，目标源程序就包含了故障代码，当系统

执行该代码时，就按提前设置的故障执行方式，产生错误

操作。故障注入器是包含控制器的微型计算机系统，能解

析程序指令，产生驱动信号，将驱动信号注入系统中。故

障代码实现方式，包括修改变量赋值、改变代码执行顺序

等操作。修改后的目标源代码，编译后烧录进故障注入器

芯片中。

程序变异是软件故障注入的主要方法，程序变异是根

据软件源代码故障模式分析后，根据故障类型，生成不同

的故障程序代码。根据试验程序，分别选定不同的程序代

码，在编译程序时，将故障程序与源代码整合编译，这样
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图３　数字孪生硬件故障模拟注入

包含故障代码的源程序变成了可执行代码，完成了软件故

障注入。

图４　数字孪生软件故障模拟注入

２３　数字孪生驱动的故障模式分配与注入方法

２．３．１　故障模式分配

根据虚拟孪生模型功能组成、性能参数、系统故障模

式，系统需求分析，明确分配任务、确定分配原则、选择

分配算法，执行分配过程，最后输出系统层次结构、分配

结果及说明、分配建议等。分配任务包括：１）待分配的目

标；２）系统结构体系；３）确定分配层次。根据分配的目

标，如检测率、隔离率、虚警率等。分配原则包括：１）按

故障率分配；２）按重要度分配；３）按测试资源分配。分

配算法包括：１）经验分配法；２）加权分配法；３）故障率

分配法分配过程包括：１）逐层进行分配；２）验算分配结

果；３）输出分配结果。

２．３．２　故障模式注入

具体故障注入时，数字孪生模型利用仿真引擎进行故

障注入，并调用测试诊断孪生模型，进行故障诊断。同时，

系统需要调用的还有环境仿真孪生模块，通过设置系统运

行的环境条件，工作时序，触发状态等模拟实际故障注入

状态。根据虚拟模块诊断结果，判断是否能成功检测。

２４　数字孪生驱动的故障模式分配与注入方法

数字孪生驱动的指标评估与分析需要用到多种数据源

的融合技术，涉及的数据包括物理实体的验证数据，孪生

模型的验证数据，历史维修数据，其他数据等。根据故障

模式空间总样本量，利用实际物理故障注入和虚拟故障注

入以及维修数据中的故障检测情况，评估出系统的检测率、

隔离率、模糊组大小，冗余测试、不可检测故障等。

图５　多种数据源融合技术

图６　基于数字孪生模型的测试性验证流程

３　基于数字孪生模型测试性验证流程

基于数字孪生模型的测试性验证，首先根据对实际物

理样机或者设计资料、包括系统组成软硬件结构、可靠性

框图、ＦＭＥＡ分析结果等，建立数字孪生模型虚拟仿真引

擎、构建故障机理、测试和诊断过程等。根据历史维修数

据、ＦＭＥＡ分析数据构建故障模拟样本空间，从模拟样本

空间选取虚拟故障样本进行故障注入。

３１　构建验证对象数字孪生模型

根据对象设计资料，运行数据、可靠性数据等建立验

证对象数字孪生模型。以某虚拟风电机为例，首先构建风

电机实体，包括叶片、发电机、变速箱，传感器等。其次

根据实体组成构建虚拟仿真模型，包括行为模型、诊断模

型、规则模型等。用有限元法模拟叶片变形，齿轮齿应力、

轴承温度等。利用发电和风速曲线来描述发电，用偏航角

和横摆率之间的积分来表示摆动，通过力分析来模拟风速

约束。

３２　验证试验流程

基于数字孪生模型的测试性试验方案的主要内容包括：
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基于数字孪生的测试性验证技术 ·２５９　　 ·

试验初步样本量的确定；样本量的分配；样本量的补充；

备选故障样本库的建立；试验样本的选择；参数评估。还

是以风机为例

１）样本量的确定。根据对风电机ＦＭＥＡ分析以及风

电机测试性指标要求，利用基于数字孪生模型的验证系统

内置的试验样本确定方法，进行样本量确定。例如按照最

低可接收值试验方案得到多组样本量，再在多组样本量中

选取大于所有故障模式总和的最小值作为初步样本量。

进行样本量确定时，依据检测方式把故障模式分为两

部分，一部分是系统自身ｂｉｔ能检测到的故障模式，另一部

分必须借助外部测试设备才能检测到的故障模式。在样本

量确定时，必须分别对这两部分进行样本量确定。

２）样本量的分配。试验样本量确定完成后，采用准随

机抽样方法进行抽样，根据各相应层故障模式发生概率，

利用系统内置的准随机抽样方法进行抽样，从而得到不同

结构层次故障样本量。具体分配方法如下：

根据受试对象相应结构层级不同的故障模式的故障相

对发生频率犆狆犻乘以确定的样本总量犖 的３倍，即犆狆犻 ＝

λ犻

∑λ犻
乘以３犖 所确定的累积范围，利用００～ （３犖－１）范

围内随机分布，在所有故障模式中随机抽取犖 次，然后将

犖 次抽到的结果进行分类统计，得到各个分配的样本量。

进行样本量分配时，依据检测方式把故障模式分为两

部分，一部分是系统自身ｂｉｔ能检测到的故障模式，另一部

分必须借助外部测试设备才能检测到的故障模式。

３）样本量的补充。样本量分配结束后，从考虑样本覆

盖充分性的角度考虑，应当对未被抽到的故障模式进行量

的补充，具体的，分别对未分配到样本的故障模式补充１。

覆盖充分性包括风电系统结构覆盖充分性、测试覆盖充分

性、类型覆盖充分性，功能覆盖充分性等。

４）样本库的建立。样本量分配完成后，根据分配和补

充结果建立故障模式样本库，原则上，每个故障对应的故

障样本总数应该大于分配给它的样本量；对于分配的样本

量该故障模式样本数时，应该按照顺序对故障模式进行循

环注入。

同样，建立故障样本库时，应分别对ＢＩＴ可检的故障

模式和外部测试设备可检的故障模式建立样本库。

５）试验样本的选取。从样本库中选取响应的试验样本

进行故障注入。启动数字孪生模型，依据事先拟定好的程

序流程，按顺序从样本库中选取试验样本。

６）故障注入。具体故障注入时，风电机数字孪生模型

验证系统包括风电机数字孪生模型，以及环境仿真环境。

将选取好的故障模式编译并注入到数字孪生模型中，并调

用测试诊断程序，进行故障诊断。环境仿真环境，需要设

置系统运行的环境条件，工作时序，触发状态等模拟实际

故障注入状态。

７）结果统计。根据故障模式注入情况，统计故障检测

和隔离成功的故障模式数。判断设计是否满足测试性指标

要求。

３３　基于数字孪生模型的测试性验证优势

基于数字孪生模型的故障注入方式克服了实物故障注

入的缺点，不受地点、环境等客观条件的限制。同时，传

统的测试性验证试验，必须在实物样机完成以后，才能进

行测试性验证。而基于数字孪生的测试性验证试验，只需

要在虚拟的数字孪生模型上进行故障注入，可以在系统设

计阶段、使用阶段、改型阶段等任一阶段完成试验任务，

极大的提高了装备研制效率。

具体故障注入时，基于数字孪生模型的测试性验证试

验消除了故障注入位置、条件限制，降低了故障注入难度，

规避了故障注入可能对设备带来的不可修复性损害。同时

在样本选取时，能尽可能的充分的考虑到装备全生命周期

内的故障样本，充分保障故障样本结构和数量的合理性。

４　结束语

本文主要阐述了数字孪生技术在测试性验证中的使用，

利用数字孪生技术超真实逼近实际装备、故障模拟成本低、

故障注入时间短等优势，可以极大降低武器装备全寿命周

期的测试性验证成本，突破常规测试性验证技术的限制，

实现从方案设计到样机研制到产品交付等各个阶段的测试

性验证。
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