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基于联合压缩感知重构的网络通信

故障检测系统设计
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摘要!针对当前故障检测系统检测网络通信故障信号时存在不精准的问题&设计了基于联合压缩感知重构的网络通信故障检

测系统$结合联合压缩感知理论&设计系统总体结构$选用光时域反射仪
V%

高端电信级光缆故障光纤测试仪
,6+̀

作为系统硬

件&依据工作原理&判断通信网络传输特性&设置菜单按钮&缩放'等比'还原检测出的波形$采用
9+$#))

型号低噪声放大

器&设计电流电压转换电路&在反馈电阻两端并联一个电容以抑制噪声&并利用单色驱动器
"'

!

'#[

激光驱动器为激光电源提

供电流&使脉冲信号转换为电信号$在
D"JK

平台下&设计中心服务功能&通过激光驱动发射正脉冲&使格雷互补码偏置到峰值

的一半左右&实现格雷互补码在
,6+̀

中应用&依据系统检测流程&完成网络通信故障检测$系统性能测试结果表明&基于联

合压缩感知重构检测系统对网络通信故障信号检测结果较为精准&误差最大为
#b8Q]

&为网络运行维护奠定基础%

关键词!联合压缩$感知重构$网络通信$故障检测

C'+7

3

,"5S'&="(R!"##%,70*&7",B*%.&C'&'0&7",8

4

+&'#

D*+'>",T"7,&!"#

$

('++'>8',+7,

3

/'0",57

3

%(*&7",

?27A2O20

&

&

"

!

&bB>00;0-04AL0A4KRAL

C

A0/

S

FA04AL

&

=>0R20

C!

)(##&&

&

FG20;

$

"b]A2

.

20

C

_02PALN24

S

<E7<N4N;0Q6AOA/<RR>02/;42<0N

&

]A2

.

20

C!

&##$%)

&

FG20;

"

;:+&(*0&

(

92R20

C

;44GA20;//>L;/

S

<E4GA/>LLA04E;>O4QA4A/42<0N

S

N4ARTGA0QA4A/420

C

4GA0A4T<L1/<RR>02/;42<0E;>O4

N2

C

0;O

&

;0A4T<L1/<RR>02/;42<0E;>O4QA4A/42<0N

S

N4ARU;NAQ<0

.

<204/<R

5

LANNAQNA0N20

C

LA/<0N4L>/42<02NQAN2

C

0AQ!F<RX

U20AQT24G4GA4GA<L

S

<E

.

<204/<R

5

LANNAQNA0N20

C

&

4GA<PAL;OON4L>/4>LA<E4GAN

S

N4AR2NQAN2

C

0AQ!6GA<

5

42/;O42RAQ<R;20

LAEOA/4<RA4ALV%G2

C

G3A0Q/;LL2AL3

C

L;QA<

5

42/;O/;UOAE;>O4<

5

42/;OE2UAL4AN4AL,6+̀ 2NNAOA/4AQ;N4GAN

S

N4ARG;LQT;LA!

9//<LQ20

C

4<4GAT<L120

C5

L20/2

5

OA

&

4GA4L;0NR2NN2<0/G;L;/4AL2N42/N<E4GA/<RR>02/;42<00A4T<L1;LA

.

>Q

C

AQ

&

4GARA0>U>4X

4<02NNA4

&

4GAW<<R

&

4GAA

I

>;OL;42<

&

;0Q4GAQA4A/4AQT;PAE<LR;LALAN4<LAQ!6GA9+$#))O<T0<2NA;R

5

O2E2AL2N>NAQ4<QAX

N2

C

0;/>LLA0434<3P<O4;

C

A/<0PALN2<0/2L/>24!9/;

5

;/24<L2N/<00A/4AQ20

5

;L;OOAO;/L<NN4GAEAAQU;/1LAN2N4<L4<N>

55

LANN

0<2NA

&

;0Q;"'

!

'#[O;NALQL2PAL2N>NAQ4<N>

55

O

S

/>LLA044<4GAO;NAL

5

<TALN<>L/A4</<0PAL44GA

5

>ONAN2

C

0;O204<;0AOA/X

4L2/;ON2

C

0;O!_0QAL4GAD"JK

5

O;4E<LR

&

4GAQAN2

C

0/A04ALNALP2/AE>0/42<04L;0NR24N;

5

<N242PA

5

>ONA4GL<>

C

G4GAO;NALQL2PA

&

;0Q4GA:L;

S

/<R

5

OARA04;L

S

/<QA2NU2;NAQ4<;U<>4G;OE<E4GA

5

A;1P;O>A!6GA:L;

S

/<R

5

OARA04;L

S

/<QA2N;

55

O2AQ204GA

,6+̀

&

;0Q4GA0A4T<L1/<RR>02/;42<0E;>O4QA4A/42<02N/<R

5

OA4AQ;//<LQ20

C

4<4GAN

S

N4ARQA4A/42<0

5

L</ANN!6GAN

S

N4AR

5

ALE<LR;0/A4AN4LAN>O4NNG<T4G;44GAQA4A/42<0LAN>O4<E4GA0A4T<L1/<RR>02/;42<0E;>O4N2

C

0;OU;NAQ<04GA

.

<204/<RX

5

LANNAQNA0N20

C

LA/<0N4L>/42<0QA4A/42<0N

S

N4AR2NR<LA;//>L;4A

&

;0Q4GAALL<L2N#b8Q]

&

TG2/GO;

S

N;E<>0Q;42<0E<L0A4X

T<L1<

5

AL;42<0;0QR;204A0;0/A!

<'

4

="(>+

(

.

<204/<R

5

LANN2<0

$

5

AL/A

5

4>;OLA/<0N4L>/42<0

$

0A4T<L1/<RR>02/;42<0

$

E;>O4QA4A/42<0

?

!

引言

在信息快速发展的今天&网络通信设备已经成为人们

日常交流不可或缺的通信工具%在现代所有通信工具中&

需依靠无线基站接收全部通信信号&随着内容越来越丰富&

通信网络规模也逐渐增大&网络通信故障问题显得尤为重

要+

&

,

%在实际网络通信故障检测过程中会遇到各种问题&

这些问题的产生是相对复杂的&并且与周围环境是密切相

关的&仅仅通过网络优化是无法进行高效检测的%高效网

络通信故障检测系统有助于网络工程准确定位网络中存在

的各种问题&以便及时处理%然而&网络数据是相对复杂

的&不同网络数据所代表网络状况也是不同的&在相同测

试环境下所获取的网络数据在不同无线环境下也会产生不

同网络故障&大多数情况只能依靠网络工程师的经验来判

断&无法获取精准检测结果%

鉴于此&设计了基于联合压缩感知重构的网络通信故

障检测系统&系统通过对网络测试数据的分析&结合联合
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基于联合压缩感知重构的网络通信故障检测系统设计
#

(&

!!!

#

压缩感知重构框架&可显著降低网络通信信号处理时间&

有效提高了网络通信故障检测效率%

@

!

基于联合压缩感知重构的系统总体结构设计

联合压缩感知重构核心思想是将网络通信原始信号经

过线性投影后得到少量观测值中重构的稀疏信号&即使在

观测值不足情况下&也可获取较高重构精确度&使得网络

通信信号进入一个全新时代&显著降低信号处理时间+

"

,

%

鉴于联合压缩感知理论中潜力&经此框架研发&将其应用

到图像加密领域之中&通过使用最少传送信息&可生成相

位方程&并近似完美重构出来%为了获取最稀疏表示方式&

可在项式中展开&以此获取良好重构效果+

8

,

%

基于联合压缩感知重构的系统总体结构用于故障检测和记

录网络通信故障检测系统的性能&运行时监视网络通信各个阶

段故障情况&方便网络维护%系统总体结构如图
&

所示%

图
&

!

系统总体结构

该系统主要由
(

个模块组成&其中用户登录模块负责

整个系统安全使用&避免非法用户的侵入$数据管理模块

负责系统与外部网络之间的数据传输&实现网络测试数据

的采集与管理$模型管理模块通过模型设计'诊断和维护

可用来构建各种专项检测&供网络故障检测调用$故障检

测模块是由故障检测和检测结果两部分组成的&可用来分

析移动网络通信运行状态&并给出具体优化方案$系统管

理模块主要负责对系统用户管理&保证系统能够在安全环

境下使用+

'

,

%

A

!

系统硬件结构

网络通信故障检测系统硬件结构如图
"

所示&主要包

括三层%

该硬件结构包括数据采集层'服务器层和命令交互层&

其中数据采集层的
K\K̀ :K6-̂

激光驱动白光光源是一款稳

定性高'零度高'寿命长的宽谱光源&使用连续激光直接加

热以产生高效宽频谱光&波长范围在
&%##

!

"&##0R

左右$

,6+̀

为光时域反射仪
V%

高端电信级光缆故障光纤测试仪&

集稳定光源'光功率计'红光笔和光眼于一体&

(b%

英寸彩

图
"

!

网络通信故障检测系统硬件结构

色触摸屏&具有双操作模式&操作十分简单&通过以太

网接口实现远程控制&也可通过不同
_J]

接口实现数据

通信$

]=3#8'

功率计即插即用&当过载报警值低于最

大负载功率时&屏幕显示
K̀ `

报警&此时应禁止退出

设置+

(%

,

%

服务器层包括主服务器和备份服务器&在同一通

信网络下两个服务器共同检测故障信号后&利用数据

采集层的
,6+̀

发出的检测信号&把监测的信号通过

切换光开关传输到异常网络之中&经过
,6+̀

返回的

测试结果&确定故障位置&并将结果存储到数据服务

器端+

$

,

%

命令交互层包括操作终端和移动终端&用户通过

移动终端与服务器相连&控制操作界面的各个操作功

能&避免客户端资源与
,6+̀

硬件资源产生共享冲突%

AH@

!

92C/

硬件

,6+̀

作为网络通信测试的仪表&是通过线路在网络

通信过程中的背向散射功能制作而成的&测试应用范围较

为广泛%在测试过程中&把激光脉冲添加到
,6+̀

硬件工

作通信网络之中&完成测试程序+

*

,

%

,6+̀

硬件主要是由

信号处理器'网络信号发射机'网络信号接收机'光纤耦

合器来进行测试工作%信号处理器通过形成的互补码序列

进行网络信号的处理$网络信号发射机的作用是进行网络

信号与光信号的转换&并传输到网络线路上$网络信号接

收机将光信号转换为电信号传输到信号处理器之中%

,6+̀

硬件的多种外部接口如图
8

所示%

,6+̀

在工作过程中&网络信号发射机通过信号处理

器的互补码&把发射的信号转换光信号形式&再经过光纤

耦合器可将光信号转换为电信号传输到背向回波存储器之

中&利用光纤耦合器反馈到信号接收机之中&判断通信网

络传输特性&检测出现故障的信号+

&#

,

%

在检测完成后&通过图
'

所示菜单按钮&可对检测波
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图
8

!

,6+̀

硬件的多种外部接口

形进行缩放'等比'还原等操作%

图
'

!

菜单按钮

AHA

!

电流电压转换电路

信号处理为
,6+̀

重要组成部分&信号处理能力好坏

直接影响系统检测效率%如果检测的电信号较弱&就会影

响电路信息的正确采集&为确保检测效率&需转换电压信

号&并放大处理转换后的电压信号%采用
9+$#))

型号的低

噪声放大器&具有低噪声优势&如图
(

所示%

图
(

!

电流电压转换电路

引脚
&

表示电流输出端&引脚
"

表示电流反向输入端&

引脚
8

表示同相输入端%如果
7-\

个人识别码管输出的电

流用
>

来描述&那么电阻在反馈过程中采用
I

来表示&放

大器开环在输入阻抗运用时
R

来表示&需满足放大器开环

输入阻抗远远大于反馈电阻%按照放大器运行原理可分析

输出电压大小&根据
9+$#))

型号的低噪声放大器的要求&

进行输入端转换&减少误差%

反馈电阻在使用时引入电阻热噪声&并在反馈电阻两

端并联一个电容&使电路处于零偏状态下&电流电压在转

换过程中起到抑制噪声的作用&方便测量%为了使输出电

压升高&需通过反馈电阻值&确定制热噪声&并分析信号

稳定性%经过电流电压转换到更高数量级&并通过
9

-

+

转

换器获取电压信号%

9+$#))

型号的低噪声放大器仅需要采

用其中一路就可完成电压放大%

AHJ

!

激光驱动电路设计

利用单色驱动器
"'

!

'#[

激光驱动器为激光电源提供

电流&并在系统设计需求规定范围内工作&使激光器能够

正常驱动&激光驱动电路设计如图
)

所示%

图
)

!

激光驱动电路

输出电流值大小主要取决于激光驱动电路引脚
8

处的

输出电流&引脚
&

与
(

为属于并联状态的电流输入端&这两

路在输入时也可单独使用&两路同时使用可以使电流输出

效率的最高输出脉冲达到
%(#R9

%将引脚
(

接地&引脚
&

连接
V7:9

脉冲信号输出端&可在高电平下&光发射时激

光器开启&反之&激光脉冲器停止脉冲信号不会发射%再

经过转换&为网络通信故障检测提供电信号%

J

!

软件部分设计

采用联合压缩感知重构方法&改变了传统信号获取思

路&直接获取数据源压缩表示形式&进而忽略了无用信息

采样&大大降低了信息采样速率&并将压缩与采样数据结

合%信号稀疏性是联合压缩感知重构方法前提条件&主要

包括信号稀疏'非相关测量与重构算法这
8

个内容%具体

重构步骤为(需寻找一个空间内的稀疏信号&并设计一定

条件的相应测量矩阵&获取包含足够信息小于信号维数测

量值&并由非线性优化算法重构信号%

JH@

!

中心服务功能的设计

系统中心服务程序采用
D"JK

平台&并选用
Ĵ ?JALPAL

数据库&采用
D+]F

执行
Ĵ ?

语句的
D;P;97-

&可以为多

种关系数据库提供统一访问%中心服务主要功能为(

&

"配置中心服务设备$

"

"管理客户端用户信息$

8

"管理客户端用户会话信息$

'

"管理现场装备注册信息$

(

"启动或停止现场装备$

)

"查询日志信息%
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中心服务程序可分为以下
8

个阶段%

用户接口权限设置阶段(用户随着网络接入服务程序

中&需分析用户请求决定是接入或是不接入状态&由此设

置不同用户给予不同权限%

事务管理处理阶段(用户管理与现场机器之间的数据

交互&通过不同线程间通信实现数据交换%

数据管理阶段(数据管理与数据库之间的接口&需通

过管理存储'删除对数据进行实时管理%

JHA

!

格雷互补码在
92C/

中的实现

在
,6+̀

硬件中&形成的格雷互补码在
,6+̀

硬件中

实现了激光驱动的可控制性&并形成光信号直接传输到通

信网络之中%格雷互补码的形成可产生由
&

-

3&

码元组成

的双极性码&并通过激光驱动发射正脉冲&使格雷互补码

偏置到峰值的一半左右&并转换为四足单极性码%

通过计算
,6+̀

硬件求取平均值&将计算的平均值转

换为数字信号形式&经过反复累计后&可使信号与随机噪

声之间作用而导致的电平过高或过低情况发生&以此准确

提取噪声中信号%随着信噪比升高&

,6+̀

形态范围也逐

渐扩大&实现格雷互补码在
,6+̀

中的应用%

JHJ
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基于联合压缩感知重构故障检测技术的实现

网络通信故障信号的稀疏表示将信号投影到变换基空

间之后&通过基向量线性组合表示该空间&经过变换稀疏

向量表示信号整体稀疏度&这是压缩感知必备条件%故障

检测系统应确保在获取相关文件信息同时&不影响网络正

常通信行为%为此&记录仪与检测系统之间设计了消息机

制&当记录仪完成文件记载后&需触发记录完成功能&待

系统接收到相关文件信息后&自动读取通信记录仪所记录

的通信协议记录文件%调入联合压缩感知重构理念&依据

网络通信协议特征解析报文&判断网络通信是否出现故障%

整个系统检测流程如图
%

所示%

图
%

!

整个系统检测流程

通过图
%

所示的系统监测流程&方便查找故障&分析

问题%

L

!

系统性能测试

采用基于联合压缩感知重构的网络通信故障检测系统

对某通信网络中故障信号进行检测%

LH@

!

参数设置

参数设置如表
&

所示%

表
&

!

参数设置

实验参数 动态范围

测量精准度
&Ra

取样间隔

测试量程
#!'

!

(&"1R

损耗阈值
#!#&Q]

线性度
#!#(Q]

损耗分辨率
#!##&Q]

波形存储容量 大于等于
&###

幅

外部接口
_J]

光功率计
&"##

!

&)(#0R

显示屏
(!(

英寸彩色
6V6

适应环境 工作温度(

3(

!

a(#

摄氏度相随湿度(

#

!

*(f

LHA

!

测试指标及数据分析

使用国内某公司生产的网络安全数据包跟踪方式&保

证该周期为
'

天&总数据流量为
)":]

%将此合成共有网络

特征数据流&并进行特征提取&方便后续训练和检验&表
"

所示为用于训练和检测的示例数据%

表
"

!

测试示例数据

序号
-7

源地址 端口号 状态

& &&*!"(!&!&( &#&"

正常

" &&*!"(!&!8( &"(&

正常

8 &&*!"(!&!&#8 8#8&

正常

' &&*!"(!"!8 "##$

正常

正常测试指标如表
8

所示%

表
8

!

测试指标

故障种类 监测项目 预警条件

&

循环冗余码错误 第一次出现

" 6F7

校验错误 第一次出现

8

分片报文 超出门限

'

重传报文 第一次出现'超出门限

LHJ

!

测试结果与分析

针对上述测试指标及数据分析结果&对出现
'

种故障

问题的波形图展开分析&结果如图
$

所示%

由图
$

可知&根据上述出现的
'

种故障问题的波形图&

将传统检测系统与基于联合压缩感知重构检测系统的网络

通信故障信号进行对比分析&结果如表
'

所示%

由表
'

所示对比结果可知&基于联合压缩感知重构检

测系统检测的网络通信故障信号与实际故障信号大小相差

最大为
#b8Q]

&而传统检测系统的网络通信故障信号与实



!!

计算机测量与控制
!

第
"$

""""""""""""""""""""""""""""""""""""""""""""""""""""

卷#

('

!!!

#

际故障信号差别较大%

表
'

!

两种系统网络通信故障信号对比分析

故障种类 传统检测系统
基于联合压缩感知

重构检测系统
标准值

& )#!&Q] '#!8Q] '#!&Q]

" ((!8Q] '(!"Q] '(!#Q]

8 8#!"Q] )#!"Q] )#!&Q]

' 8#!)Q] '#!&Q] '#!'Q]

图
$

!

故障问题波形图分析

针对上述测试内容可得出结论(基于联合压缩感知重

构的网络通信故障检测系统改善了以往系统对网络通信故

障信号检测不精准的问题&也证实了该系统设计的有效性%

M

!

结束语

基于联合压缩感知重构的网络通信故障检测系统弥补

了以往数字化网络通信故障检测系统通信记录与离线分析

系统出现故障后分析的问题&方便用于系统使用过程中修

改与扩充&有效利用宝贵资源&自动处理海量网络通信信

息&及时处理系统故障隐患&确保网络通信故障检测系统

安全运行&为开展网络通信故障检测系统提供科学依据%

针对网络通信故障检测系统测试优化工作&通过分析

基于联合压缩感知重构故障检测技术&可在仿真数据测试

下&实现对网络通信故障的高效检测%该系统可有效缩短

网络优化时间&为网络运营降低维护成本%接下来的工作

重点将是对系统的不足之处进行修复与完善&根据网络实

际情况改进网络通信故障检测系统%
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