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基于犎犇犉犛跟踪的雷达控制系统鲁棒性增强技术

万世昌
（商洛学院 数学与计算机应用学院，陕西 商洛　７２６０００）

摘要：针对传统雷达控制系统鲁棒性较差、控制效率较低的问题，基于ＨＤＦＳ跟踪技术研究了一种新的雷达控制系统鲁棒性

增强技术；收集雷达控制系统数据，利用信息流控制语言代数形式对收集的数据进行解析处理，选择最适合进行研究的数据，并

对雷达控制系统进行伺服控制，利用ＳＱＬ方法，在数据传输过程中对数据进行注入操作，进而降低数据在传导中的损失率；在

此基础上，在 ＨＤＦＳ跟踪状况下完成雷达控制系统鲁棒性增强操作，多种方法并行，有效解决了雷达控制系统鲁棒性差的问题；

为检测增强效果，设定对比实验，结果表明，基于 ＨＤＦＳ跟踪的雷达控制系统鲁棒性增强技术的系统鲁棒性较强，控制效率提高

了２１．４２％。
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０　引言

高速发展的科学技术对雷达控制的精度要求越来越高，

在不断提升雷达控制精度的同时，雷达控制系统的鲁棒性问

题也随之而来［１］。雷达控制系统在保证系统稳定的同时，应

控制动态特性变化尽可能小，即提升雷达控制系统的稳定鲁

棒性和性能鲁棒性。目前已有相关学者对雷达控制系统鲁棒

性的优化做出了研究，并取得了一定的研究成果［２３］。

文献 ［４］提出基于加密技术的雷达控制系统鲁棒性增

强技术，其加密技术为传输通道加密技术，但此种加密模

式只能够保障数据传输过程中雷达控制系统的强鲁棒性，

无法保障终端的完全强鲁棒性，若数据发生被迫解密的情

况，则无法保障雷达控制系统的鲁棒性，使系统处于风险

之中。文献 ［５］提出基于卡尔曼滤波器的雷达控制系统鲁

棒性增强技术。采用容积卡尔曼滤波器优化雷达控制系统

的鲁棒性。该方法能有效提升雷达控制系统的鲁棒性，但

雷达控制系统的控制效率较差。

针对上述方法存在的问题，本文提出一种新型的基于

ＨＤＦＳ跟踪的雷达控制系统鲁棒性增强技术，根据信息流

控制语言代数形式对收集的数据进行解析处理，对雷达控

制系统进行伺服控制，在此基础上增强雷达控制系统的鲁

棒性。并设计了实验验证该技术的有效性。

１　基于犎犇犉犛跟踪的雷达控制系统数据收集

本文ＨＤＦＳ体系选取主从结构方式进行研究，整体体

系由终端用户、名字、数据网络节点组成。其关键数据通

信道口涵盖客户端与名字网络节点连接口，客户端与数据

网络节点连接口以及数据网络节点间连接口。其整体体系

图如图１所示。

为进一步加强 ＨＤＦＳ对雷达控制系统数据的追踪与控

制，选用信息流控制语言代数对雷达控制系统数据进行收

集。利用ＳＡＬＨ进行语义与语法增强筛选，并设置系统基

础构成表达式犲，其中，犃表示控制器终端，犉表示名字网

络节点，犓表示数据网络节点，犌则为放置在名字网络节

点中的雷达控制系统信息，犎 为数据网络节点中的数据块

结构［６］。其表达式如下：
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图１　整体体系图

犲＝
犉＋犌
犃

槡犎犓 （１）

　　在此式中，如果最终计算结果犲＝０，在代表该控制器终

端不具备收集此类雷达控制系统信息的功能，如果最终计算

结果犲＝１，则表示该控制器终端端具备收集此类雷达控制系

统信息的能力［７］。将结果犲组成标记格，如图２所示。

图２　标记格图

在标记格中，具备基础标记类型以及标记值域，其中

标记值域为数量乘积格，并与基础表及类型相匹配。其顶

部元素值为空值，底部元素值为任意值。将犙作为控制器

接收能力，犙由不同的结果犲组成，若结果犲＝１，则表示该

控制器具备接收此类控制数据的能力，若结果犲＝０，则表

示该控制器不具备接收此类控制数据的能力。

进一步加强系统对数据的加密能力，并根据所得数据

分析密钥标记的具体位置，由此确定数据密文标记的位置，

从而排除标准范围之外的数据因素影响，将ｃｈａｎｎｅｌ作为连

接通道的连接线，寻找最适合数据网络节点存在的通道口，

根据所显示的动作或任务进行数据指令的执行。“－”代表

动作或任务共同执行，“＋”代表动作或任务选择性目的执

行［８］。将获取的动作在字节名上进行数据文档的创建，并

按照相关指令对文档进行打开操作，接着通过客户端进行

数据的读取操作，将读取的数据沿数据通道进行传输，根

据ＳＡＬＨ语义与语法对数据进行系统基本收集操作，在用

户界面的名字网络字节设置文档及目录选择目录选择内容

主要包含文档及选择目录路径［９］。

首先，依据ＳＡＬＨ语义与语法规则，以可读文档为主

体，在接口通道中进行文档发送的请求，并依照既定顺序

进行文档数据模块的收集与存储，在请求发出之后，在原

通信道口接收整体数据，并返回至系统原始状态。按照信

息数据判别能否正确打开数据收集操作系统，如果能够正

确打开，则将允许数据按照原始通道返回至初始数值，如

果不能正确打开，则数据无法进行返回操作。数据收集读

取图如图２所示。

图３　数据收集读取图

在经过数据程序化加密后，对符合条件的数据进行集

中收集，获得的收集过程可形式化描述如下：ＣＤ （Ｃ，Ｓ）

ｃｈａｎｎｅｌＣＮ．ｄｅｃｌａｓｓｉｆｙ（Ｓ，Ｂ，κ）→ （Ｃ，Ｓ）。此时，整体

系统的可形式化描述为：ＳＹＳＴＣ （Ｃ，Ｓ）｜ Ｎ （Ｎ，κ）｜

Ｄ （Ｂ，κ）。

２　雷达控制系统伺服控制

在采集到所需数据后，需要依据所采集的数据样本进

一步实现雷达控制系统伺服控制。将采集的数据样本设置

标签并复制，利用标签随数据传播的原理对数据样本追踪

控制，将条件数据控制在安全范围内，本文标签通过互斥，

实现最小值特权与职责分离，在制定系统最小值时，只分

配主体数据标签相对应的基础标签，在制定系统职责分离

原则时，分配给不同主体数据标签不同的基础标签，并进

一步进行集中数据操作［１０１２］。

本文集中数据所需的元素与规则要素如图４所示。

图４　元素与规则要素图

由图４可知，集中数据控制包含进程操作、数据集中、

信息标记以及整体操作共４个元素以及数据信息系统收发

规则、数据信息创建规则与标记标签传播规则三个规则要

素。其中，规则要素操控步骤如下：

１）数据信息系统收发规则：分析运行中的进程数据的

收发过程，其中发送数据所需满足的发生条件设置为：在

所发送数据的全部标签标记信号与进程的发送性能标签，

标记满足偏离顺序关系。

２）数据信息创建规则：经过数据复制方式对初始进程

进行复制，并将复制后的进程放置到下一进程中，后一进
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程的伺服标签标记完全继承前一进程的伺服标签标记，并

经由ｆｏｒｋ创建进程来查询数据是否可以利用新规则标签标

记新式进程。并采用执行模式进程对后一进程进行标记操

作，以数据策略文档属性决定数据进程属性，通过ｅｘｅ对数

据进行加载，在执行特定的二进制指令之后，可使用此种

规则进行数据信息的创建，并为下一步骤提供新进程的系

统标签标记。

３）标记标签传播规则：数据由Ｃ通道口向Ｄ通道口，

在数据通的过程中，数据的标签标记将随之及时更新信息。

本文的标签标记传播分为两种情形：

（１）数据在传播进程中进行内部标签标记传播。若程

序指令的初始赋予数值犮＝犱，数据由数据犮向数据犫，此时

应将数据犫中的数据信息进行更新，并进行最终传播过程操

作。

（２）数据在传播进程中进行通信间的产生标记标签传

播。若数据犮向数据犱经过套文接字进行了数据发送操作，

则数据犱在接受信息并存储后会将本数据中的数据信息进

行更新处理，实现整体数据的标记标签传播。

在实现规则要素操作后，即完成对雷达控制系统的伺

服控制。

３　雷达控制系统性能鲁棒性增强技术

在实现对雷达控制系统伺服控制后，进行雷达控制系

统鲁棒性增强操作。与原有的 ＶＭＩ、动态数据污点追踪技

术以及虚拟机自行处理技术相结合，本文在 ＨＤＦＳ跟踪状

况下，提供数据所需指令级别评估以及高程度信息通信追

踪控制机制。在虚拟机操控系统内部提供雷达控制系统信

息通信数据字节差异比较系统，并从使用者角度分析操作

系统合理性，如图５所示。

图５　雷达控制系统鲁棒性增强图

首先，对相应客户程序运行中的数据进行鲁棒性控制

检验，检测其是否符合强鲁棒性标准，若不符合，则将数

据返回至原始系统中，若符合，则进行下一步的处理。经

由判别后的数据将自动归为可执行数据，并实时建立安全

插件，同时实现对雷达控制系统的动态鲁棒性增强，测量

系统数据的异常状况，并将检测后的结果执行审计操作，

防止恶意破坏与侵扰。保证系统处于合理状态，在 Ｕｂｕｎ

ｔｕ９的环境下对数据进行程序机密配置，并检测输入数据中

污点数据存在的可能性，向回调节数据函数信息记录，监

测其动状况并记录，当输入数据进入ｇｅｔ程序中时，依据策

略数据程序进行数据筛选，判断该数据信息是否为非法，

并利用ｅｘｅ程序打开测试数据文档，将符合的结果保存至数

据通道中，以保证鲁棒性增强的完整性。经由此上一系列

处理，完成最终的雷达控制系统鲁棒性增强操作。

４　实验研究

４１　实验目的

为了检测所提基于 ＨＤＦＳ跟踪的雷达控制系统鲁棒性

增强技术的增强效果，与传统雷达控制系统鲁棒性增强技

术进行对比，并分析实验结果。

４２　雷达控制系统鲁棒性增强模型建立

针对雷达控制系统信息的庞杂性与数据鲁棒性增强的

特殊性，对其进行数据鲁棒性增强技术分析，并构建雷达

控制系统鲁棒性增强模型，如图６所示。

图６　雷达控制系统鲁棒性增强模型

根据上述雷达控制系统鲁棒性增强模型，进行实验参

数的设定，如表１所示。

表１　实验参数表

项目 参数

连接信道 ｃｈａｎｎｅｌ信道

注入模式 ＳＱＬ注入

系统工具 ＣｏＰＳ

检测 冷路径

语法与语义 ＦＡＬＨ

设计基础 标签设计

模块级别 二进制级别

追踪方法 数据动态追踪

规则 数据降幂

服务系统 云服务

４３　实验结果与分析

根据上述雷达控制系统鲁棒性增强模型进行实验对比，

将本文基于 ＨＤＦＳ跟踪的雷达控制系统鲁棒性增强技术的

数据鲁棒性增强效果与文献 ［４］方法进行比较，得到的雷

达控制系统鲁棒性与控制效率对比图如图７所示。

对比图７可知，在相同的参数条件下，本文雷达控制系

统鲁棒性更强，造成此种现象的原因在于本文技术采用

ＦＡＬＨ语法与语义识别技术，在数据收集的同时对雷达控制
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图７　雷达控制系统鲁棒性对比图

系数据统进行筛选识别处理，减少数据中的干扰数据影响，

过滤风险数据，增强数据的整体鲁棒性性，从而进一步提高

了雷达控制系统鲁棒性。而文献 ［４］提出的雷达控制系统

鲁棒性增强技术不具备此检测功能，无法在庞杂的雷达控制

系统中进行细致化筛选，对数据的初始处理效果较差，进而

导致其雷达控制系统鲁棒性较差。经实验对比，不难看出本

文基于ＨＤＦＳ跟踪的雷达控制系统鲁棒性增强技术，具有一

定的可行性，能抵干扰，增强整体数据的鲁棒性。

图８　控制效率对比图

对比图８可知，在实验时间为１０ｓ时，所提基于

ＨＤＦＳ跟踪的雷达控制系统鲁棒性增强技术的控制效率为

６２％，而文献 ［４］提出的鲁棒性增强技术的控制效率为

２４％。在实验时间为２０ｓ时，所提技术的控制效率为７０％，

而文献 ［４］技术的控制效率为３８％。造成此种差异的原因

在于本文技术选取ＳＱＬ注入模式，将数据在传输过程中进

行注入清理，减少不必要数据的影响，进一步降低工作系

统的工作时间，进而提高本文技术的控制效率。

在此后的对比实验中，随着实验时间的不断提高，本

文技术的雷达控制系统控制效率不断提高，且一直位于传

统技术的之上，此种现象成因为本文选用冷路径检测，能

够提高路径检测效率，并在控制数据运输过程中保证数据

的纯洁性，减少其他风险数据的输入概率，选取二进制模

式，简便运算方法，降低系统运算时间，利用数据降幂规

则，减少复杂数据量，ｃｈａｎｎｅｌ信道的连接进一步缩短了数

据传输距离，减少传输损耗，进而提高了整体技术的控制

效率。而传统技术不具备此些性能，无法较好地解决数控

制效率提高的问题。

经过以上对比分析可知，本文基于 ＨＤＦＳ跟踪的雷达

控制系统鲁棒性增强技术的鲁棒性与控制效率高于传统雷

达控制系统鲁棒性增强技术，在一定程度上简化了数据运

算过程，提高了系统的整体测试识别性能，降低风险数据

干扰率，减少数据传输损耗，具有更高的技术效能，同时

拥有着更高的可推广性。

５　结束语

本文在传统技术研究的基础上研究了一种新式基于

ＨＤＦＳ跟踪的雷达控制系统鲁棒性增强技术，首先进行雷

达控制系统数据收集，利用信息流控制代数语言对数据进

行筛选处理，选择适合本文技术的数据，进一步提高了处

理系统在初次处理中的效率，并为下一步中的雷达控制系

统鲁棒性控制做了铺垫。在雷达控制系统鲁棒性控制中，

采用ＳＱＬ注入攻击，对数据进行注入清理，减少数据在传

输过程中的不必要损耗，进而增强本文技术的数据鲁棒性。

最后进行雷达控制系统鲁棒性增强，在鲁棒性控制的基础

上利用动作语言编写，提高数据的自动处理能力，实现本

文数据鲁棒性增强效果的提升。

相较于传统技术，本文技术在较大程度上降低了风险

数据的干扰程度，简化系统运作过程，进一步提高雷达控

制系统鲁棒性，选择多模式处理方法，为数据鲁棒性的增

强提供更多选择，处理时间较短，并提高了控制效率。
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