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摘要!随着互联网进入了大数据和云计算时代&分布式存储技术近年来受到了工业界和学术界的广泛关注$为了解决服务器

压力过大'异地快速容灾和用户就近访问等问题&基于异地多活'分布式
R98

理论&分析了分布式存储的特性'应用场景和技

术挑战&进而利用开源的
@BQ3PM?H

d

D

数据库&

@<WW35VG

消息队列等技术&搭建了一个满足最终一致性&可用性和分区容忍性

的 ,异地多活-分布式存储系统$通过对系统的压力测试结果表明&基本可以满足工业级应用的吞吐量和一致性的要求%

关键词!分布式存储$异地多活$最终一致性
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引言

随着人类进入移动互联网 !互联网
e

"时代&新的业

务形态层出不穷&应用程序对后台性能的要求也越来越高%

传统的单机'单点'关系型数据库早已不能满足业界需要&

因此很多公司把数据存储在分布式
M?H

d

D

数据库中)

&

*

%最简

单的分布式存储&就是在单一机房&通过多服务器组成一

个集群等模式来实现%

然而&为了更进一步缩短用户访问时间&一般让用户

就近接入&所以分布式后台服务都跨机房部署&通过接入

层的某种路由算法&可以把用户请求分配到就近的机房%

这样可以大大缩短数据的传输距离&从而提升了用户体验%

而且&异地部署可以有容灾的好处&如果整个大片区的

网络不通或者机房宕机&另外一个片区的机房可以无缝的接

管所有的服务请求&从而提高整个后台服务的可靠性)

"

*

%

伴随着后台业务服务的跨机房部署&存储也需要跨机

房部署&怎么能使部署在不同机房存储中的数据保持同步&

且不影响分布式服务的可用性&是一项巨大的挑战%本文

从分布式系统的基础理论入手&分析了分布式存储的特性'

应用场景和技术挑战&利用开源的
@BQ3P

存储&

@<WW35VG

消息队列等技术&搭建了一个满足最终一致性&可用性和

分区容忍性的 ,异地多活-分布式存储系统%

@

!

异地多活的概念

异地多活数据中心是现在传统大型数据中心的发展趋

势%,异地-相对于同城而言&一般不在同一城域$,多活-

是区别于一个数据中心'多个灾备中心的模式&前者是多

个数据中心都在运行中&所以称为 ,多活-&且互为备份%

后者是一个数据中心投入运行&另外一个多个数据中心备

份全量数据&平时处于不工作状态&只有在主机房出现故

障的时候才会切换到备用机房%冷备份的主要问题是成本

高&不跑业务&当主机房出问题的时候&也不一定能成功

把业务接管过来)

(

*

%

异地多活主要有如下好处)

%

*

(

&

"服务端离用户更近&接入层可以把用户请求路由到

离用户最近的机房&减少了网络传输距离&大大提升了用

户访问性能和体验%

"

"异地快速容灾(如果整个机房 !比如整个大区"挂

掉或者网络瘫痪&另外一个异地机房能无缝单独提供服务&
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用户完全无感知&大大提高了服务的可靠性%

A

!

分布式系统的
!/P

理论

在分布式的环境下&设计和部署系统时主要考虑下述
(

个重要的核心系统需求%

&

"一致性 !

R?1P3P5B10

A

"(所有节点在同一时间具有

相同的数据%

"

"可用性 !

9O<3D<W3D35

A

"(保证对每个请求的成功或者

失败都有响应%

(

"分区容错性 !

8<L5353?17?DBL<10B

"(分布式系统在

遇到某节点或网络分区故障的时候&仍然能够对外提供满

足一致性或可用性的服务%

上述
(

个重要的核心系统需求又简称为
R98

需求)

)

*

&

在理论计算机科学中&

R98

定理 !

R985CB?LBJ

"&又被称

作布鲁尔定理 !

L̂B[BLhP5CB?LBJ

"&它指出对于一个分布

式计算系统来说&不可能同时满足以上三点&如图
&

所示&

三个核心系统特性没有交叠的区域%即在构建分布式系统

的时候&一致性&可用性&分区容忍性&这三者只可以同

时选择两样)

*

*

%

图
&

!

R98

理论分布式系统的三特性

不幸的是&分区容错性是实际运营的分布式系统所必

需的%设想下&谁能保证系统的各节点永远保持网络联通:

一旦网络出现丢包&系统就不可用%而保证分区容错性最

基本的要求是数据要跨数据中心存储%所以需要在一致性

和可用性中二选其一%

为什么强一致性和高可用性不能同时满足: 假如需要满

足强一致性&就需要写入一条数据的时候&扩散到分布式

系统里面的每一台机器&每一台机器都回复
9R̀

确认后再

给客户端确认&这就是强一致性%如果集群任何一台机器

故障了&都回滚数据&对客户端返回失败&因此影响了可

用性%如果只满足高可用性&任何一台机器写入成功都返

回成功&那么有可能中途因为网络抖动或者其他原因造成

了数据不同步&部分客户端独到的仍然是旧数据&因此&

无法满足强一致性%

选择一致性&构建的就是强一致性系统&比如符合

9R.,

特性的数据库系统%选择可用性&构建的就是最终一

致性系统%前者的特点是数据落地即是一致的&但是可用

性不能时时保证&这意思就是&有时系统在忙着保证一致

性&无法对外界服务%后者的特点是时时刻刻都保证可用

性&用户随时都可以访问&但是各个节点之间会存在不一

致的时刻%

需要注意的是最终一致性的系统不是不保证一致性&

而是不在保证可用性和分区容错性的同时保证一致性%最

终我们还是要在最终一致性的各节点之间处理数据&使他

们达到一致)

+

*

%

B

!

异地多活分布式存储系统的挑战

众所周知&如果数据只是保存在单一节点&就没有一

致性的问题$但是单机房存储连最基本的 ,分区容忍性-

就保证不了%而对于 ,异地多活-系统而言&数据必然是

跨数据中心存储的%保存在异地机房
M?H

d

D

数据库中的数

据要做到可用'并且尽可能一致&因为理论上&任何一个

机房在任何时刻要给每一个用户提供服务&这就给分布式

存储系统带来如下挑战)

$

*

(

&

"网络延迟
a

丢包(异地多活系统由于要跨数据中心

存储&而跨数据中心的路途遥远导致的弱网络质量&数据同

步是非常大的挑战$

"

"一致性(用户可能几乎同时在两个机房写入数据&

怎么保写入的数据不冲突并一致%

D

!

异地多活分布式存储系统的设计

鉴于异地多活系统的上述挑战&及分布式系统的
R98

定理&本文设计的分布式存储系统满足了分区容错性和可

用性&实现了最终一致性%

满足分区容错性&分布式数据在异地存储&任何一个

机房挂掉或者跨区域网络不通&单机房可以立即提供服务%

对分区错误的容忍性可以达到
&##f

%

满足可用性&分布式存储本地机房写成功后就返回给

用户&不等待远端机房是否写成功%

为了满足最终一致性&引入消息中间件进行多地域数

据分发&消息中间件可以确保消息不丢失)

'

*

%并对写入的

数据附上时间戳&通过时间戳的记录和比较机制&确保两

边同时写入的数据不冲突%同时&引入一致性校验和补偿

机制&数据最终一致性得到进一步的保证%

DC@

!

系统框架

如图
"

所示&在性能方面&由于
LBQ3P

的卓越表现&选

择
LBQ3P

作为数据的承载)

&#

*

&在一个机房中部署多个
LBQ3P

&

组成一个集群&满足一个机房对数据的读写需求%为了解

耦业务层和存储
LBQ3P

&在
LBQ3P

之上引入一个
6

L?Z

A

层&业

务通过
6

L?Z

A

&按一定的
C<PC

策略访问
LBQ3P

)

&&

*

%对于多机

房分布高可用方面的需求&在
6

L?Z

A

层实现数据在多机房间

的互相同步机制&提供最终一致性%在多机房网络通信方

面&数据同步以消息的形式发送%为了保证不丢消息&本

文选择用
@<WW35VG

作为中间件发送%

DCA

!

实现方案

%:":&

!

引入中间代理层
LBQ3P8L?Z

A

节点

业务进程通过
LBQ3P8L?Z

A

读写本地
LBQ3P

%

LBQ3P8L?Z

A

对
2B

A

进行
C<PC

&访问其对应的
LBQ3P

%同时&

LBQ3P8L?Z

A

节点做到无状态&按组管理&一个组内部署多个
LBQ3PX

8L?Z

A

&组成集群%集群内的
LBQ3P8L?Z

A

可以方便地水平扩



第
%

期 李
!

丹&等(,异地多活-

""""""""""""""""""""""""""""""""""""""""""""""""""""

分布式存储系统设计和实现
#

"&(

!!

#

图
"

!

系统架构图

展&业务系统无感知%

业务进程通过配置文件指定需要访问哪个组的
LBQ3PX

8L?Z

A

%另外&

LBQ3P8L?Z

A

节点也对
LBQ3P

的读写情况'访问

质量等做统计和监控%

%:":"

!

写冲突问题的解决机制

本设计支持对数据的
6

F5

!写覆盖"操作&而支持对数

据的写覆盖&必然带来写冲突的问题&即两个机房同时对

同一个
B̀

A

写入数据&因为时序问题&两个机房最终呈现

的结果可能不一致%为了解决此问题&我们对存储在系统

中的
2B

A

&维护一份元数据&目前维护的有
2B

A

的版本&即

2B

A

写操作的时间戳)

&(

*

%对
2B

A

的写操作 !插入'更新'删

除"&需要将操作发生的时间和本地记录的
2B

A

对应的时间

戳版本做比较&比版本更新 !更晚"的操作将被执行&更

旧 !更早"的操作将被丢弃%

@BQ3P

支持的数据类型比较丰富%除了最基本的
P5L31

=

类型&通过上述方法&能够直接支持外&对
PB5

'

P?L5BQ

PB5

'

C<PC

结构&通过做一些转换&也能够支持%转换方式

如下(为
PB5

'

P?L5BQPB5

'

C<PC

结构中存储的每个成员维护

一份时间戳版本&对
2B

A

做写操作时&需要对操作涉及的每

个成员做时间戳比较&以决定是执行还是放弃%基于时间

戳版本的写操作流程如图
(

所示%

图
(

!

写操作流程图

时间戳机制能够工作的一个前提是服务器之间同步系

统时间%一般线上服务器都有同步系统时间&机器之间系

统时间误差一般不超过
&P

&为毫秒 !

JP

"级别%这个能满

足互联网生产环境对存储系统最终一致性的要求%同时&

为了减少时间冲突&对一个
2B

A

的读写&我们
C<PC

到一台

机器上执行%

%:":(

!

引入第三方消息队列&增强同步消息传递的可靠性

LBQ3P8L?Z

A

需要保证带有时间戳的写操作能够同步到其

他组%为了增加同步消息的可靠性&本设计通过引入一个

第三方队列来满足对同步的可靠性要求%

@<WW35VG

是我们

本文选定的方案&

@<WW35VG

实现了高级消息队列协议

!

9VG8

"&

@<WW35VG

消息中间件有着完善的可靠性机制并

且使用方便)

&%

*

%通过
@<WW35VG

对同步消息的持久化'集

群部署及
J3LL?LBQ

d

FBFB

等机制&实现写操作的可靠同步%

%:":%

!

平滑的升级扩容机制

为实现升级扩容时部署一个新的组&我们利用
LBQ3P

的

主从同步获取 7旧0的最近未更新的数据&利用
@<WW35VG

的同步获取 7新0的最近变化的操作%通过两者的结合&

使新组的数据与已有组一致%

DCB

!

系统节点

%:(:&

!

业务节点 !

LBQ3P0D3B15

"

9

66

业务进程&由配置文件指定通过哪个组的
LBQ3PX

8L?Z

A

访问存储系统%对
LBQ3P8L?Z

A

的访问&通过轮询的方

式来均衡负载%为了接口使用方便友好&

LBQ3P0D3B15

提供类

似于
LBQ3P

的接口%

%:(:"

!

LBQ3P8L?Z

A

访问代理层&负责对
LBQ3P

读写访问%对外提供网络协

议接口访问存储系统%底层存储用
LBQ3P

&将数据存在内存

中%内部对数据按
2B

A

进行
C<PC

分片&每片存储在一个
LBX

Q3P

中%写操作带上时间戳&通过
@<WW35VG

同步到其他组%

写操作成功发送到
@<WW35VG

即认为同步成功&返回%因

此&状态系统各集群间实现的是最终一致性%

%:(:(

!

@<WW35VG

第三方消息队列&负责将
LBQ3P8L?Z

A

的写操作可靠地

同步到其他组%通过配置&将同步队列持久化&防止
@<WX

W35VG

重启后消息丢失)

&)

*

%一套状态系统内&部署多个

@<WW35VG

&组成集群&防止
@<WW35VG

单点失败%配置

J3LL?LBQ

d

FBFB

&使同步队列在集群中有多个镜像&进一步

提高可靠性%

%:(:%

!

LBQ3P

#

2B

A

&

O<DFB

)

类型的数据存储节点%数据不持久化&

只存在内存中%为配合数据分布&一个集群中部署多个
LBX

Q3P

节点%

DCD

!

交互流程

%:%:&

!

读数据流程

读数据流程如图
%

所示%

&

"业务节点发消息给
@BQ3P8L?Z

A

节点&此消息是基于

7R8

的网络消息&由业务自定义%
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图
%

!

读数据流程图

"

"

@BQ3P8L?Z

A

节点收到业务读请求后&按照
B̀

A

><PC

到某个
@BQ3P

本地分片%

(

"执行标准的
@BQ3P

命令&从本地
LBQ3P

读取数据%

%

"标准
@BQ3P

命令的回包%

)

"业务收到
@BQ3P

命令的回复后&返回给业务节点一

个回包 !此回包也是由业务定义的基于
7R8

的网络消息"

%:%:"

!

写数据流程

写数据流程如图
)

所示%

图
)

!

写数据时序图

&

"业务节点发消息给
@BQ3P8L?Z

A

节点&此消息是基于

7R8

的网络消息&由业务自定义%

"

"

@BQ3P8L?Z

A

把写操作请求同步给
@<WW35VG

$

(

"

@BQ3P8L?Z

A

节点收到业务读请求后&按照
B̀

A

><PC

到某个
@BQ3P

本地分片%

%

"步骤
%:&

'

%:"

'

%:(

'

%:%

为一个事务操作&通过比

较操作的时间戳和本地保存的时间戳来决定是否执行本次

操作&以避免写冲突&确保两边数据一致%

%:%:(

!

同步远端数据流

同步远端数据流如图
*

所示%

&

"本地
@<WW35VG

从远端
@<WW35VG

收到写同步消息$

"

"推送同步消息到本机房的
@BQ3P8L?Z

A

节点$

(

"

@BQ3P8L?Z

A

节点处理推送过来的写请求&按
2B

A

><PC

到某个本地
@BQ3P

分片 !步骤
(:&

"$步骤
(:"

'

(:(

'

(:%

'

(:)

是一个事务操作&通过比较操作的时间戳和本地

保存的时间戳大小来决定是否执行本次操作&以避免写冲

突&确保两边数据一致%

图
*

!

同步远端数据

DCE

!

容灾设计

%:):&

!

LBQ3P8L?Z

A

服务器宕机

LBQ3P8L?Z

A

多台机集群化部署提高可用性%如果某台服

务器宕机&其
LBQ3P8L?Z

A

服务器可以继续提供服务%

%:):"

!

@<WW35VG

服务器宕机

同步消息队列持久化&同时
@<WW35VG

在多台机集群

化部署&同步消息在集群中有多个镜像%如果某台服务器

宕机&集群中的其他
@<WW35VG

可以继续提供服务%宕机

恢复后的
@<WW35VG

&追赶上其他
@<WW35VG

后可以继续提

供服务%

%:):(

!

@BQ3P

服务器宕机

当做整个集群不可用&切换到另一个状态系统集群%

当机器恢复后&按升级扩容的策略对待&重新部署该组状

态系统%等追赶上其他集群后&可开始对外提供服务&将

业务流量切换到本集群%

%:):%

!

集群机房网络不可用

切换业务流量到其他集群&继续提供服务%等机房恢

复后&通过
@<WW35VG

获取其他集群中存储着的同步消息&

本地回放&追赶数据%同步队列处理完&即已追赶上其他

集群&此时可将业务流量切换回&对外提供服务%

DCF

!

升级扩容

如图
+

所示&升级扩容的步骤如下(

&

"在新机房部署
LBQ3P

从库&同步现有机房的数据%

"

"在新机房部署
@<WW35VG

&同步并存储更新操作%

(

"在
LBQ3P

主库中写入一测试数据&测试从库是否同

步上%

%

"第三步中的测试数据&如果已同步到从库&将从库
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#

提升为主库&同时启动
LBQ3P8L?Z

A

&开始回放
@<WW35VG

中

的同步消息%

图
+

!

回放同步消息

DCG

!

一致性校验和补偿

通过脚本&定期随机抽取一批
2B

A

&比较在各集群之间

的数据是否一致%如发现不一致&人工介入校正&根据业

务特性做一致性补偿等措施%

E

!

模拟性能测试

用
Ree

编写模拟测试代码访问
LBQ3P8L?Z

A

对系统进行

性能测试&跨机房部署&分别从两个机房对多个
2B

A

进行读

写%用
@BQ3P4PB5

'

@BQ3P4

=

B5

分别表示
@BQ3P

写'

@BQ3P

读命令%通过代码分别统计出
LBQ3P8L?Z

A

的平均处理时延&

吞吐量&和数据一致性时延等指标%

环境搭建(异地两个机房
@BQ3P8L?Z

A

部署在单台服务

器&

R8N

(

K)4"*"#

+

":&#S>\

&内存(

("S

&操作系统

FWF15F&":#%

%异地两个机房&分别部署
%

个
@BQ3P

实例&

B̀

A

4Y<DFB

通过键名
C<PC

到不同的
LBQ3P

实例%

实验
&

(测试系统的吞吐量和系统处理时延%

分别以每秒
&

个'

&##

个'

&###

个&

)###

个'

&####

个读写不同的
2B

A

请求&逐步增大系统的请求数&观察系统

的
R8N

指标和系统延时%

结果分析(如图
$

和图
'

所示&系统时延和
R8N

随着

请求数增加而缓慢增加%当请求数接近达到
&

万+秒时&系

统延时和
R8N

利用率明显增大&所以单
LBQ3P8L?Z

A

进程部

署的
G8H

接近
&

万%

实验
"

(在保持系统
$#f G8H

情况下&对某一个
2B

A

反复进行写操作&写完之后分别在两个机房实时读&记录

两个机房不同数据结构数据一致的平均时间差%

结果分析(如图
&#

所示&实验结果可以看出&不同数

据结构的数据同步时间有略微差别&但是都在
&P

以内&可

图
$

!

系统处理时延与请求数的关系

图
'

!

R8N

利用率与请求数的关系

以满足工业级数据同步要求%

图
&#

!

系统一致性时间

F

!

结束语

跨机房的存储设计是业界的难点&根据
R98

理论&根

本做不到同时满足一致性要求和可用性的系统%本文根据

分布式存储应用的特点&选择了满足可用性和最终一致性%

通过多机集群&异地部署等保证可用性$通过开源的可靠

消息队列技术和定时一致性校验
a

补偿技术来确保最终一

致性%经过压测&系统基本能满足工业级互联网应用吞吐

量和可用性的要求%

M?H

d

D

技术'

;BW

应用的规模和使用模

式的发展&为分布式存储和相关领域的发展带来了新的契

机%近年来&业界开始研究
R@,7

!

R?1ID3054]LBB@B

6

D30<X

5BQ,<5<7

A6

B

"数据结构&

R@,7

是各种基础数据结构最

终一致算法的理论总结&能根据一定的规则自动合并&解

决冲突&达到强最终一致的效果)

&*

*

%这可以作为本课题的
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