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摘要!针对有向通信拓扑下网络化多轴运动控制系统受到网络攻击威胁及未建模不确定性影响&其轨迹同步控制精度迅速下

降&提出了一种基于分布式中间观测器的容侵同步控制方法$首先将非线性未建模不确定性分解成控制通道匹配分量和不匹配分

量&进而将攻击'领航者的参考输入和非线性匹配部分合并成一个组合未知输入信号&通过设计分布式中间观测器对跟踪误差系

统的状态'组合未知输入信号进行估计并设计容侵同步控制协议$利用李雅普诺夫函数证明跟踪误差系统稳定性$网络化多轴运

动控制系统的实验结果表明所提方法能够保证系统具有良好的容侵同步控制性能&并且能够通过调节特定参数确保跟踪误差系统

对于不匹配非线性不确定性的鲁棒性%

关键词!网络化多轴运动控制系统$有向通信拓扑$分布式中间观测器$容侵同步控制$调节参数$鲁棒性
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引言

运动控制是现代机电领域的重要支柱&其不仅要求实

现对单轴系统的速度'位置等物理量的控制&更要提高具

有运动协调关系的多轴系统间的同步控制精度%对于纺织

印刷机械'数控机床'机器人等复杂设备&多轴之间的同

步运动是保证控制性能'提高产品质量的关键%

另一方面&随着网络通信技术的普及&网络化给现代

运动控制注入了活力%运动控制网络化的应用&为多轴控

制带来了巨大便利&同时也为多轴系统的同步控制精度带

来了更大的挑战%

网络化运动控制系统是运动控制系统与网络通信技术

的有机结合&系统的一大特点为开放程度高%因而&系统

更容易遭受到来自网络空间的攻击&导致同步控制性能恶

化&甚至可能使系统失去稳定性%

近年来&学界在网络化容侵同步控制方面已经取得了

一系列成果%

=J@E

等)

&

*提出了一种互联非线性系统的分散

容错控制方法&不必在子系统之间交换状态即可实现容错

控制&并利用小增益循环的方法来处理耦合效应%

cJE1

C

等)

"

*利用基于故障估计器设计的时延反馈控制器构造容错

主从同步系统&并得到了确保同步误差系统稳定性的充分

条件%

\B

C

@MJ

等)

%

*提出了一种基于未知输入观测器的分布

式故障检测方案&研究了编队飞行无人机网络的网络攻击

检测和隔离问题%

?@E

等)

+

*讨论了带有未知外部干扰的线性

多智能体系统跟踪控制问题&提出一种基于分布式扩维状

态观测器的跟踪控制策略%

A@1

C

等)

(

*研究了一类高阶多智

能体系统的分布式容错控制问题&通过分布式自适应机制
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为每个跟随节点设计了一种新型容错跟踪控制协议%

cHE

等)

)

*研究了一类利普希茨非线性多智能体系统在执行器故

障和领导者未知输入有界情况下的故障跟踪控制问题&提

出了一种自适应容错控制协议&通过在线估计执行器故障

来更新参数并实现跟踪控制%

?JB1

等)

*

*研究了分布式自适

应协议在多智能体系统中的容错一致性问题&提出了一种分

布式协议增益更新机制&实现了无领导者多智能体系统的

分布式连续自适应容错一致性协议设计%在此基础上&提

出了一种适用于多智能体系统的分布式容错领导
4

跟随者

一致性协议%

cJ@1

C

等)

$

*在有向通信拓扑结构下&利用线性

矩阵不等式 !

G;.

"研究了一种基于自适应观测器的分布式

故障估计观测器&根据每个智能体的相对输出估计误差&

构造各自的故障估计观测器%

>B1

等)

'

*研究二阶非线性随机

多智能体系统的领导跟随一致性问题&其中每个跟随者的

速度是不可测量的&因而为每个跟踪器建立分布式的 ,降

阶观测器-来估计其未知速度&进而提出了一种基于无向

连接拓扑结构的分布式控制器&证明了在逆步控制方法下&

随机多智能体系统的一致误差可以收敛到原点附近的一个

小区域%

G3

等)

&#

*研究了具有外部干扰和执行器+传感器故障

的交换网落化控制系统 !

=\?=M

"问题%同时&在通信网络

中考虑了网络诱导时延'丢包和包无序等通信约束&提出

了一种基于观测器和二阶离散自适应滑模函数的鲁棒自适

应滑模控制方法&进而证明了滑模面的可达性%

多智能体容错控制方面的结果多集中于状态反馈控制

策略&近年来也出现了少量多智能体输出反馈容错控制问

题的研究结果%如文献)

&&

*考虑了无向通信拓扑下的多智

能体系统容错控制问题&而文献)

&"

*则考虑了有向通信拓

扑下的多智能体系统鲁棒跟踪控制问题%需要指出&实际

系统中往往非线性未建模不确定性&已有文献如)

&%

*通常

假设非线性不确定性结构已知且满足利普希茨条件&这样

处理往往会使得系统稳定性条件具有很大的保守性%

根据上述分析&本文针对带有一般有向通信拓扑的不

确定网络化多轴运动控制系统的容侵同步控制问题展开研

究&提出了一种有向拓扑下基于分布式中间观测器的容侵

同步控制方法%将未知非线性不确定性分解为匹配和不匹

配分量&对匹配分量进行补偿控制&同时通过调节特定参

数对不匹配分量进行有效抑制%

B

!

网络化多轴运动控制系统

BCB

!

网络化多轴运动控制系统组成和工作原理

本文所考虑的网络化多轴运动控制系统实物图与结构

图如图
&

!

"

所示&左侧为多轴同步系统&右侧为双轴雕刻

机系统%其系统构成主要由
8?

!上位机"'

9>;

单片机

!下位机"'交流伺服系统'电机和
?9\

总线组成%其中

9>;

单片机采用
=7;%"h+#*

开发板%它是基于
9>;

的

?EO5BP7;

.

;+

为内核的
=7;%"h+#*

系列高性能微处理

器%拥有集成度高'数据传送速度快'外设扩展性强'接

口支持多样性强等特点&满足了网络化多轴运动控制系统

对处理器的要求%交流伺服电机为台达
9=,949"4;

&

其采用高速数字信号处理器 !

,=8

"&配合增益自动调整'

指令平滑功能的设计以及软件分析与监控&可达到高速位

移'精准定位等运动控制需求&其内置运动控制模式&支

持多种轴控操作需求&内含电子凸轮功能 !

?9;FH10V

53E1

"&便利机台之行程规划%

?9\

总线属于现场总线的范

畴&它是一种有效支持分布式控制或实时控制的串行通信

网络基于
?9\

总线的分布式控制系统在以下方面具有明显

的优越性(

&

"网络各节点之间的数据通信实时性强&网络

中的各节点都可根据总线访问优先权 !取决于报文标识符"

采用无损结构的逐位仲裁的方式竞争向总线发送数据&且

?9\

协议废除了站地址编码&而代之以对通信数据进行编

码&这可使不同的节点同时接收到相同的数据&这些特点

使得
?9\

总线构成的网络各节点之间的数据通信实时性

强&并且容易构成冗余结构&提高系统的可靠性和系统的

灵活性$

"

"开发周期短&

?9\

具有的完善的通信协议可由

?9\

控制器芯片及其接口芯片来实现&从而大大降低系统

开发难度&缩短了开发周期$

%

"已形成国际标准的现场总

线&与其它现场总线比较而言&

?9\

总线是具有通信速率

高'容易实现'且性价比高等诸多特点的一种已形成国际

标准的现场总线%

图
&

!

多轴运动控制系统

图
"

!

系统结构

该系统的主要控制过程为(上位机通过
7?8

+

.8

协议接

收来自下位机的数据信息并根据控制算法更新控制律&并

将新的控制指令下发至下位机%下位机作为中转站&接收

上位机的控制指令&将
7?8

+

.8

协议数据包重新封装为

?9\

总线数据包&并通过
?9\

总线将其传输至各交流伺

服系统%同时&下位机通过
?9\

总线实时获取各交流伺服

系统的速度'位置'力矩等信息&并将这些数据封装成

7?8

+

.8

协议数据包后发送至上位机%

?9\

总线连接下位

机与交流伺服系统之间的通讯&并实时传输数据%最终&

交流伺服系统实时响应来自上位机的控制指令&并使电机

或电机驱动的机械臂做出相应的运动响应%



第
%

期 董云帆&等(

""""""""""""""""""""""""""""""""""""""""""""""""""""

有向拓扑下网络化运动控制系统的容侵同步控制
#

&&&

!!

#

图
%

!

通信拓扑

针对上述多轴运动控制系统%考虑其存在如图
%

所示

的有向通信拓扑图%有向通信相比无向通信&对实际多轴

运动控制系统更具适用性%无向通信需满足双向通信&而

有向通信只需要满足单向通信即可&使得通信网络计算交

换能力更低&可以大大简化系统复杂度&也能节约系统成

本%其中&电机间的单向箭头表示该节点的测量输出信息

可以发送给另一个对象&但不接受信息的反向传递%

定义邻接矩阵
1

$

)

Y

1

.

*

/

-

J

%

J

&其中
Y

11

$

#

$当!

1

&

.

"

/

!

时&

Y

1

.

$

&

$否则
Y

1

.

$

#

%牵引矩阵
4

$

21Y

9

1

2

1

5

/

-

J

%

J 和

<Y

&

6Y?1YD

矩阵
5

$

)

6

1

.

*

/

-

J

%

J来表示电机间的信息传递关

系%在有向通信拓扑情况下&

0

和
5

均为非对称矩阵%上述

矩阵定义如下(

Y

1

.

$

&

& !

1

&

.

"

/

!

#

&

1 其他
!

&

"

6

1

.

$

(

J

.$

&

B

1

.

&

1

$

.

-

B

1

.

&

1

4

0

1

2

.

!

"

"

2

1

$

&

& 信息从节点
&

发送至节点
1

#

&

1 其他
!

%

"

!!

由于电机间存在一定的网络通信拓扑&当多轴运动控

制系统中的任意一轴受到外部攻击时&攻击效应会随着拓

扑结构扩散到整个系统&从而影响系统性能%因此&本文

针对有向通信拓扑下的不确定网络化多轴运动控制系统&

提出了一种基于中间观测器的容侵同步控制方法&确保系

统具有良好的容侵同步性能%

BCD

!

网络化多轴运动控制系统模型

根据伺服系统特性&在速度模式下&对系统模型进行

辨识&得到伺服系统的传递函数如下所示(

a

1

$

N

1

!

B

"

5

1

!

B

"

$

M

1

B

"

)

Y

1

B

!

+

"

!!

其中(

Y

1

'

M

1

为模型的定常参量&

5

1

!

B

"为多轴伺服系统

轴
1

的速度设定值&

N

1

!

B

"为多轴伺服系统轴
1

的位置设定

值%

7

&

1

!

L

"和
7

[1

!

L

"分别为系统轴
1

的位置量和速度量&

(

1

!

L

"

为系统轴
1

的控制输入&

#

1

!

L

"为系统轴
1

的测量输出%

根据上文分析&在该控制系统中共有一个领航者 !电

机
&

"和三个跟随者 !电机
"

'

%

和
+

"%将式 !

+

"转化为状

态空间方程&并考虑系统建模非线性误差&得到领航者的

系统模型为(

8

7

#

!

L

"

$

R7

#

!

L

"

)

KA

#

!
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D是领航者的状态&

#

#
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/
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>是领航者

的测量输出&

A

#

!

L

"是领航者的输入&

a
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L
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/
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D是未知

非线性函数&表示系统未建模不确定性%

R

'

K

和
E

为适当维

度的常数矩阵%

考虑如下带有建模非线性误差和执行器攻击的跟随者

系统模型(
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个追随者的状态'控制输

入'执行器攻击'测量输出和非线性部分&且满足
>
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定义第
1

个跟随者的跟踪误差
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将执行器攻击'领航者的参考输入和非线性部分重新

合并成一个组合未知信号(
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本文的控制目标是针对有向拓扑下网络化多轴运动控

制系统&设计容侵同步控制协议&确保跟踪误差系统的状

态一致最终有界%

D

!

基于分布式中间观测器的容侵同步控制
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分布式中间观测器和控制协议的设计

先定义中间变量为(
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其中(

6
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#

是一个可调参数%需要指出&

6

是分布式中

间观测器的关键参数&实际上&

6

和观测器的收敛速度相

关&同时通过调节
6

可以改善分布式观测器的跟踪估计

性能%

根据式 !
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计算机测量与控制
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其中(
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计值&
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和
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为观测器的反馈增益%

定义观测器估计误差分别为
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根据上文的分析&设计第
1

个跟随者的容侵同步控制协

议为(
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其中(
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为控制器增益&其取值可通过令
94Xf

为

[HOT35]

矩阵获得%

在一般有向通讯拓扑条件下&每个跟随者电机会依据

通信拓扑结构与相邻电机交换测量输出信息&并通过生成

树的信息传递机制确保能够对与领航者电机的跟踪误差进

行实时在线估计并实现同步控制%
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跟踪误差系统稳定性分析

将上文设计的协议代入跟踪误差系统&得到如下全局

跟踪误差系统其中&其中
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它和在有向通信拓扑情况下&矩阵
6

为非对称阵&导

致无法直接求解观测器增益%为解决该问题&本文设计观

测器增益形式
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则全局跟踪误差系统的状态一致最终有界%给定分布

式中间观测器的增益
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为
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对上式求导&结合 !
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为简便起见&后续推导省略&详细过程可参考文献

)

&"

*%证毕%

由于实际系统中往往非线性未建模不确定性&而已有

文献如)

&%

*通常假设非线性不确定性结构已知且满足利普

希茨条件&这样处理往往会使得系统稳定性条件具有很大

的保守性%本文方法将未知非线性不确定性进行分解&对

匹配分量进行补偿控制&同时通过调节特定参数对不匹配

分量进行有效抑制&从而减少了不等式放缩给闭环系统稳

定性带来的保守性%

DCE

!

基于分布式中间观测器的容侵同步控制步骤

本文提出的基于分布式中间观测器的容侵同步控制方

法主要有以下几个步骤(

&

"获取领航者和跟随者电机运行时的位置数据$

"

"设定调节参数
6

和系统反馈增益矩阵
+

$

%

"计算观测器增益
?

和
,

$

+

"利用分布式中间观测器对跟踪误差系统的状态和组

合未知信号进行估计%若输出信息估计误差超过阈值&则

重新调节参数重新计算观测器增益
?

和
,

&直至输出估计误

差小于阈值为止$

(

"利用估计值设计反馈控制律&对信号进行实时补

偿&完成对多轴运动系统的容侵同步控制$

)

"获取下一时刻的数据&重复上述
"

"

!

(

"步骤%

上述具体流程如图 !

+

"所示%

图
+

!

容侵同步控制流程图
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有向拓扑下网络化运动控制系统的容侵同步控制
#

&&%

!!

#

E

!

实验结果与分析

为说明前述容侵同步控制方法的有效性&本节给出了

在网络化多轴运动控制系统上的实验结果%

网络化多轴运动控制系统的上位机界面是使用
;3V

0OEMEF5_3MH@K=5HN3E"#&(

编写的%

;30OEMEF5_3MH@K=5HN3E

是美国微软公司的开发工具包系列产品&是一个基本完整

的开发工具集&它包括了整个软件生命周期中所需要的大

部分工具&如
Q;G

工具'代码管控工具'集成开发环境

!

.,<

"等等&能够帮助开发人员打造跨平台的应用程序及

创建跨平台运行的
9=8:\<7(

网站&从
A31NETM

到

G31HP

'甚至
3-=

和
91NOE3N

都可以轻松搞定%上位机操作

界面主要由
?aa

语言进行编写&并结合
;h?

制作人机交

互界面%连接服务器 !

9>;

单片机"时需要将本机
.8

设

置为和服务器
.8

同簇%同时由于系统传递函数是在速度模

式下辨识得到的&因此需要将算法写入速度模式&并将组

合未知信号及其估计和系统状态等所需要的曲线实时显示

在上位机平台的画图区域内%

图
(

!

网络化多轴运动控制系统上位机界面

各个电机系统参数为(
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并设置执行器攻击分别为(
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领航者的输入
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L

"对于所有跟随者是非可见的%假设

其为(

A

#
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L

"
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#Z(M31
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#Z"L

"%根据领航者和跟随者的有向图

通信拓扑结构图
%

以及容侵同步控制协议式 !

&(

"&设定系

统反馈增益矩阵
+

$

)

&+Z))'$

!

"%Z()%(

*&调节参数
6$
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%

根据式 !

&'

"计算得到观测器增益(

?
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利用观测器对系统状态和未知信号进行估计&发现误

差超出了设定阈值 !

b#:(

"&不满足设定的性能指标&因

此对参数进行调节使
6$

+Z(

&并重新根据式 !

&'

"计算观

测器增益(

?
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'$*&Z)
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图
)

!

$

分别给出了组合未知信号
4

1

!

L

"的估计值及其误

差&并且各自的估计误差均在允许范围内 !

b#:(

"%然而

由于不确定实际值无法获得&因此我们仅能提供由领航者

非零输入和执行器攻击所构成的组合信号与估计值作比较%

其中&黑线代表组合未知信号的实际值&蓝线表示组合未

知信号的估计值%图
'

给出了领航者和跟随者的状态
&

!位

置"和状态
"

!速度"的跟踪曲线&可以看出&其稳态跟踪

误差也均在允许范围内%

图
)

!

4

&

估计以及误差

图
*

!
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估计以及误差

图
$
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%

估计以及误差

图
'

!

状态
&

'

"

跟踪曲线

可以看出&本文提出的基于分布式中间观测器的容侵

同步控制方法不仅准确估计了系统的位置 !状态
&

"'速度

!状态
"

"以及组合未知信号 !包含攻击信号'领航者输入

以及未建模不确定性"&同时根据估计值设计的具有攻击补

偿的反馈控制律&有效确保了跟随者电机与领航者电机的

状态同步&因而具有良好的容侵同步控制性能%

F

!

结束语

本文针对执行器攻击下有向拓扑的网络化运动控制系

统&提出了一种基于分布式中间观测器的容侵同步控制方

法&通过设计分布式中间观测器估计系统所受到的攻击&

并且利用系统状态值和攻击估计值设计容侵同步控制协议&
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