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基于大数据技术的网络异常行为检测模型
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摘要!针对传统的网络异常检测受数据存储'处理能力的限制&存在准确率较低'误报率较高以及无法检测未知攻击的问

题$在
=

6
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框架下结合改进的支持向量机和随机森林算法&提出了一种基于大数据技术的网络异常行为检测模型$使用
\=G4

f,,

数据集进行了方法验证&表明该方法在准确率和误报率方面明显优于传统的检测算法&整体检测的准确率和误报率分别为
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四种攻击类型的准确率分别达到
'$:#&̂

'

$$:"'̂

'

'+:#%̂

和
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&验证了

方法的有效性%

关键词!大数据技术$网络异常行为$支持向量机$随机森林$模拟退火
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引言

随着互联网'云计算'大数据'机器学习等技术的快

速发展&目前已经全面进入大数据时代&网络数据迅速增

长且类型多样&网络规模越来越大&设备更加多样化)

&

*

%

在日益复杂的网络环境中&网络攻击行为越来越复杂&手

段也越来越隐蔽&且潜伏周期很长&新型攻击多种多

样)

"%

*

%面对如此复杂严峻的形式&迅速'准确地区分正常

和异常网络行为&有效防御非法入侵&成为网络安全领域

研究的重点%

自
"#

世纪
$#

年代
,B1131

C

提出网络入侵检测模型以

来)

+

*

&学者们提出了很多网络异常行为检测方法&目前异

常行为检测方法主要包含基于统计分析的方法'基于数据

挖掘的方法'基于特征规则的方法和基于机器学习的方

法)

()

*

%其中基于机器学习的网络异常检测是学者们研究的

重点&但由于传统的存储空间及计算能力有限&机器学习

的检测效果不佳%随着大数据技术的发展&提升了对大量

数据的采集'存储及处理能力%将机器学习和大数据技术

相结合应用到网络异常行为检测中)

*

*

&通过对数据流实时

检测和历史数据的离线分析&可以识别更隐蔽及复杂的网

络攻击&而且极大提高了网络异常检测的准确率%因此&

已成为近年来安全领域的一大热门%

=E1=

)

$

*提出了一种基于
@

6

@0JB

的数据存储和分析架

构&用于处理大量的
[@NEE

6

日志数据&并设计实现了三种

有效的异常检测方法&进行了对比实验%

=:cJ@E

等)

'

*提出

了一种基于机器学习算法的实时网络流量异常检测的框架&

所提出的原型系统结合了机器学习技术和现有的大数据处

理框架&并利用校园网数据进行了结果测试%

A@1

C

[

等

人)

&#

*为了解决入侵检测算法耗时大'数据分类占用内存大'

单点检测效率低的问题&提出了一种基于
=

6

@O2

平台的并行

主成分分析和支持向量机组合算法%

X:=B15J3K1@

L

@23

等

人)

&&

*在模型预训练过程中首先采用遗传算法进行特征选择&

然后应用
=_;

进行分类&实验表明检测效果较好%

=:=@JH

等人)

&"

*采用决策树构建了网络入侵检测系统&对网络数据

包中的正常'已知攻击和未知攻击进行分类%结果表明&

决策树算法对未知攻击具备识别检测能力%王萍)

&%

*提出了

一种基于大数据技术的网络异常行为分析的方法&可以识

别更隐蔽及复杂手法的攻击行为&并基于该理论方法实现

了一个网络异常行为分析监测系统%李若鹏)

&+

*设计与实现

了一个基于大数据的网络异常行为检测平台&实现多种海
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基于大数据技术的网络异常行为检测模型
#
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#

量数据的可靠高效的接入'存储以及分析%

综上所述&面对大数据时代网络复杂多样的数据&传

统的数据处理平台已无法对海量数据进行高效'全面的处

理$传统单一的机器学习算法存在对已知异常检测效果较

低&无法检测未知攻击行为的问题%针对以上问题&结合

大数据技术和机器学习&提出了一种基于大数据技术的网

络异常行为检测方法%详细介绍了该模型的总体架构设计&

该模型架构包括数据采集与预处理层'数据分析层'数据

存储层和可视化层$结合并行化的模拟退火优化的支持向

量机和随机森林算法构建网络异常行为检测模型$利用

hKHSB

'

f@F2@

'

=

6

@O2M5OB@S31

C

技术以及网络异常行为检

测模型实现数据流的实时检测&并将结果可视化展示%利

用
\=G4f,,

数据集对本文提出的方法和相关算法进行对

比测试&实验结果表明&本文提出的方法在准确率和误报

率方面明显优于其他算法&并测试了网络异常行为实时检

测流程%

B
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相关技术介绍

BCB

!

支持向量机

支持向量机 !

MH

66
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&
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"是一种

基于
_?

维度理论和结构风险最小化原理的机器学习算法&

=_;

是一种二分类模型%基本思路就是在特征空间中找到

一个能够满足限制条件的最优超平面&该超平面能够把数

据集中的点准确的分类&而且使两侧的点到该超平面的距

离最大%其学习策略是求解超平面问题&可以等价为求解

相应的凸二次规划问题%

=_;

在一定程度上克服了传统机

器学习算法中过拟合'维数灾难和局部极小值等不足&具

有很强的学习和泛化能力等%

在线性可分的情况下&给出一组训练样本&可将其分

类的超平面用一个分类函数表示(
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这里用
&

和
4&

分别表示两类样本&当
+

!

7

"

)

#

时&

7

属于
&

的样本点&反之属于
4&

的样本点%然而这样的分类

超平面在分类问题中并不唯一&需要寻找并确定最佳超平

面%因此&将分类问题转化为二次规划问题的求解&公式

如下(
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在线性不可分的情况下通过引入非负松弛因子和惩罚

因子&允许存在少量分类错误的样本&其约束条件为(
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是具有一个
[31

C

B

损失函数的

线性分类&其中
[31

C

BKEMM

用于最大间隔分类&

[31

C

B

函数

的标准形式(

<

!
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默认情况下&线性支持向量机通过
G"

正则化训练&其

中正则化系数的设置对训练模型至关重要%支持向量机在

高维或无限维空间中构造一个超平面或一组超平面&输出

=_;

模型结构%对于新的数据节点
7

&则模型基于
0

;

7

值

来预测&如果
0

;

7

)

#

&则结果为正常&否则为异常%
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改进的模拟退火优化支持向量机

模拟退火 !

M3SHK@5BN@11B@K31

C

&

=9

"算法来源于固体

退火原理&即将固体加热到足够高的温度&当温度很高时&

内能比较大&内部粒子处于快速无序运动状态&而在温度

缓慢冷却时&固体的内能减小&内部粒子逐渐趋于有序&

最终趋于平衡状态&内能达到最小&粒子最为稳定%在实

际应用中&将优化问题的最优解比作退火过程中能量处于

最低的稳定状态&也就是温度达到最低点的状态或概率分

布中具有最大概率的状态%其实现主要是在局部搜索的过

程中引入了随机扰动的机制&对于产生的新解&如果好于

旧解&则无条件接受或更新&如果差于旧解&则以一定概

率接受或更新%

模拟退火算法存在两个主要缺点%首先&退火速度问

题%对于复杂的目标函数&为了找到全局最优解&设置的

初始温度足够高&冷却速度足够慢&导致计算量很大%第

二&最优解的丢失和循环问题%由于模拟退火的随机性&

可以跳出局部最优&但也可能丢弃当前最优解&以及对某

个已经访问过的解进行多次重复的搜索%为了克服以上缺

点&本文对传统的模拟退火算法进行改进%改进的
=9

和传

统的
=9

主要区别在于(

&

"温度冷却函数在传统的
=9

中是恒定的&而在改进

的
=9

中采用分段函数%起初温度较高的时候&采用递减较

快的函数来降低温度&在退火的后期&采用递减较慢的函

数%温度冷却函数如下(

;

!

L

"

$

;

#

K1

!

3

"

&

3

;

>

;

#

%

#Z''

3

&

3

&

0

1

2

>

!

(

"

!!

其中(

>

是预先设定的值&

L

是迭代次数&

;

#

为起始

温度%

"

"内循环次数在传统的
=9

中是恒定的&而在改进的

=9

中&如果当前温度的解在足够长的时间内保持不变&超

过了算法预设的阈值&则跳出循环%

%

"改进的
=9

增加记忆功能来保存最近访问的解和历

史最优解%

改进的模拟退火算法的整体步骤大致如下(

&

"设定初始温度
;

#

&随机产生初始解
6

#

&并计算目标函

数值
+

!

6

#

"&终止温度
;

!

&内迭代因子
+

&内循环阈值
(

&设定

降温函数分段点
>

$

"

"通过扰动当前解
6

产生新解
6

'

&若
6

'

内存中存在&

则丢弃&否则计算相应的目标函数
+

!

6

'

"&得到
5

+

$

+

!

6

'

"

-

+

!

6

"$

%

"当
5

+

;

#

时&令
6$6

'

&当
5

+

)

#

时&按概率
&

$

BP

6

-5

+

;

! "

1

接受新解
6

'

&并将
6

保存到内存中$
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"持续在邻近区域内生成新解并重复步骤
"

"'

%

"&直

到达到内循环阈值
(

$

(

"判断温度是否到达终止条件
;

1

;

;

!

&如果满足则算

法结束&否则根据降温函数降低温度&继续返回步骤
"

"%

传统基于
M

6

@O2;G

的
=_;

正则化系数靠经验设置&

存在较强的主观性&不同的值可能会得到不同的结果%然

而模拟退火算法非常适合求解优化问题的最优解%因此本

文利用改进的
=9

算法优化
=_;

参数的设定&使模型准确

率达到全局最优%

BCE
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随机森林

随机森林 !

O@1NESFEOBM5

&

>h

"算法是一种通过随机

的方式建立多棵决策树从而形成一片森林的过程&其输出

的类别基于每个决策树输出类别的众数而定%通过
X@

CC

31

C

方法抽取森林中每棵决策树的训练样本&利用这些子训练

集并行训练一套决策树&每棵决策树相互独立%对于测试

数据集&在每个决策树做出决策后&随机森林模型将通过

投票决定最终结果%随机森林算法是一种集成学习&是一

种多个决策树组合成为一个强分类器的过程%在实际应用

中&随机森林分类精度高'多次预测结果稳定&且降低过

度拟合模型的风险%随机森林的算法流程如下(

&

"从原始的数据集中采用
X@

CC

31

C

思想进行有放回抽

样&抽取
f

个和原数据集数量相等的训练子集 1

=

&

&

=

"

&

ZZZ

&

=

3

5$

"

"使用每个训练集构建子决策树&在决策树的每个结

点&从全部特征中随机采样有
>

!

>

7

]

"个特征的子空间&

并基于这
>

个特征计算所有可能的分裂方式&选择最佳分

类方式 !如
B15OE

6L

度量最大"用于该结点的分裂&继续这

个过程直到达到某个预设的停止条件%本文中预设的停止

条件为决策树的深度达到设定的值%

%

"把
I

个不剪枝的树集成得到一个随机森林&随机森

林的分类决策采用投票的方式%当新的数据需要通过随机

森林得到分类结果&就可以通过对子决策树的判断结果的

投票&得到随机森林的输出结果了%

D

!

基于大数据技术的网络异常行为检测

DCB

!

网络异常行为检测模型设计

基于大数据的网络异常行为检测模型如图
&

所示&包

括数据采集层'数据预处理层'数据存储层'数据分析层'

可视化层%

&

"数据采集层%负责从多源异构的数据源采集数据&

数据源指用来支撑数据分析和实时监测的各类原始安全数

据%通过
hKHSB

采集数据发布到
f@F2@

上%

"

"数据预处理层%主要负责对收集到的原始数据进行

数值化'归一化的处理工作&方便后面网络异常行为分析

使用%

%

"数据分析层%负责大批量数据的计算&主要分为

离线分析和实时检测两部分%通过基于
=

6

@O2;G

的机器

学习算法实现离线分析&完成网络行为检测模型的构建%

实时检测基于
=

6

@O2M5OB@S31

C

框架通过消息订阅读取
f@FV

2@

中的实时数据流&并依据检测模型对实时数据流进行

检测%

+

"数据存储层(按照数据的类型及使用情况实现各类

数据的存储与集中管理&本文将原始数据存储到
[,h=

&部

分分析处理结果存储在关系型数据库
;

L

M

W

K

中%

(

"可视化层(主要用于结果的展示和查询&方便查看

和操作%

图
&

!

基于大数据的网络异常行为检测模型

DCD

!

基于
0

$

*(M

的并行
0<

%

0K)

%

;N

实现

传统串行机器学习算法处理大规模数据时速度会降低%

针对此问题&本文将并行框架
=

6

@O2

与前面描述的模拟退

火'支持向量机和随机森林算法结合&实现了基于
=

6

@O2

的

并行化
=9

7

=_;

7

>h

模型%在不降低分类精度的前提下&

可以明显提高算法的分类效率%

=

6

@O2

有两个内部机器学习库&分别为基于弹性分布式

数据集 !

>BM3KK3B15,3M5O3UH5BN,@5@=B5

&

>,,

"的
;GK3U

和

基于
,@5@hO@SB

的
;G

%若数据集结构复杂需经过多次处理

或数据需要集成学习的思想进行综合预测时&

=

6

@O2;G

明

显优于
=

6

@O2;GK3U

&因此&本文算法是基于
=

6

@O2;G

实

现的%

基于
=

6

@O2

的并行化
=9

7

=_;

7

>h

算法的实现步骤

如图
"

所示%在模型训练开始之前&将数据集上传到
[,h=

分布式文件存储系统%

=

6

@O2

集群的任务调度将数据集划分

为
f

个部分&每个数据子集都会在
<PB0H5EO

中创造一项新

任务&并分配计算资源%然后在
=

6

@O2

集群上先后进行并行

=9

优化的
=_;

和
>h

算法训练以获得
f

个模型&最后&

将局部最优模型进行合并操作&输出全局最优模型%

&

"数据集切分%利用
5BP5h3KB

!"函数从
[,h=

读取

数据集并将其转换为具有列名的
,@5@hO@SB

&

=5O31

C

.1NBPBO

!"对字符串的标签列进行编码&同时按照
6

@O5353E1

类中的

分割规则将原数据集随机切分成大小适中的独立数据分区&

并分布到各
<PB0H5EO

上%

"

"

;@

6

阶段%每个
<PB0H5EO

将数据子块里的原始

,@5@hO@SB

用
5O@1MFEOS

!"方法转化成适合
=_;

算法输入

格式的
,@5@hO@SB

&创建一个
83

6

BK31B

对象&同时设置对应
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基于大数据技术的网络异常行为检测模型
#

)(

!!!

#

图
"

!

基于
=

6

@O2

的并行化
=9

7

=_;

7

>h

算法实现流程

的多个顺序执行的
83

6

BK31B=5@

C

B

&构建
=9

优化的
=_;

算

法对象并设置参数&然后调用
F35

!"方法对
=9

优化的

=_;

分类器进行迭代训练产生一个
=9

7

=_;;ENBK

%接着

调用
=9

7

=_;;ENBK

的
5O@1MFEOS

!"方法得到新的
,@5V

@hO@SB

&并将其传入下一个
=5@

C

B

!即
>h

算法"&

>h

算法

用同样的方法得到
;ENBK

%

%

"

?ESU31B

阶段%

?ESU31B

阶段位于
;@

6

和
>BNH0B

之间&通过
?ESU31BO

对象&将所有数据子块以及
;@

6

阶段

得到的局部模型
;ENBK

洗牌后合并&交予
>BNH0B

阶段%

+

"

>BNH0B

阶段%接收
?ESU31B

阶段的结果并对合并后

的分类模型进行测试%按照准确率高误报率低的测试标准

输出全局最优分类器
ZKEUBK;ENBK

%

DCE

!

网络异常行为建模与实时检测

本文提出的网络异常行为检测主要分为两个阶段(离

线构建检测模型和实时检测数据流&网络异常行为建模与

实时检测的流程图如图
%

所示%

图
%

!

网络异常行为建模与实时检测流程

基于并行化
=9

7

=_;

7

>h

的网络异常行为模型构建

主要是将模拟退火优化的支持向量机和随机森林有效结合&

充分利用各自的优势来提高网络异常检测的效果%模型构

建主要包括(数据预处理'模型训练'模型评估%数据预

处理主要是对数据集进行数值化'归一化处理%训练阶段

主要是先利用模拟退化优化的支持向量机将数据集分成两

类&然后利用随机森林再次分类形成五类&得到训练模型%

模型评估主要是利用测试数据评估训练的网络异常行为检

测模型的好坏&并将测试结果反馈到模型训练阶段来不断

调整模型&直至产生满足要求的模型%

基于
hKHSB

7

f@F2@

7

=

6

@O2=5OB@S31

C

的网络异常实时

检测步骤如下(

&

"

hKHSB

实时采集数据&并发送到
f@F2@

的
5E

6

30

中$

"

"采用
=

6

@O2M5OB@S31

C

实时计算框架通过消息订阅读

取
f@F2@

的
5E

6

30

中实时数据流&利用检测模型进行实时检

测&并将结果保存在
S

L

M

W

K

数据库中$

%

"以可视化的形式输出最终的异常检测结果%

E

!

实验结果与分析

ECB

!

测试环境和测试数据集

测试环境
=

6

@O2

集群包括
%

个虚拟机&其中一个主节

点&两个从节点&每个节点都具有相同的配置&设置
"

核

?8Q

&

+ZX

内存&

"#Z

硬盘%测试环境中配置的组件主要

包括
[@NEE

6

'

cEE2BB

6

BO

'

hKHSB

'

f@F2@

'

=

6

@O2

%

本文使用
\=G4f,,

数据集作为模型的训练和测试数

据集&同时用多种算法对模型进行比较验证%使用
f,,

?Q8''

中未标签的数据集模拟实时产生数据流测试网络异

常行为实时检测流程%

ECD

!

算法有效性验证

使用
\=G4f,,

数据集将本文算法与四种传统算法进

行比较验证%表
&

表示不同算法分别在
f,,7BM5

a和
f,V

,7BM5

4"&上的整体检测效果%表
"

表示不同算法在
f,,7V

BM5

a和
f,,7BM5

4"&上对四种攻击类型检测的准确率%

表
&

!

不同模型在
f,,7BM5a

和
f,,7BM54"&

上的整体检测效果

分类模型
f,,7BM5

a测试集
f,,7BM5

4"&测试集

准确率!

^

" 误报率!

^

" 准确率!

^

" 误报率!

^

"

,7 $&!#( &!*) )%!'* *!'(

=_; *(!"+ "!'$ (#!'& &%!"+

>h $#!)* "!&* )%!") '!(%

X@

L

BM *)!() )!&) ((!** ")!$&

本文算法
')!)& "!'" '+!+& &"!*$

从表
&

中可以看出&与传统机器学习算法相比&本文

算法的整体准确率都高于以上四种传统机器学习算法&误

报率要略微低于决策树和随机森林算法&高于其余两种

算法%

表
"

!

四种攻击类型在
f,,7BM5

a和
f,,7BM5

4"&上检测的准确率

分类模型

f,,7BM5

a测试集
f,,7BM5

4"&测试集

,-=

!

^

"

8OEUB

!

^

"

>"G

!

^

"

Q">

!

^

"

,-=

!

^

"

8OEUB

!

^

"

>"G

!

^

"

Q">

!

^

"

,7 *(!)+)*!## &!'' *!## ($!&$))!*+ &!'' *!##

=_; ))!+*+(!"* #!## #!## ++!$++(!## #!## #!##

>h *'!"+)'!&( #!&( %!## )"!##)'!)' #!&( %!##

X@

L

BM )+!&)$'!*)&'!$) (!## +%!%+$'!$#&'!$) (!##

本文算法
'$!#&$$!"''+!#%))!)*'(!+%$$!'''+!&' ))!)*

从表
"

中可以看出&与传统机器学习算法相比&本文

提出的算法除了对
8OEUB

的检测准确率略低于
X@

L

BM

算法

外&对四种攻击类型的检测准确率明显优于四种传统算法&
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卷#

))

!!!

#

尤其是提升了对
>"G

攻击和
Q">

攻击的检测能力%

将本文算法与文献 )

&+

*进行比较验证&对比结果如

图
+

所示%

图
+

!

不同算法检测准确率对比结果

由图可知&本文算法的整体检测准确率比文献 )

&$

*

高
&":$)̂

%从四种攻击类型的检测准确率来看&本文算法

对
,-=

'

8OEUB

'

>"G

和
Q">

的检测准确率比文献 )

&$

*

分别提高了
&:($̂

&

&#:%'̂

&

$:"*̂

&

(&:("̂

%综合来

看&本文算法具有更高的检测准确率&进一步提高了入侵

检测分类效果%

ECE

!

网络异常行为实时检测测试

网络异常实时检测情况如图
(

所示%其中左上角的柱

状图展示了一天内网络实时检测到的各类别的总数&右上

角的仪表盘展示了一天内网络的总量&下面的散点图可以

看出某一时间点出现了某种网络攻击%

图
(

!

网络异常实时检测展示

网络异常行为实时检测过程中网络总量实时展示如图
)

所示%从图中可以看出网络总量的实时变化情况%

网络行为历史数据查询部分结果如图
*

所示%可以通

过设置网路异常类型'起始时间和结束时间查询网络行为

数据记录%

F

!

总结与展望

针对现有网络异常检测存在的问题&本文将大数据技

图
)

!

网络总量实时展示

图
*

!

网络行为历史数据查询展示

术和机器学习结合&提出了一种基于大数据技术的网络异

常行为检测方法%首先利用基于
=

6

@O2

的并行
=9

7

=_;

7

>h

算法构建网络异常行为检测模型%然后运用
hKHSB

'

f@F2@

'

=

6

@O2M5B@S31

C

等技术框架实现了数据流的高效采

集'存储和处理&完成网络异常行为实时检测%并且使用

\=G4f,,

数据集进行实验验证&结果表明&本文提出的

方法有效提高了网络异常行为检测准确率'降低了误报率&

具有较好的检测性能&并验证了大数据环境下实时数据流

的处理%下一步工作中&将进一步优化本文提出的算法来

完善模型&使之更适用于实际应用%
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