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基于无线分包传输的气象站固件无感升级方法

黄飞龙，谭晗凌，陈冰怀
（广东省气象探测数据中心，广州　５１００８０）

摘要：针对野外运行的自动气象站具有嵌入式固件升级的实际需求，设计了一种基于无线公众网传输的自动升级方法；该方

法在中心站软件和采集器之间实现升级文件分包可靠传输，中心站软件的在线升级控制系统具有自动检查采集器版本和主动升级

功能，断点续传机制保证下载过程具有较高的容错能力，无感升级策略避免了升级过程对设备作业任务的影响；测试结果显示该

方法实现了设计的目的，对于野外广泛布设的自动气象站的在线升级具有使用价值；该方法也可以为其他野外观测设备的自动化

在线升级提供参考。

关键词：自动气象站；无感升级；无线分包传输；断点续传
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０　引言

当前地面气象观测业务中使用的自动气象站可以观测

多种气象要素，包括风速、风向、气温、相对湿度、雨量、

大气压强、地表温度、浅层地温、深层地温、蒸发量、大

气能见度等等。自动气象站多在野外安装并长期运行，每

分钟将观测数据通过无线网络传输至监控中心服务器，实

现区域、全省乃至全国的自动站观测网气象数据的实时观

测。随着现代化技术迅速发展，对气象观测要素的数量提

出更多的要求，同时对数据处理和数据质量控制提出更高

的要求。在设备的运行寿命期间内，已经安装运行的自动

气象站必须适应业务和需求的变化，使本身的数据输出格

式、数据统计方法和质控方法与不断更新的观测业务规范

和标准要求相一致，满足现代化发展的需求。在大多数情

况下，自动气象站升级嵌入式固件代码即可满足新标准和

新算法提出的要求。

目前，国内在用的自动气象站有两种类型，一种是以

单片机为核心的旧型号自动气象站，这种气象站功能较弱，

只能实现简单的数据采集功能，从硬件资源上就不具备在

线升级的能力，或者难以设计通用的方法［１］，固件需要更

新的时候实际上就是更换采集器，或者将采集器打开，使

用专用的烧录仪器写入嵌入式代码。另一种是以３２位微系

统为核心的新一代自动气象站，功能较为强大，ＭＣＵ支持

在线编程技术 （ＩＡＰ），并具备所需的代码存储空间、寄存

器等硬件资源。另一方面，嵌入式在线升级技术的研究以

及不同领域的应用也日益成熟。方兵兵以ＳＴＭ３２Ｆ１０３芯片

为对象设计了嵌入式软件远程升级系统并解决了服务器与

客户端之间的增量文件传输［２］，唐鹏程、康燕萍等详细介

绍了带有ＩＡＰ技术的单片机固件在线升级方法
［３４］，由于嵌

入式设备在不同的工业网络中使用，在线升级方案也各有

优点：例如通过 ＧＰＲＳ连接的 ＵＶＬＥＤ固件升级考虑了

ＣＲＣ校验和流量压缩问题
［５］，通过ＣＡＮ总线连接的节点设

备升级快速可靠［６］，基于电力线载波传输的载波路由升级

方案成本低廉［７］，而基于有线以太网连接的方案则较为可

靠和高效［８］。近年物联网的发展将联网设备的在线升级变

成一种必备的功能［９］。

新一代自动气象站功能较为强大，也在在线升级方面

作了一些探索，可以在设备重启的时候接收并更新固

件［１０１１］，但是需要使用笔记本电脑与设备连接，对于分布
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于城乡、高山和海滨不同地形和不同气候环境的无人值守

区域自动气象站来说，现场升级的代价高昂。基于无线网

络，在不影响设备正常数据采集和传输的前提下实现气象

站主采集器固件自动升级，具有较高的实用价值。

１　组网升级原理

目前自动气象站都是通过无线公众网络组网，如图１

所示，自动气象站采用ＲＳ２３２协议串口与内含ＳＩＭ 卡的无

线通信模块连接，每分钟把最新的气象观测数据发送到移

动基站，再通过专线发送到自动气象站全网监控中心服务

器上。监控中心也可以通过相同的路径以相反的方向将数

据或者监控命令发送到气象站主机，现实整个自动气象站

观测网的协调和远程控制。

图１　组网自动气象站升级示意图

新一代自动气象站主采集器由硬件和嵌入式软件组

成［１２］。主采集器嵌入式处理器使用 ＡＲＭ９系列的３２位处

理器ＳＴＭ３２Ｆ２０７，具有强大的性能，能够支持嵌入式实时

操作系统的运行，其片内ＦＬＡＳＨ支持在线编程技术，所配

置的４Ｇ容量的ＦＬＡＳＨ外部存储芯片Ｋ９ＬＢＧ０８Ｕ０Ｄ在存

储正常运行所需的设备参数和观测数据之外有足够的余量

存储接收到的新代码，具备实现无线升级固件的条件。

当自动气象站增加新功能、执行新标准或嵌入式固件

需要优化的时候，设备开发程序员修改固件源代码，通过

编译产生新的固件包。在自动气象站监控中心设计一个在

线升级控制系统，该系统周期性地发送命令查询所有在线

运行自动气象站的版本号，自动对版本过旧的设备进行固

件升级。由于网络传输机制和通信模块缓存等多种因素的

制约，固件包不能一次性传输到自动气象站，需要分成多

个数据包，按顺序传输。其次，由于自动气象站主要任务

为数据采集、数据处理和传输，为了在固件包传输的过程

中不影响设备正常运行，在线升级控制系统需要避开自动

气象站最繁忙的时刻进行固件包传输。最后，野外无线网

络的信号强度可能较弱，工业区的电磁干扰可能较强，导

致某一个数据包传输失败，因此传输过程还必须有断点续

传机制，确保采集器最终收到完整可用的新固件。当自动

气象站接收到最后一份固件包，对外存ＦＬＡＳＨ中的固件代

码进行完整性检测，确保无缺漏无变码，即可按设计执行

固件升级流程。

２　方法实现

ＳＴＭ３２Ｆ２０７处理器有１ＭＢｙｔｅ的片内ＦＬＡＳＨ代码区，

为了实现在线升级，在嵌入式程序设计的时候将代码区划

分为两个功能区：引导区 （地址：０ｘ０００００００－０ｘ８００７ＦＦＦ）

与运行区 （地址：０ｘ８００８０００－０ｘ８００ＦＦＦＦＦ）。设备启动的

时候先运行引导区程序，该程序首先初始化外存ＦＬＡＳＨ，

并检查该ＦＬＡＳＨ上的固定地址是否已经存在完整的新固件

升级代码。如果有代码，启动固件代码覆盖流程：片内

ＦＬＡＳＨ解锁，调用片内ＦＬＡＳＨ块操作函数擦除运行区原

有代码，按照顺序将新代码写入处理器的片内ＦＬＡＳＨ运行

区，然后锁定片内ＦＬＡＳＨ，禁止正常运行期间改写运行代

码。代码写入顺序如下：第一个字节内容烧录至地址

０ｘ８００８０００，第二个字节内容烧录至地址０ｘ８００８００１，以此

类推。当最后一个字节烧录完毕，引导程序将清除外存

ＦＬＡＳＨ中的升级代码，然后重启设备。如果引导程序没有

在外存ＦＬＡＳＨ中找到完整的升级代码，执行正常运行流

程：则跳转至运行区起始地址，初始化总线、时钟，中断

使能，初始化数据结构，开始执行数据采集、处理和传输

等任务。

基于无线网络的固件升级具体流程如图２所示。监控

中心在线升级控制系统通过无线网络将新程序代码文件分

成很多个数据帧，从第０帧开始，陆续传输到自动气象站

主采集器。自动站主采集器检查所接收数据包的帧标识，

确认该数据包属于升级代码，即调用固件交互程序进行校

验。通过校验的升级代码被存储在外存ＦＬＡＳＨ芯片，同时

固件交互程序向监控中心反馈接收到的升级包的帧编号。

监控中心根据接收到的反馈信息，按顺序发送下一帧升级

包，如此循环直到监控中心发送完毕最后一帧升级包 （即

结束帧）。主采集器接收到最后一帧升级包并检查无误之

后，在非繁忙时间自动重启，通过引导区程序检查外存

ＦＬＡＳＨ是否存在完整的新固件程序，再调用固件更新程序

严格按照代码顺序将新程序覆盖至运行区，覆盖成功之后

即运行新程序。

图２　在线升级流程

２１　无线分包传输

通过移动公众网络的无线分包传输交互过程主要通过３

个程序完成，分别是处于自动站监控中心服务器上的升级

控制程序、分包组帧程序和处于采集器中的固件交互程序，

如图３所示。
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升级控制系统为自动站监控中心的一个子系统，对组

网观测的自动气象站设备进行版本号查询并发起自动升级。

当发现自动站观测网上的某一个站需要升级固件，先通过

监控中心数据库搜索和设置该站对应的网络参数和ＳＩＭ 卡

ＩＰ地址，再打开最新的固件代码文件。在启动发送后，以

二进制方式读取新固件代码文件，根据文件大小和每一帧

允许发送的最大容量，计算需要分包传输的总帧数，再调

用组帧函数生成固件升级帧。

图３　分包传输交互方法

从第０帧开始，组帧函数首先对当前帧编号的合理性

进行检查，出现异常情况则退出升级，并记录在日志文件

中。正常情况则根据当前帧编号计算从文件中读取升级代

码的偏移地址，并进行校验码计算。最后将帧头、帧编号、

总编号、帧长度、升级代码、校验码和结束符组合在一起

形成完整的升级帧。升级帧通过互联网、移动基站再到无

线通信模块，最终发送到采集器主机。

采集器串口监听程序接收到监控中心发送过来的数据

包之后，检查其帧标识，如果确认是固件升级帧，则进入

固件交互程序处理。该程序首先读取帧编号和总编号 （升

级包总帧数）。如果收到的是第０帧，程序擦除外存Ｆｌａｓｈ

中的指定块地址，以便将升级帧内容写入，如果擦除失败，

采集器返回失败信息，通知升级控制系统该设备不具备在

线升级能力；在帧编号大于０的时候，检查当前编号是否

为上一次接收编号的延续，对于编号连续的包，程序还要

进行校验计算再写入外存Ｆｌａｓｈ；对于不连续的包则会丢

弃，同时向升级控制系统反馈上一次正确接收到的帧编号，

以便监控中心重新发送本次升级帧。当固件交互程序正确

接收到最后一帧升级包，将数据包和升级标识写入外存

Ｆｌａｓｈ。采集器主机在完成分钟统计、正点数据上传等重要

任务之后，自动重启，并在片内Ｆｌａｓｈ完成擦除旧固件、烧

录新固件的工作。

２２　断点续传

如图４所示，自动站所在地点的无线信号强度变化并

不稳定，图中为某站一日的信号强度曲线，实线表示平均

强度值的变化，实线上下两侧的阴影表示信号强度的变化

范围。原因是多方面的：在海岛和高山等地区，自动气象

站野外运行环境中无线网络信号可能较差；而在城市中心

区、工业区或者是铁路沿线，电磁干扰信号可能较强；无

线通信模块可能故障重启；移动基站信道分配或者网络堵

塞原因可能导致无线通信模块下线一段时间，又重新上线

的情况下 （这种情况会经常发生）。断点续传保证在任意一

帧升级包丢失或者变码的情况下，升级系统还能够在丢失

的代码段开始继续传输，保证采集器主机最终收到的是完

整且正确的代码。

图４　无线信号强度日变化

在线升级控制系统对升级过程进行监控，每发送一帧

之后等待接收反馈信息，如图５所示。当控制系统发送了

第犖 帧升级包，收到的反馈信息有２种：采集器返回编号

犖 或者返回编号犖－１。返回编号犖 说明第犖 帧已经被接

收存储，这时控制系统将继续发送第犖＋１帧升级包；返回

编号犖－１说明采集器接收到第犖 帧但校验不通过，这时

控制系统将继续发送第犖 帧升级包。没有收到反馈信息的

情况也有２种：第犖 帧没到达采集器，或者采集器返回编

号犖 但控制系统没收到。这两种情况下控制系统都没有接

收到正确的返回信息，监听一段时间之后，将尝试再次发

送第犖 帧升级包，如果尝试５次都没有收到返回信息，则

暂停自动升级，显示收发异常信息，等待人工干预。本设

计所采用的断点续传机制升级控制系统为主动方，尽量减

少自动站采集器的任务和算法复杂性。面对自动站复杂的

无线信号环境仍然能够保证采集器写入外存Ｆｌａｓｈ的升级包

不会缺失或者重复，增强了无线传输的可靠性。

２３　无感升级

野外运行的自动气象站一般都具有连续观测任务，观

测数据的连续性和可用性都是被考核的指标。自动站的数

据采集分两部分：基于中断响应的数字信号采集和基于循

环任务的模拟信号采集，升级包接收过程会增加外部中断

响应频次，影响模拟信号采集周期。自动站数据处理和存

储功能主要是通过循环结构任务完成，而显示屏刷新和观

测数据无线传输任务是通过时钟中断响应进行，需要较高

的响应优先级。升级过程中，采用适当的策略，尽量降低

文件传输和设备重启对观测任务的影响，保障观测数据不

会出现异常的波动，让终端用户感觉不到设备正在升级，

实现升级全过程的 “无感”性能。
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图５　断点续传机制

无感升级方法采用了３个策略。首先是时间同步策略。

控制系统启动升级后，在传输第０帧升级包之前先对被升

级自动气象站采集器进行校时。由于自动站采集器运行的

重要任务都在跨分钟或者跨小时时刻，任务周期和时间长

度是可预测的，时间同步之后控制系统可以避开采集器最

繁忙时间发送升级数据包，降低升级包接收和反馈对观测

业务的影响。其次是低优先级响应策略。由于升级过程中，

可靠性和无感性能比快速更加重要，采集器可以将处理升

级包的优先级降低：将中断响应程序放到嵌入式系统循环

中运行，在完成数据采集、显示、存储和传输之后再检查

升级包的校验码、写入外存Ｆｌａｓｈ以及发送反馈信息。同时

控制系统的监听程序要设置较长的超时时间以配合低优先

级的信息反馈速度。最后是自主升级策略。升级控制程序

发送完升级包之后，采集器重启时间不受控制系统指定或

者命令触发。采集器接收完最后一帧升级包之后，将完整

性标识写入外存Ｆｌａｓｈ指定地址，然后选择嵌入式任务空闲

时间自动重启并在一分钟内实现程序升级。

３　测试与分析

在线升级控制系统软件如图６所示。根据升级方法流程

设计，设置了４个功能区。在 “无线连接”功能区域主要实

现监控中心地址参数设置、打开最新升级文件和手动升级

（包括启动升级、设置站号和断点续传）选项，自动搜索升

级站点和启动升级功能由后台程序定时运行。 “接收反馈信

息”功能区用于显示被升级自动站采集器反馈的原始信息，

包括站点号、升级标识和已经成功接收到的帧编号。该软件

自身的状态信息在图中右部窗口显示，包括网络连接信息、

初始化结果、最新固件信息以及可能的错误日志等等。

对站号为Ｇ９９０９的自动气象站进行多次在线升级测试，

结果如下：

１）由于网络延时以及无感升级策略的影响，升级控制

系统传输一帧升级包从发送到收到反馈的平均时间为６ｓ；

２）采集器接收升级包的过程中，风向、风速、气温、

湿度、气压等气象瞬时值并未发生明显异常的波动，每分

钟保存采集数据正常，每５分钟上传一份观测数据正常，

设备正常观测任务没有受到影响；

图６　在线升级系统主界面

３）发生２次需要人工干预的断点续传情况，说明自动

续传的次数可能需要调整增加；

４）采集器空闲时刻自动重启并成功更新程序，全过程

不足１分钟，对该分钟的数据采集有影响，但对于数据上

传间隔为５分钟的自动气象站而言不影响观测任务，基本

实现无感升级。

本设计中，固件升级的可靠性和无感性能比升级速度

更为重要，在移动公众网络复杂路由和采集器端低优先级

策略的影响下发送升级帧和接收反馈信息的平均时间比较

长，但仍然可靠地完成升级；从断点续传的情况来看，传

输网络的复杂性不但会影响传输时间，同时也影响传输质

量，可能导致升级帧或者反馈信息传输超时或者部分变码，

因此升级控制系统的自动续传尝试的次数应当适当增加，

尽量降低人工干预的概率。

４　结束语

本文提出了一种基于无线分包传输方式的自动气象站

嵌入式固件无感升级方法，初步实现并进行了测试。该方

法考虑到了无线传输网络的延时特性、无线传输模块的容

量限制以及采集器工作任务的优先权，设计了具有良好容

错性能的分包传输交互方法和断点续传机制，软件操作采

用合理的策略避免对主任务的影响。测试结果显示该方法

实现了设计的目的，对于野外运行的自动气象站的在线升

级具有使用价值。该方法也可以为其他野外观测设备的自

动化在线升级提供参考。
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