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基于犑犿犲狋犲狉的智能法律问答系统性能测试

杨　莹
（中国软件与技术服务股份有限公司，北京　１０００８１）

摘要：随着智能法律问答系统近年的应用逐步扩大，对此类系统进行充分有效的性能测试显得十分重要；分析此类系统的设

计与使用特点，性能测试的主要难点包括：新型协议的模拟，数据证书的认证，压力机分布式部署，测试数据的选取，测试结果

的校验，性能业务场景的设置；面对以上这些难点，选用Ｊｍｅｔｅｒ工具，利用其对双向认证的ＴＬＳ１．２协议证书配置和 Ｗｅｂｓｏｃｋｅｔ

协议，压力机分布式部署的支持，完成性能测试环境的搭建；同时搜集常用的法律问题作为测试数据，分析此类系统典型的应用

场景，并加入对问题答案的校验功能，增加了性能测试的科学性和有效性。

关键词：智能问答；性能测试；安全证书认证；分布式部署；数据匹配
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０　引言

法律智能问答系统［１］由于其专业知识强、涉及领域广、

用户群体大、使用便捷、节约人力等优点，近些年被各级

法院积极用于满足人民群众对法律知识的咨询需求。此类

系统设计［２３］上对支持的用户访问量，存储的法律知识量，

检索速度，数据安全都提出较高要求。采用ＴＬＳ１．２双向认

证并混合使用ｈｔｔｐ协议与 ＷｅｂＳｏｃｋｅｔ协议恰好满足 Ｗｅｂ法

律智能问答系统以上几点要求。在信息推送机制［４］上，作

为较新的 ＷｅｂＳｏｃｋｅｔ协议相比于 Ｈｔｔｐ协议，建立一次消息

连接就可以实现多次消息传输的机制很大程度地提高了网

络与服务器资源的利用率。采用ＴＬＳ１．２协议对 ＷｅｂＳｏｃｋｅｔ

协议进行加密所形成的ｗｓｓ协议 （即ＴＬＳ协议加密的Ｗｅｂ

Ｓｏｃｋｅｔ协议），又进一步保证了传输数据的保密性和完整

性，提高互联网数据传输的安全性。针对这种新协议设计

的系统的性能测试，在测试工具选取，测试脚本编制，性

能测试场景设计几方面必然会与传统的基于ｈｔｔｐ协议的

Ｗｅｂ应用系统的性能测试有明显的区别，本文将围绕以上

几个方面系统地阐述此类 Ｗｅｂ法律智能问答系统
［５］进行性

能测试的方法。

１　工具选择

目前国内主流性能测试工具是Ｌｏａｄｒｕｎｎｅｒ与Ｊｍｅｔｅｒ
［６］。

表１从不同角度分析了这两种工具对 Ｗｅｂ法律智能问答系

统进行性能测试的支持情况。

从表１的对比分析来看，两种工具同时满足此类系统

性能测试的情况下，从支持的并发用户数量，安装便捷性

及测试成本方面比较，Ｊｍｅｔｅｒ３．１更适合作为此类系统的性

能测试工具。因此，下文将选用Ｊｍｅｔｅｒ３．１工具讲述性能测

试环境的搭建。

２　测试工具配置

２１　向犑犿犲狋犲狉添加 犠犲犫犛狅犮犽犲狋协议测试所需插件

Ｊｍｅｔｅｒ本身并不支持对 Ｈｔｍｌ５新增的 ＷｅｂＳｏｃｋｅｔ协议

的测试，但它可以通过安装插件的方式达到对 ＷｅｂＳｏｃｅｋｔ

性能测试的支持。为了支持 ｗｓｓ协议测试，需要安装的插

件如下：

ＪＭｅｔｅｒＷｅｂＳｏｃｋｅｔＳａｍｐｌｅｒｓ－０．１１．１．ｊａｒ：插件中包含

的 ＷｅｂＳｏｃｋｅｔＯｐｅｎＣｏｎｎｅｃｔｉｏｎ、ＷｅｂＳｏｃｋｅｔＲｅｑｕｅｓｔ－Ｒｅ

ｓｐｏｎｓｅＳａｍｐｌｅｒ、ＷｅｂＳｏｃｋｅｔＣｌｏｓｅ三个组件。
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表１　性能测试工具比较

工具名称 Ｊｍｅｔｅｒ Ｌｏａｄｒｕｎｎｅｒ

是否支持 ＷｅｂＳｏｃｋｅｔ 支持 支持

是否支持ＴＬＳ１．２ 支持 支持

支持以上两种协议

的工具版本
３．１及以上 １２及以上

支持并发用户数 无限制

正版的并发用户数

受购买的证书权限

限制，试用版支持

并发用户５０

安装便捷性

程序大小４８Ｍ，无需安

装直接解压使用，但需

要电脑安装ｊａｖａ１．７及

以上

安装包大小１．２４Ｇ，

安装过程自动安装

所需组件

插件扩展性 支持安装ｊａｖａ插件 不支持插件扩展

分布式集群部署 支持 支持

支持操作系统 Ｗｉｎｄｏｗｓ，Ｌｉｎｕｘ，Ｍａｃ Ｗｉｎｄｏｗｓ，Ｕｎｉｘ

可以支持ｗｓｓ协议测试，将此ｊａｒ包放置到Ｊｍｅｔｅｒ目录

的＼ｌｉｂ＼ｅｘｔ＼目录下，重新启动ｊｍｅｔｅｒ可以在ｓａｍｐｌｅｒ中

看到以上几个组件。

２２　双向认证的客户端证书创建与配置

ＴＬＳ协议分为单向认证与双向认证。单向认证，ＴＬＳ握

手阶段只验证服务器证书的真实性。双向认证，ＴＬＳ握手阶

段客户端与服务器需要验证对方证书的真实性。基于对Ｊｍｅ

ｔｅｒ的 ＴＬＳ１．２协议的支持，从Ｊｍｅｔｅｒ的源代码分析 ＨＴ

ＴＰＨＣ４Ｉｍｐｌ类中创建ｈｔｔｐｓ调用的是ＬａｚｙＳｃｈｅｍｅＳｏｃｋｅｔＦａｃｔｏ

ｒｙ类，此类又是调用 ＨＣ４ＴｒｕｓｔＡｌｌＳＳＬＳｏｃｋｅｔＦａｃｔｏｒｙ类，这

个类中有明确注释对 Ｘ５０９Ｃｅｒｔｉｆｉｃａｔｅ的证书全部信任，

Ｊｍｅｔｅｒ对于服务器端证书采用全部信任，因此对于单向认

证的情况，无需单独创建证书文件，使用Ｊｍｅｔｅｒ自动创建

的证书即可。而对于双向认证，Ｊｍｅｔｅｒ需要配置客户端证

书。从ＰＣ端浏览器导出客户端证书默认是ｃｅｒ格式，移动

端使用的是ｐ１２格式，这两种格式的证书要被Ｊｍｅｔｅｒ使用，

都需要先转换为ｊｋｓ或ｋｅｙｓｔｏｒｅ格式。

２．２．１　转换证书格式

转换方法如下：

使用ｊａｖａ的ｂｉｎ目录下的ｋｅｙｔｏｏｌ工具，然后分别使用

如下命令：

ｋｅｙｔｏｏｌ－ｉｍｐｏｒｔｃｅｒｔ－ｆｉｌｅ原证书路径＼原证书文件名．ｃｅｒ－

ａｌｉａｓ新证书别名－ｋｅｙｓｔｏｒｅ新证书路径＼新证书文件名．ｊｋｓ

ｋｅｙｔｏｏｌ－ｉｍｐｏｒｔｋｅｙｓｔｏｒｅ－ｓｒｃｋｅｙｓｔｏｒｅ原证书路径＼原证书文

件名．ｐ１２ －ｓｒｃｓｔｏｒｅｔｙｐｅＰＫＣＳ１２ －ｄｅｓｔｓｔｏｒｅｔｙｐｅＪＫＳ－ｄｅｓｔｋｅｙ

ｓｔｏｒｅ新证书路径＼新证书文件名．ｊｋｓ

输入上述命令后，会继续要求用户输入证书的访问密

码，此密码会在Ｊｍｅｔｅｒ调用证书时使用，然后提示添加对

证书信任选择ｙ添加证书信任，此时会在指定的目录生成

符合Ｊｍｅｔｅｒ格式要求的新证书。

查看新证书的详细信息，使用如下命令：

ｋｅｙｔｏｏｌ－ｌｉｓｔ－ｖ－ｋｅｙｓｔｏｒｅ证书路径＼证书文件名．ｊｋｓ

２．２．２　Ｊｍｅｔｅｒ配置客户端证书

对客户端证书有两种配置方法：一种是修改Ｊｍｅｔｅｒ的

ｓｙｓｔｅｍ．ｐｒｏｐｅｒｔｉｅｓ文件，一种是将证书配置信息写入Ｂｅａｎ

ｓｈｅｌｌ设置中。比较两种配置方法，第一种方法证书的配置信

息没有写入脚本文件ｊｍｘ中，当Ｊｍｅｔｅｒ测试不同应用，证书

需要更改时，或者脚本发生迁移更换测试环境时都需要重新

配置脚本，第２种方法配置信息写入脚本文件，避免上述需

要修改ｓｙｓｔｅｍ．ｐｒｏｐｅｒｔｉｅｓ文件的问题，因而方便脚本迁移与

Ｊｍｅｔｅｒ工具的管理，因此建议采用第２种配置方法。

Ｂｅａｎｓｈｅｌｌ设置客户端证书的具体方法如下：

在Ｊｍｅｔｅｒ的【测试计划】的【线程组】中的添加【ＢｅａｎＳｈｅｌｌＳａｍ

ｐｌｅｒ】采样器，在采样器的ｓｃｒｉｐｔ部分添加如下信息：

Ｉｍｐｏｒｔｏｒｇ．ａｐａｃｈｅ．ｊｍｅｔｅｒ．ｕｔｉｌ．ＳＳＬＭａｎａｇｅｒ；

Ｓｙｓｔｅｍ．ｓｅｔＰｒｏｐｅｒｔｙ（＂ｊａｖａｘ．ｎｅｔ．ｓｓｌ．ｋｅｙＳｔｏｒｅ＂，＂证书路径＼证

书名称．ｊｋｓ＂）；

Ｓｙｓｔｅｍ．ｓｅｔＰｒｏｐｅｒｔｙ（＂ｊａｖａｘ．ｎｅｔ．ｓｓｌ．ｋｅｙＳｔｏｒｅＰａｓｓｗｏｒｄ＂，＂证书

访问密码＂）；

ＳＳＬＭａｎａｇｅｒ．ｒｅｓｅｔ（）；

ＳＳＬＭａｎａｇｅｒ．ｇｅｔＩｎｓｔａｎｃｅ（）；

后两条ＳＳＬＭａｎａｇｅｒ函数就是完成将证书加载到ＳＳＬ

管理器的操作。

由于Ｊｍｅｔｅｒ有缓存机制，Ｊｍｅｔｅｒ启动期间只需要运行

一次 【ＢｅａｎＳｈｅｌｌＳａｍｐｌｅｒ】采样器即可完成对ＴＬＳ１．２协议

的客户端证书配置，因此将 【ＢｅａｎＳｈｅｌｌＳａｍｐｌｅｒ】采样器可

以放置到 【仅一次控制器】中。配置完上述信息后重新启

动Ｊｍｅｔｅｒ，加载测试脚本完成客户端证书的配置。对于同

一应用系统ｈｔｔｐｓ与ｗｓｓ使用一套ＴＬＳ１．２认证证书，因此

不需要为ｗｓｓ协议单独配置证书。将客户端证书安装到录

制ｈｔｔｐｓ脚本的浏览器的证书目录中。

２３　安装犘犲狉犳犕狅狀插件用于性能测试过程中服务器各项指

标监控

　　ＰｅｒｆＭｏｎ的使用主要包含两部分：ＳｅｒｖｅｒＡｇｅｎｔ、Ｐｅｒｆ

Ｍｏｎ，ＳｅｒｖｅｒＡｇｅｎｔ放在监控服务器上；ＰｅｒｆＭｏｎ是在Ｊｍｅ

ｔｅｒ上运行的插件，用来收集并展示服务器端各项性能指

标。在ｊｍｅｔｅｒ－ｐｌｕｇｉｎｓ－ｍａｎａｇｅ中下载安装ｐｅｒｆｍｏｎ插件，

此部分有成熟的配置方法，在本文中将不做详细描述。

２４　配置犑犿犲狋犲狉分布式部署环境

Ｊｍｅｔｅｒ支持多压力机分布式部署，用于解决性能测试

中由于大并发用户数、大数据量传输引起的压力机本身资

源及网络带宽的限制。

图１是Ｊｍｅｔｅｒ分布式部署的网络拓扑图，一台装有

Ｊｍｅｔｅｒ的物理机作为控制台，其它装有Ｊｍｅｔｅｒ的物理机作为

压力机受控制台调度。修改每台压力机的Ｊｍｅｔｅｒ的安装目录

下的ｂｉｎ／ｊｍｅｔｅｒ．ｐｒｏｐｅｒｔｉｅｓ文件的ｒｅｍｏｔｅ＿ｈｏｓｔｓ属性，添加

本台物理机的ｉｐ地址与ｊｍｅｔｅｒ端口号；修改控制台的Ｊｍｅｔｅｒ

的安装目录下的ｂｉｎ／ｊｍｅｔｅｒ．ｐｒｏｐｅｒｔｉｅｓ文件的ｒｅｍｏｔｅ＿ｈｏｓｔｓ

属性，添加本台物理机与其他压力机的ｉｐ地址与ｊｍｅｔｅｒ端口

号，并用逗号隔开。Ｗｉｎｄｏｗｓ环境下点击ｊｍｅｔｅｒ－ｓｅｒｖｅｒ．ｂａｔ，
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图１　Ｊｍｅｔｅｒ分布式部署

完成压力机的启动，运行控制台的ｊｍｅｔｅｒ脚本时可以选择启

动指定压力机或者启动全部压力机。

３　编制犺狋狋狆狊与狑狊狊性能测试脚本

３１　编写狑狊狊测试脚本

ＪＭｅｔｅｒＷｅｂＳｏｃｋｅｔＳａｍｐｌｅｒｓ－０．１１．１．ｊａｒ是２．１节Ｊｍｅ

ｔｅｒ安装的用于 ＷｅｂＳｏｃｋｅｔ测试的组件，它支持ｗｓｓ协议的

主要采样器如下：

１）ＷｅｂＳｏｃｋｅｔＯｐｅｎＣｏｎｎｅｃｔｉｏｎ；

２）ＷｅｂＳｏｃｋｅｔｒｅｑｕｅｓｔ－ｒｅｓｐｏｎｓｅＳａｍｐｌｅｒ；

３）ＷｅｂＳｏｃｋｅｔＣｌｏｓｅ。

ＷｅｂＳｏｃｋｅｔＯｐｅｎＣｏｎｎｅｃｔｉｏｎ：支持握手阶段，建立

ＷｅｂＳｏｃｋｅｔ连接，它只提供消息连接的建立而不负责消息

传输。ＷｅｂＳｏｃｋｅｔＣｌｏｓｅ：客户端主动关闭 ＷｅｂＳｏｃｋｅｔ请

求。一般在 ＷｅｂＳｏｃｋｅｔｒｅｑｕｅｓｔ－ｒｅｓｐｏｎｓｅＳａｍｐｌｅｒ后使用，

用于关闭不需要的 ＷｅｂＳｏｃｋｅｔ连接，减少服务器连接池的

占用。ＷｅｂＳｏｃｋｅｔｒｅｑｕｅｓｔ－ｒｅｓｐｏｎｓｅＳａｍｐｌｅｒ作为ｗｓｓ测试

的核心组件，可以完成 ｗｓｓ连接的创建与消息传输任务。

因此本文重点讲述此采样器的使用方法。

ＷｅｂＳｏｃｋｅｔｒｅｑｕｅｓｔ－ｒｅｓｐｏｎｓｅＳａｍｐｌｅｒ支持 ｗｓｓ与 ｗｓ

两种协议。它的配置页面如图２所示，主要由三部分组成，

分别是Ｃｏｎｎｎｅｃｔｉｏｎ，ＳｅｒｖｅｒＵＲＬ，Ｄａｔａ。Ｃｏｎｎｅｃｔｉｏｎ用于

选择创建连接的方式；ＳｅｒｖｅｒＵＲＬ配置测试的协议种类，

服务器的ＵＲＬ及访问端口；Ｄａｔａ用于配置的测试数据，连

接的超时时间。

图２　ｗｅｂｓｏｃｋｅｔ请求响应采样器

使用此采样器进行性能测试需要注意的地方是Ｃｏｎｎｅｃ

ｔｉｏｎ部分的连接创建的方式的选择，不同的选择适用于不同

的性能测试场景，下面将简述两种选择方式的区别。第１种

是使用之前创建完成没有关闭的 Ｗｅｂｓｏｃｋｅｔ连接，例如使用

ＷｅｂＳｏｃｋｅｔＯｐｅｎＣｏｎｎｅｃｔｉｏｎ或者ＷｅｂＳｏｃｋｅｔｒｅｑｕｅｓｔ－ｒｅｓｐｏｎｓｅ

Ｓａｍｐｌｅ在之前创建成功的 Ｗｅｂｓｏｃｋｅｔ通信链路，优点是减少

连接创建时间请求响应时间更短，节约服务器的连接资源

数；第２种创建新的 Ｗｅｂｓｏｃｋｅｔ连接，优点是避免使用已有

连接进行请求时出现超时失败的情况。分析以上两种连接方

式的优点，选择策略如下：当测试的并发请求数较少，对响

应时间要求较短的情况，选择第一种使用已创建的连接的方

式；当测试的并发请求较多，对响应的成功率要求较高的情

况，选择第２种方式使用新创建连接。

另外，此采样器Ｄａｔａ部分配置测试数据时，支持参数

变量的引用，可以将测试数据进行参数化，使用不同的测

试数据进行性能测试能更好的模拟真实的用户使用场景。

图３是Ｊｍｅｔｅｒ测试结果树控件返回的请求数据，图４

是Ｊｍｅｔｅｒ测试结果树控件返回的响应数据。检查请求数据

可以判断请求数据参数化调用的正确性；抽取部分响应数

据做响应断言，可以判断请求返回的结果的正确性判断，

如何选择响应断言数据，将在４．２节详述。

图３　ｗｓｓ请求体

图４　ｗｓｓ响应体

３２　使用犎犜犜犘代理服务器录制犺狋狋狆狊测试脚本

ｈｔｔｐｓ脚本可以利用Ｊｍｅｔｅｒ的 【ＨＴＴＰ代理服务器】，

使用浏览器进行录制。此协议的脚本的录制方法较为成熟，

此文不予详述。

３３　在测试脚本中添加监控组件

从监听器中选择 【ｊｐ＠ｇｃ－ ＴｒａｎｓａｃｔｉｏｎｓｐｅｒＳｅｃｏｎｄ】、

【ｊｐ＠ｇｃ－ＰｅｒｆＭｏｎＭｅｔｒｉｃｓＣｏｌｌｅｃｔｏｒ】与 【ｊｐ＠ｇｃ－Ｒｅｓｐｏｎｓｅ

ＴｉｍｅｓＯｖｅｒＴｉｍｅ】三个组件作为性能指标监控组件，【ｊｐ＠ｇｃ

－ＴｒａｎｓａｃｔｉｏｎｓｐｅｒＳｅｃｏｎｄ】用于统计每秒的事务数，【ｊｐ＠ｇｃ

－ＰｅｒｆＭｏｎＭｅｔｒｉｃｓＣｏｌｌｅｃｔｏｒ】用于监控服务器的ＣＰＵ，内

存，Ｉ／Ｏ使用情况， 【ｊｐ＠ｇｃ－ ＲｅｓｐｏｎｓｅＴｉｍｅｓＯｖｅｒＴｉｍｅ】

用于监控请求的响应时间，同时添加 【聚合报告】，用于统

计每个事务与请求的响应时间，错误率，吞吐量等详细信
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息。在脚本编制阶段可以添加 【察看结果树】组件用于查看

脚本运行的正确性与辅助优化测试脚本。

由于Ｊｍｅｔｅｒ自身的监控插件存在局限性，为了获取更

详细的服务器监控数据，Ｌｉｎｕｘ操作系统可以使用ｎｍｏｎ监

控工具，Ｗｉｎｄｏｗ操作系统可以使用系统自带的资源监视

器，并配合Ｊａｖｅ自带的Ｊｃｏｎｓｏｌｅ工具，与各类数据库监控

工具。这些工具的综合使用可以较为全面的监控系统性能

测试过程中服务器的各项指标，查找分析系统的性能瓶颈。

４　性能测试设计

前３节主要是针对智能法律问答系统使用的协议 ｗｓｓ

与ｈｔｔｐｓ协议的特殊性，讲述性能测试工具的选择，测试工

具的配置与脚本的编写。本章节将分析智能法律问答系统

的数据与业务特点，重点讲述针对此类系统的性能测试的

设计方法。

４１　测试数据的选取

分析智能法律问答系统的设计特点，主要是由自然语

言句型识别，分词处理，关键词检索几个主要步骤组成［７］。

因此对测试数据的选取也是围绕以上几个步骤，将作为性

能测试输入数据的各类法律问题［８］按以下规则进行分类：

１）问句中包含系统设定的关键词在系统中的使用

频率；

２）问句中包含的系统设定的关键词的数量；

３）问句句型的复杂度，分词和关键词提取的难易

程度；

４）问句所属的业务领域占系统设定的全部业务领域的

比例。

根据系统设计的性能指标［９］，按每个规则将测试数据

分为高中低三类，根据不同的性能测试场景选取不同类别

的数据进行测试可以保证数据覆盖的全面性，真实性。

同时也需要考虑系统已存储的问答对数量对性能测试

的影响，百万级数量的问答对的检索速度会明显与万级数

量的问答对的检索速度不同。所以也要将系统存储的问答

对的数量级进行等级划分。

４２　响应结果正确性的验证

不同的法律领域的问题答案显然是不同的，但相同领

域的法律问题回答必然包含相同的法律词汇，因此可以选

取不同法律领域使用较多的法律词汇作为问题答案必须包

含的关键词，作为系统返回的答案的正确性的判断［１０］。将

这些关键词用正则表达式组合在一起，只要系统返回的答

案满足正则表达式的设定规则就判断系统返回的结果是正

确的。具体操作就是在ｗｓｓ请求体加上正则表达式抽取器，

然后再加上此请求体的响应断言控件，响应断言判断正则

表达式抽取的内容是否与包含此领域问题设定的关键词，

包含则认为系统返回问题答案正确，不包含则认为系统返

回问题答案错误。

４３　性能测试场景的设定

基于ｗｓｓ协议智能法律问答系统的业务特点，性能测

试主要选择压力测试与疲劳测试两种类型［１１］。可选取系统

的主要业务场景包括：

１）不同规则分类的问题响应时间测试：使用４．１节分

类后的测试数据进行压力测试，用于测试系统在法律领域

的广度与问句的复杂度下的性能表现。

２）不同用户量的测试：不同数量级的用户数使用同类

问题进行压力测试，测试系统的响应时间与用户承载量。

３）不同问答对存储数量的压力测试：向系统提前灌入

预估出使用半年，２年，５年后问答对数量，分别在系统存

储不同数量级的问答对情况下，测试常规用户量使用下系

统的性能表现。

４）长时间运行稳定性测试：常规数量用户持续使用问

答系统，在１２小时，２４小时，３２４小时后系统的各项指

标的稳定性。

５）长时间待机可靠性测试：保持系统应用启动，在７

２４小时，３１２４小时期间，利用测试工具间断性的使用

问答系统，验证系统的可用性。

５　结束语

本文针对目前法律领域使用越来越广泛的智能问答系

统，系统地阐述了对此类系统进行性能测试的完整方案。

从性能测试的工具选择，测试工具配置，脚本编写，测试

数据准备，测试结果验证及性能场景选取几个方面，抽取

各部分的重点与难点，提出有效的解决方案，为进行此类

系统性能测试的人员提供必要的参考。
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