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警用无人系统与低空安全防范初探
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摘要：对我国的低空安全现状及新形势下警务执法工作人员面临的挑战进行了分析，研究了当前警用无人系统的主要装备及

其在低空监控、日常巡逻、侦察、取证、快速处置等警务活动中的应用，结合面向低空安全的三维数字化空中走廊技术体系，探

索了警用无人系统在报警、接警、执法、处置业务流程中的低空安全防范应用策略；在低空安全防范的数学建模研究中，以无人

机违规事件的实时威胁扩散趋势分析中遇到的数据缺失问题为例，根据数据属性值进行了数学建模研究，采用了基于定距型数据

和非定距型数据属性的缺失数据估计方法进行缺失数据估计的数学建模；最后，对警用无人系统在低空安全防范中的应用前景进

行了展望。
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０　引言

低空空域是我国宝贵的战略资源，也是通航产业重要

的活动空间［１２］。随着低空空域的逐步开放，无人机系统制

造业和服务业都得到了快速发展，民用无人机的商业化运

营开始逐步浮出水面［３］。２０１７年２月，京东在陕西西安启

动了无人机送货的试点项目。２０１７年７月，顺丰在四川成

都建立了大型物流无人机总部基地。２０１８年５月， “饿了

么”快递在上海展示了无人机送餐的新模式。然而，随着

低空空域运营服务业的快速发展，低空空域环境将变得越

来越复杂［４］，引发的低空安全问题也日益增多［５］。在物流无

人机运输领域，２０１８年４月，俄罗斯邮政公司在进行无人

机运送包裹测试过程中，无人机意外撞到大楼后坠毁。在

机场附近，近年来无人机黑飞对民航的正常飞行也造成极

大干扰［６］。２０１８年８月，重庆江北机场上空发现无人机，

导致多架航班延误。２０１８年１２月，英国伦敦盖特威克机场

因有无人机闯入空域而暂停所有航班。在公共安全领域，

２０１８年，委内瑞拉总统发表公开演讲时，遭遇无人机攻击，

造成七名士兵受伤。

为了应对当前我国出现的低空安全问题［７］，维护国家

安全、公共安全、飞行安全，促进行业健康可持续发展，

２０１８年１月，国家空管委组织起草了 《无人驾驶航空器飞

行管理暂行条例 （征询意见稿）》［８］。该条例是我国首次在

国家层面对无人机的规范和管理作出部署，用于实现对无

人驾驶航空器的警务依法管理。警用无人系统是警务人员

在低空空域开展执法工作的新型执法装备，能够满足日常

警务需要，可用于公共领域常规巡查取证，聚众闹事事件

监控等。面对日益严峻的低空安全问题，我国学者冯登超
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探索了低空告警航图设计方法［９］，并率先提出了面向低空

安全的三维数字化空中走廊体系构架方法［１０］，开展了一系

列的前期研究工作，对于保障低空安全具有重要的理论指

导价值。行鸿彦等研究了低空飞行安全气象保障的关键技

术［１１］。刘小峰等研究了海洋工程结构应对低空安全问题的

方法与关键技术［１２］。覃睿等研究了面向低空飞行安全监视

的 ＡＤＳ－Ｂ地面站空间布局规划方法
［１３］。孙永生等研究了

无人驾驶航空器安全风险防控方法［１４］。王水璋等探索了低

空安全监测管理系统［１５］。总之，低空安全相关理论体系的

不断发展，对于我国警务战线的低空安全防范工作将具有

积极的推动作用。

本文紧密结合我国当前低空安全防范的紧迫需求，采

用面向低空安全的三维数字化空中走廊体系作为理论指

导［１６］，结合我国新兴的警用无人系统执法特性，探索了警

用无人系统在低空安全防范中的应用策略，对于保障我国

低空空域的持续健康发展具有潜在的应用价值。

１　警用无人系统

警用无人机是公安系统的一种智能装备，具有侦察、

日常处置甚至还空中打击等多种作战使命。它采用无人机

平台与多样化、高可靠的作战模块相结合，快速解决公安

实战难题［１７］。

警用无人系统是无人系统在警务执法中的典型行业应

用，包括警用无人机、数据通信设备、维护设备、回收装

置、指挥控制设备等。如图１所示。

图１　警用无人系统

警用无人机的通信站通常设置在移动平台上，如警用

车辆、船只或其它平台上。其中，警用无人机包括固定翼

无人机和多旋翼无人机。警用无人机装载可见光探头或红

外探头，可以昼夜机动侦察，在群体性事件中进行空中告

警，在夜间抓捕活动中搭载照明载荷进行空中照明支持，

在应急救援中抛投物资等。此外，在反恐或恶性暴力犯罪

事件中，警用无人机可以搭载信号屏蔽器及非致命性装置

进行空中打击等。例如，社区民警主要从事治安防范管理、

应急救助等服务。对于管辖范围较大、人口较为密集的地

区，由于警力不足等因素，可能造成巡查疏漏。采用警用

无人机对辖区进行巡查，有利于公安部门及时掌握辖区的

公共安全状况。对于大型集会活动，警用无人系统可以快

速搜索可疑人员和车辆，对现场进行实时监控，提高应急

处理效率。

目前，警用无人机已经逐步应用到刑事、交通、治安、

巡警、特警、禁毒、消防等多个警种的工作领域，在突发

性事件管控、反恐处突、骚乱驱散、搜捕、大型集会安防、

侦察、抢险救灾、搜救、消防、交通巡视等多项警务工作

中展现了出色的工作性能［１８］。

总之，警用无机系统能够完成低空监控、日常巡逻、

侦察、取证、快速处置等警务活动，在低空安全防范领域

具有重要的应用价值。

２　基于警用无人系统的低空安全防范

近年来，低空空域中的无人机增幅速度较快。据统计，

２０１７年我国民用无人机产品产量同比增长６７％，截至２０１８

年３月２３日，我国无人机实名登记数量已增至１８万架以

上。在无人机的应用中，航拍无人机应用已经成为新兴行

业。当前，我国的航拍无人机市场规模日渐增长。据不完

全统计，截至２０１７年，我国航拍无人机市场规模约４０多亿

元；２０２０年，该市场规模达将达２５０亿元人民币。然而，

在航拍市场快速兴起的同事，由于非法航拍活动及其它各

类低空活动引发的低空安全威胁已经成为警务人员关注的

公共安全问题。如果仍然采用传统的地面警务执法方式去

开展低空安全防范工作，警务人员将出现出警响应滞后、

现场取证困难等问题，加大了执法难度。

警用无人系统是开展警务活动的一种新兴手段。如何

将警用无人系统这种新型装备应用到低空安全防范领域，

已经成为当前警务人员开展执法工作的巨大挑战。警用无

人系统的负载能力有限，需要开展警情分析，合理配置警

用无人系统的各种载荷。实施与有效部署警用无人系统，

结合低空安全告警探测技术［１９］，对执法现场进行动态监控

是警用无人系统的重要应用［２０］。例如王博等利用警用无人

机开展了铁路线路治安巡防管控工作［２１］。总之，警用无人

机对于警务系统的低空安全防范平台建设、警务工作以及

未来全行业、全社会的无人机合法、规范的应用具有重要

价值。

面向低空安全的三维数字化空中走廊体系是低空安全

领域研究的重要理论体系，对于开展警用无人系统的低空

安全防范工作具有重要意义。因此，本文将深入分析面向

低空安全的三维数字化空中走廊体系，并将其作为警用无

人系统应用的理论指导，开展低空安全防范数学建模工作。

面向低空安全的三维数字化空中走廊体系［２２］，是以开

放的复杂巨系统理论为指导，内容覆盖了多学科领域的前

沿交叉技术，包括低空安全走廊划定技术、空间交通网络

生成技术、飞行动态监控技术、飞行器飞行控制技术以及

综合服务平台关键技术，如图２所示。

根据低空空域飞行器监管需要，我国学者冯登超以三

维数字化空中走廊体系为理论支撑，分别从数据采集层、

数据服务层、软硬件接口层、平台层和应用层角度，结合

数据可视化技术，探索了低空飞行器交通管理平台构建方
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图２　三维数字化空中走廊体系图

法，为低空安全运营提供了一种全新的技术支撑。在该平

台的构建中，包括对于低空空域中的违规或违法的飞行器，

提供针对执法部门的数据接口，便于警务执法机构对低空

违规事件进行处置。

在低空安全防范的执法过程中，开展防范区域的无人

机飞行动态监控研究是警务执法调度中心的重要技术保障。

低空防范区域的无人机飞行动态监控流程如下：首先，启

动数字地图，确定低空防范区域的地面边界的离散地理坐

标。然后，根据监测区域的地面边界坐标数组，将数字地

图的地面边界映射到低空空域的空间，形成防范区域的虚

拟边界。接着，分析防范区域的地形，明确需要重点监测

的区域，在该区域部署无线电测向设备，ＡＤＳ－Ｂ接收设

备，监测防范区域中小型无人机的数据链信号，接收低空

飞行器的机载ＡＤＳ－Ｂ设备的广播信号，实现对低空防范

区域的飞行器动态监视。然后，结合防范区域的无人机的

飞行报备数据，对合法无人机和非法无人机进行身份识别，

锁定非法无人机。最后，根据无线电监测结果，获取非法

无人机的数传、图传链路的频率，采用定向天线等方式，

实施对非法无人机的遥控信号、导航信号及下行图传和遥

测信号的管控。

因此，在基于警用无人系统的低空安全防范数学建模

工作中，可以采用上述三维数字化空中走廊体系作为技术

支撑，搭建警用低空监管平台，并结合具体的警务活动，

为警务人员配备移动终端设备，实现与该平台中执法部门

数据接口的信息交互，实时获取非法入侵无人机的相关信

息，并根据警情风险等级，结合警用无人系统，采取相应

的低空安全防范措施，满足常态下警力、警情的监测监管、

应急态下协同处置指挥调度的需要，确保警务执法工作的

灵活性与时效性。

警用无人机作为一种新型警用装备，具有人员伤亡风

险较小、机动性能好等优点，在提高公安执法效能领域中

具有广阔的应用前景［２３］。本文结合地面警务工作实践，以

三维数字化空中走廊体系作为技术支撑，采用探测、发现、

识别、反制的技术流程和报警、接警、执法、处置的警务

执法业务流程，构建了基于警用无人系统的低空安全防范

系统。其中，探测、发现、识别、反制技术流程参考低空

飞行器空中交通管理平台的构建技术［２４］，旨在完成对管控

区域的飞行全程进行监控和记录。在警务执法流程中，对

未认证飞行器采用询问、认证等步骤进行信息确认。若确

认信息是经过认证的无人机，采用一般执法流程处理。若

是未认证的无人机，则转入黑飞情况进行执法处置。

３　低空安全防范执法流程及数学建模

基于警用无人系统的低空安全防范执法流程如图３所示。

图３　基于警用无人系统的低空安全防范执法流程

图３展示了基于警用无人系统的低空安全防范的执法

流程，包括报警、接警、执法、处置等业务。

首先，在公共安全面临潜在威胁或警情发生时，报警

信息将迅速上报至相关业务平台，警务人员第一时间接到

低空飞行器空中交通管理平台的低空告警信息或者公众发

送的飞行器违规事件报警信息等低空威胁警情。根据业务

处理流程中的风险等级判断，相关警务人员立即将警情上

报至空情报警信息指挥中心。

其次，指挥中心对收到的低空警情进行快速响应，操

控警用无人机快速抵达事发现场周边进行侦察，并对实时

回传的信息进行警情分析，包括非法无人机的潜在危害进

行分析，生成低空防御预案，下达执法命令。

然后，警务人员操控警用无人系统进行执法取证，并

根据非法无人机的空中碰撞风险、地面碰撞风险、以及信

息采集合法性风险进行预判，对低空违规事件的威胁扩散

趋势进行快速分析，生成反制方案，对非法操作的无人系

统分别采用固定式、车载式、便携式等反制手段对入侵无

人机进行空中执法操作。

最后，对违法无人机的数据链进行快速分析，对非法

无人机操作人员进行地面定位，使用警用无人机对违法操

作人员实施地面联动执法，实现低空安全的立体防范。然

而，在警用无人机使用中也应注意加强该空中执法设备的

监管机制，确保执法过程安全。

在图３的执法流程中，无人机违规事件的威胁扩散趋

势分析对于基层民警开展快速有效执法工作至关重要。
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在低空安全防范平台构建中，涉及数据预处理、数据

优化、统计分析等大量数学建模工作。以下将以数据预处

理中的缺失值估计为例进行阐述。

在无人机违规事件的实时威胁扩散趋势分析过程中，

通常会调用属性值较多的大型数据库进行辅助预测工作。

然而，在低空安全防御区域的无人机监测数据采集过程中，

监测区域环境复杂多变，传感器探测过程中偶尔会出现采

集数据的属性值缺失现象，从而导致目标数据库的属性值

不完整等问题。

对缺失数据的处理，通常包括记录删除和缺失值估计

两种方法。在低空安全防范中，无人机数据监测过程中，

每条记录都包含多个属性值。在一条数据记录中，如果由

于属性值的缺失进行记录删除，则会丢失该条监测记录中

的其它属性值，这是对信息资源的极大浪费。因此，在缺

失数据处理过程中，主要采用统计方法对缺失值进行估计

和填补，确保该条记录的其它属性值的完整性。

为了对缺失数据进行有效估计，本文分别对定距型数

据和非定距型数据进行了统计分析和数学建模，实现对缺

失数据的估计。

假设采集的多属性数据集中，某列数据集 （狓犻，犻＝１，

２，…，犖）存在个别数据缺失现象。

若数据集是定距数据，则缺失数据的估计值计算公式

如下：

狓^＝ 珚狓＝
１

犖∑
犖

犻＝１
狓犻　（犻＝１，２，…犖） （１）

　　即计算该列数据的平均值，并将其作为缺失数据的估

计值。

若存在缺失数据的数据集狓犻，犻＝１，２，…，犖 是非定

据数据，则首先统计该数据集中相同数据出现的频数犳犻 （犻

＝１，２，…犕，犕＜犖）。选择频数最大的数据ｍａｘ （犳犻）对

应的数值作为缺失估计值。

犳犼 ＝ｍａｘ（犳犻），（犻，犼）∈ （１，２，…犕） （２）

狓^＝狓犼，犼∈ （犻，２，…犖） （３）

　　即统计该列数据的频数，并将最大频数对应的数据作

为缺失数据的估计值。

缺失数据估计是低空安全防范体系中数据预处理阶段

的重要内容。它对于确保低空防范区域中无人机监测数据

记录的完整性，提高对无人机违规事件的实时威胁扩散趋

势分析结果的可靠性具有重要意义。

此外，在基于警用无人系统的低空安全防范应用领域，

我国公安战线及相关领域的很多学者和基层民警都相继开

展了大量的尝试工作。徐晨华分析了无人机系统在陆地边

防警务工作中的应用策略［２５］。许发见结合智慧警务需求，

探索了民用无人机的管控方法［２６］。耿乔探索了无人机和高

速铁路线路物防人防以及技防相结合的实施策略，弥补了

高架线路监控巡查人力不足的缺点［２７］。杨传德分析了无人

机在公安实战中存在的问题［２８］。王玮剑探索了基于感性意

象的城市警用无人机设计方法［２９］。谢中教分析了当前路面

交通拥堵、侦察范围的不确定性以及犯罪分子反侦察手段

提高等问题，设计了警用无人机目标跟踪系统［３０］。此外，

相关科研机构及警务设备提供商也纷纷开展了产品革新工

作，使得我国警用无人系统开始在各个执法工作中崭露锋

芒。随着消费级无人机的迅猛发展、社会保有量的急剧增

加，由无人机引发的各类低空安全问题也将越来越多，开

展基于警用无人系统的低空安全防范工作是确保城市公共

安全的一种新的执法手段。由于低空空域环境复杂多变，

对于面向低空安全防范的警务执法实施策略仍需随着科学

技术的进步而不断的改进和完善。

４　结束语

低空安全防范是当前警务执法面临的严峻考验。根据

低空安全防范的不同任务需求，装备相关设备载体的警用

无人系统与空中警务信息服务平台的结合，对于提升警用

无人机的空中执法效率，以及满足多元化低空安全防范警

务实战的需求至关重要。本文分析了我国低空安全现状，

采用三维数字化空中走廊体系作为理论支撑，探索了警用

无人系统与低空安全防范领域相结合的低空防御警务执法

流程，该研究成果对于我国警务人员今后深入开展低空安

全防范工作，确保城市公共安全具有积极的现实意义。

然而，在警务实战工作中，也出现了低空安全监管失

控等潜在风险。无人机的广泛使用，导致了无人机反制设

备应运而生。当前，无人机反制设备的研发缺乏统一技术

标准，反制技术在应对无人机风险时出现了对公共安全的

次生安全问题，如干扰警务执法无人机的正常工作等。

总之，在开展低空安全防范工作中，如何明确管理规

范、对违法干扰正常无人机进行有效的执法查处工作，将

是我国低空安全保障中面临的严峻问题，同时也是我国警

务工作者今后面临的重要任务。此外，在低空安全防范领

域，基层民警、警察学院、警用无人机装备企业及相关科

研单位可以结合自身优势开展技术攻关，确保警用无人系

统在低空安全防范中发挥更大的作用。
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