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基于混沌理论的图像加密技术研究

陈龙彪，谌雨章，邹　鹏
（湖北大学 计算机与信息工程学院，武汉　４３００６２）

摘要：为对基于混沌理论的图像加密技术有一个更加系统的了解，对其进行了一个简单的研究；混沌密码学因其较低的数学

复杂性和更好的安全性而受到越来越多的关注；它成功避免了数据扩展，从而降低了传输成本和传输延迟，基于混沌理论的数字

图像加密技术利用了被称为混沌映射的离散非线性系统动力学原理，根据系统的类型，可以使用多种类型的混沌映射；通过对已

有的基于混沌理论的加密技术进行归纳总结，并进行相关的实验研究，寻找其中的异同点，以谋求对这一领域的进一步了解。

关键词：混沌理论；图像加密；对称密码学
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０　引言

伴随着数字信号处理技术、网络技术以及通信技术的

迅速发展，越来越多的数字图像、音频和视频等以数字媒

体的形式通过网络来进行传播［１］。然而，数字信息其本身

的特点决定，其通过开放或不安全的系统来传输信息时，

极易被他人所截取获褚篡改。因此，如何保证数字信息的

安全性及其完整性已然成为了现代信息科学研究的一个十

分重要的课题［２３］。

现代密码学领域可分为多个研究领域，但总的来说，

它们可以被大致分为两大类型：对称密钥密码学和非对称

密钥密码学。通常情况下，对称密钥密码学因其特性而被

优选用于诸如图像和视频的大数据加密［４６］，而混沌密码学

正是属于对称密钥密码学的范畴。密钥用于产生混沌系统

的参数或初始值，混沌加密技术通过置乱和扩散运算，将

明文图像转化为不可理解的密文图像，通常来说，这两个

运算会被重复执行多次直到达到足够的加密级别。具体的

加密过程如下图所示：

图１　数字图像加密过程

图像加密质量通过测试其防御不同攻击的能力，例如

已知的明文攻击，密码文本攻击，统计攻击和暴力攻击等。

每次攻击的防御能力取决于所选映射的某些属性及其配置

参数。

１　相关理论基础

１１　密码学

密码学是研究密码编制和密码破译的技术科学以及信

息安全研究领域的核心学科，用于研究信息的安全获取、

安全储存以及安全传播［７］。研究密码变化的客观规律，用

以进行密码编制以保守通信秘密的分支，称为编码学；用

以进行密码破译以获取通信情报的分支，称为破译学，二

者合称为密码学。在密码学中，原始信息被称为明文，而

经过转换加密后的信息称为密文，加密过程中使用的伪随

机序列被称为密码，用于生成密码的关键信息被称为密钥。

综上所述，一个完整的加密系统至少包含五要素，即：明

文、密文、密钥、密码以及加密算法。同理，解密系统也

需要五要素，只是要将加密算法替换成解密算法，这里可
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以认为解密算法是加密算法的一个逆过程。一个常见的密

码系统可以用图２来表示。

图２　常见密码系统

１２　典型混沌系统

１．２．１　Ｌｏｇｉｓｔｉｃ映射

混沌映射指的是从空间某一区域到其本身的一个连续

函数。一维Ｌｏｇｉｓｔｉｃ映射是一类十分简单却已经被研究得十

分成熟的系统，可定义为：

狓（狀＋１）＝μ狓（狀）［１－狓（狀）］ （１）

　　其中，当满足３．５６９９４５６２７＜μ≤４时，系统在 ［０，１］

上是混沌的。

１．２．２　Ａｒｎｏｌｄ映射

Ａｒｎｏｌｄ映射是二维图像置乱系统中使用最为频繁的混

沌系统之一，因其由 Ａｒｎｏｌｄ和 Ａｖｅｚ提出的，并在猫脸图

像上进行的实验，所以该映射也被成为Ｃａｔ映射。其映射方

程如下：

狓狀＋１

狔狀＋［ ］
１

＝
１ 犿

狀 犿狀＋［ ］１ （２）

　　其中：犿和狀均为实数，且狓狀，狔狀∈ ［０，１）。

基于Ａｒｎｏｌｄ映射的置乱操作仅需要经过几组简单的线

性变换和取模运算，就能非常有效地对图像完成置乱，也

正是这个原因，才使得Ａｒｎｏｌｄ映射在图像置乱加密领域有

着极其重要的地位。

１．２．３　Ｌｏｒｅｎｚ混沌系统

Ｌｏｒｅｎｚ混沌系统是美国气象学家洛伦兹在研究天气预

报时提出的一个系统，因此也称为大气对流模型。他将提

出的模型进行简化，得到了如下的方程组：

珚狓＝－σ（狓－狔）

珔狔＝－狓狕＋λ狕－狔

珔狕＝狓狔－
烅

烄

烆 犫狕

（３）

　　有两组固定参数可选，分别为σ＝１０，λ＝２８，ｂ＝３和

σ＝１６，λ＝４０，ｂ＝４。Ｌｏｒｅｎｚ混沌系统通过数值积分来获

取具备实数值的混沌序列。

１３　混沌密码系统基本规则

早在２００６年，Ｇ．Ａｌｖａｒｅｚ等人通过大量基于混沌系统

的图像加密文献的阅读，发现很多文献其实并不具备密码

系统的基本要素，实际上并不能付诸实际亦或是并不具备

安全性，或者说是对系统安全性能的分析不够，有的甚至

直接出现了无密钥系统。在这样一个严峻的环境下，为有

一个统一的标准，Ｇ．Ａｌｖａｒｅｚ通过文献的总结提炼，提出

了混沌密码系统的基本规则［８］，且这些规则已经得到了密

码学专家的普遍认可：

Ｒｕｌｅ１：应该对使用的混沌系统的实现方法和过程进行

尽可能详细的描述。

Ｒｕｌｅ２：如果是离散化的连续混沌系统或是数字形式的

混沌系统，应对其退化情况和伪随机序列的统计特性进行

讨论。

Ｒｕｌｅ３：在安全性能不受影响的前提下，密码系统应该

尽可能简单易实现，并且实现的速度也希望尽可能的快。

Ｒｕｌｅ４：密钥应明确定义。

Ｒｕｌｅ５：密钥空间应该明确定义，且密钥空间中密钥的

有效性应给予讨论。

Ｒｕｌｅ６：密钥空间中密钥的敏感性应给予讨论，以使得

两个具有微小差别的密钥加密同一明文得到的密文内容截

然不同。

Ｒｕｌｅ７：未知部分密钥的信息不能通过已知部分密钥得

到，明文信息也无法通过部分密钥解密密文得到。

Ｒｕｌｅ８：通过密钥来产生密码的算法是唯一确定的，应

该对其做十分精确的描述和限定。

Ｒｕｌｅ９：密码系统应该具备明文敏感和密钥敏感的特

点，意思是具有微小差别的两个密钥加密同一明文得到的

密文信息应截然不同，同样，同一密钥加密具有微小差别

的两段明文，所得到的密文信息也要截然不同。

Ｒｕｌｅ１０：加密得到的密文应该与随机噪声相比拟，它

的统计特性应该与密钥的选择无关。

Ｒｕｌｅ１１：所设计的密码系统能够对抗当前已知的被动

攻击方法。例如，能对抗唯密文攻击、已知明文攻击、选

择密文攻击等等攻击方法。

Ｒｕｌｅ１２：密码系统能够对抗线性攻击方法和差分攻击。

Ｒｕｌｅ１３：密码系统能够对抗现有的各式特殊攻击方法

的攻击，例如基于混沌预测、混沌相位分析和混沌同步的

攻击方法等。

Ｒｕｌｅ１４：密码系统能够对抗现有的各式特殊应用攻击

方法的攻击，比如通过特殊图像来进行攻击的方法等。

Ｒｕｌｅ１５：密码系统应该能对抗穷举攻击，要求密钥的

长度大于１００ｂ。

Ｒｕｌｅ１６：应该混沌伪随机序列进行统计特性分析。

Ｒｕｌｅ１７：保密通信系统应该通过实际的网络通信信道

的测试。

以上规则简而概之就是：１）混沌序列发生器能够快速

生成统计特性优良的伪随机序列；２）密钥长度应该大于

１２８ｂ，由有效密钥所构成的密钥空间应该足够大；３）密码

系统对明文、密文、密钥都是十分敏感的；４）密文的统计

特性应该与噪声想比拟；５）密码系统可以极有效地抵抗６

类被动攻击的方法；６）加密和解密的速度应足够快。

２　相关技术研究及分析

２１　扩散技术研究

扩散意味着扩展单个明文数字对许多密文数字的影响，

因此明文的统计结构变得不清楚。在不改变像素点原来位
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置的前提下，将任意一个明文的像素点信息尽可能多的隐

藏在多的密文的像素点中。

Ｙａｏｂｉｎｍａｏ等人
［９］提出，将一维Ｌｏｇｉｓｔｉｃ映射用于生成

扩散模板：

狓（狀＋１）＝４狓（狀）［１－狓（狀）］ （４）

　　映射生成的值最初是浮动的并且始终维持在０．２～０．５

之间，然后对每８比特数据进行缩放和量化，这可以直接

用于ＸＯＲ和 ＭＯＤ操作，映射的初始值取自密钥。Ａｌｉｒｅｚａ

Ｊｏｌｆａｅｉ等
［１０］提出的一种基于 Ｗ７密码流的加密方法，Ｗ７密

码流是一种同步对称加密流，旨在以非常高的数据速率实

现高效的硬件实现，该算法支持１２８位的密钥长度，由一

个控件和一个功能单元组成。

图３　Ｗ７流混沌序列发生器

ＭｕｓｈｅｅｒＡｈｍａｄ等人
［１１］使用一维Ｌｏｇｉｓｔｉｃ映射生成扩

散模板，该模板类似于文献 ［９］中提出的方法，在生成模

板ＸＯＲ操作后进行扩散。ＸｉｎＭａ等人
［１２］提出了使用Ｃｈｅ

ｂｙｓｈｅｖ映射作为密码流生成器，其描述如下：

狓（狀＋１）＝犜犽（狓狀）＝ｃｏｓ（犽·ａｒｃｃｏｓ（狓狀）） （５）

　　其中：狓狀∈ ［１，－１］，犽和狓狀分别是参数和状态值。

若满足犽∈２
犽，即切比雪夫的阶数时，系统是混乱的。

初始值狓（０）和参数犽用作扩散模块的密钥。在文献 ［９］中

也使用了Ｌｏｇｉｓｔｉｃ映射来生成扩散模板，但是他们还添加了

耦合强度因子，它在 ＸＯＲ操作之前修改了生成像素的权

重，它可以表示为：

犛犺狌犳犳犾犲犱＿犻犿犪犵犲&犓犲狔狊狋狉犲犪犿 ＝犆犺犻狆犺犲狉＿犻犿犪犵犲

其中：犳是耦合强度因子。犳∈ （０，１）。

２２　置乱技巧研究

所谓置乱，从另一方面来说，也就是使用使密文统计

信息对明文统计信息的依赖关系复杂化的转换。最常用的

置乱算法大致可分为三大类：第一类，将行置乱和列置乱

或者说是交叉行、列置乱应用于二维图像矩阵；第二类，

先把二维图像降维展开成一维的列向量或者一维的行向量，

然后再对降维后的向量进行置乱操作；第三类，通过２×２

置乱矩阵来对二维图像中的所有点的位置进行变换。

Ｙａｏｂｉｎｍａｏ等人
［９］首先提出将二维图像转换为三维，通

过使用二维到三维转换技术来达到更深层次的置乱，具体

操作如式 （６）所示：

犠 ×犎 ＝犠１×犎１×犇１ （６）

　　其中犠 和犎 是原始图像的宽度和高度 （以像素为单

位），犠１，犎１和犇１是三维空间的新维度标尺。

数字图像经过三维变换后，再由三维映射关系进行混

沌，等式 （７）表示三维映射图方程组。

２狓，２狔，
狕

（ ）４ ０≤狓≤
１

２
，０≤狔≤

１

２

２狓，２狔－１，
狕
４
＋（ ）
１

２
０≤狓≤

１

２
，１
２
≤狔≤１

２狓－１，２狔，
狕
４
＋（ ）
１

４
１

２
≤狓≤１，０≤狔≤

１

２

２狓－１，２狔－１，
狕
４
＋（ ）
３

４
１

２
≤狓≤１，

１

２
≤狔≤

烅

烄

烆

烍

烌

烎
１

（７）

　　在文献 ［１０］中，使用了基于Ｈｅｎｏｎ映射的混沌方法。

Ｈｅｎｏｎ映射是由具有混沌吸引因子状态方程表示的二维可

逆迭代映射的原型，是依农 （ＨｅｎｏｎＭ）在１９７６年提出的

洛伦兹方程的庞加莱映射的简化模型。二维 Ｈｅｎｏｎ映射定

义如下：

狓狀＋１＝１＋狔狀－犪狓
２
狀

狔狀＋１＝β狓狀 （８）

　　初始点为 （狓０，狔０），（狓，狔）是系统的二维状态。当犪＝

１．４且β＝０．３时，系统处于混沌状态。为了减小相邻像素

相关性，置乱图被应用于垂直和水平两个不同方向上。

ＡｈｍａｄＭ 等
［１１］提出了基于Ｃａｔ映射和块的混沌算法，

在基于块的算法中，首先将图像划分为较小的块，然后在

块被混沌之后，每个块被独立地混沌，因为Ｃａｔ映射具有循

环重复的属性，所以他们在每轮迭代之后，都会使用二维

Ｌｏｇｉｓｔｉｃ映射来改变Ｃａｔ映射的参数。

二维耦合Ｌｏｇｉｓｔｉｃ映射表达式如式 （９）：

狓狀＋１＝μ１μ２（１－狓狀）＋γ１狔
２
狀

狔狀＋１＝μ１狔狀（１－狔狀）＋γ２（狓
２
狀＋狓狀狔狀） （９）

　　引入三个二次耦合项，增强二维Ｌｏｇｉｓｔｉｃ映射的复杂

性。当满足条件 （９）时，该系统是混沌的，并且在区间

（０，１）中产生混沌序列狓，狔。

２．７５≤μ１≤３．４

２．７≤μ２≤３．４５

０．１５≤γ１≤０．２１

０．１３≤γ２≤

烅

烄

烆 ０．１５

（１０）

２３　密钥空间分析

密钥空间指的是所有的合法密钥所构成的集合。如果

窃听采用穷尽的方法来破解密码系统的加密或者是解密系

统，概率意义上来说，只需要尝试密钥空间中一半的密钥。

对于已经知道的明文和密文对，用借助加密过程来破解密

钥时，由已知的明文和随机选择的密钥，由加密设备设备

得到相应的密文，如果所得到的密文与已知的密文完全一

致，那么随机选择的密钥就是真是的密钥；而当借助于解

密的过程来破解密钥时，由已知的密文和随机选择的明文

密钥，由解密设备得到的相应的明文，如果得到的明文与

已知的明文完全相同，则随机选择的密钥为真是的密钥。

一个好的图像加密算法应该对密码密钥十分敏感，并

且密钥空间应该大到足以使暴力攻击变得不可行，尤其是

对于加密／解密速度非常快的密码系统，密钥长度应该至少

为１２８ｂ。根据目前的计算机水平，多数密码学者建议采用

１２８ｂ、１９２ｂ、２５６ｂ或者５１２ｂ长的密钥。

ＹａｏｂｉｎＭａｏ
［９］方法的密钥长度为１２８位且对密钥非常
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敏感，结果表明密钥中的单个位变化导致解码图像之间的

差异达到９９．５９％。文献 ［１０］具有１２８位密钥，密钥空间

大小为２
２１８。此外，如果我们将混沌算法的两个子点视为密

钥的一部分，则密钥空间大小将更大。这意味着如果精度

为１０
－１４，则密钥空间可以达到３．６６×１０６６。显然，密钥空

间足够大，可以抵御各种暴力攻击。文献 ［１１］中描述的

算法在使用了８个混沌映射的初始条件，并且狓０，狔０，狕０，μ１，

μ２，γ１，γ２和λ的初始条件可以用作加密和解密的秘密密钥。

在这种情况下，若精度 为 １０
－１４，则密钥空间大小为

（１０１４）８，其已经足够大以抵抗任意暴力攻击。因此可以看

出，只要密钥空间足够大，就可以有效地防止入侵者的所

有暴力攻击。

３　实验结果与分析

为进一步了解基于混沌理论的图像加密算法的一个有

用性与正确性，设计相关实验进行验证，对一张清晰的猫

图片进行加密，得到了加密的图片，加密前后的猫图如图４

所示。

图４　加密前后的猫图进行对比

通过的加密前后的猫图片的ＲＧＢ三个通道灰度值的出

现的概率进行统计，来分析经过基于混沌理论加密后图像

是否满足混沌密码系统的基本规则，并分析其加密的安全

性，得到的加密前后的猫图的ＲＧＢ三通道的直方图分别如

图５、６所示。从直方图可以看出，加密前的图像三个通道

的直方图中，每种灰度的频率各不一样，能直接反映出图

像的信息。而反观加密后的图像的三个通道的直方图，可

清晰的发现各个通道的不同灰度值的出现频率是一致的，

说明加密成功，满足前文提到的加密规则，同时，也说明

加密成功，攻击者无法通过加密后的图片获得原始图像的

相关信息。

图５　原始猫图的ＲＧＢ通道灰度值统计直方图

４　结束语

通过研究大量的基于混沌加密的图像加密算法后，可

以得出结论，基于混沌加密的图像加密算法的架构和遵守

的规则几乎都是一模一样的，差异仍在于所选用的映射类

图６　加密后猫图的ＲＧＢ通道灰度值统计直方图

型，控制方式以及控制映射的参数数量不同，这反映了系

统的鲁棒性，基于混沌加密的图像加密算法的这种特性同

时也简化了混沌算法用于图像加密的一个数学过程。

尽管基于混沌的图像加密算法对图像的加密有较好的

效果，但是由于数字图像具有数据量巨大且数据冗余度及

其高以及相关性强的特点，现有的基于冯诺依曼计算理论

的数字计算机仍然显得力不从心，所以寻找新的计算工具

和计算理论来对数字图像进行加密显得格外迫切。近年来

的基于ＤＮＡ编码和计算以及量子计算的发展，有望解决这

一难题，数字图像的加密在今后肯定也会有一个更好的

前景。
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