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摘要!针对非标准协议监控平台互联互通的问题&提出了一种基于
:.8

!

:CII3@1.1353>53@18H@5@0@N

&会话初始协议"协议的

平台互联方案&并通过该方案搭建了一个系统管理平台&实现了平台接入和监控资源共享$首先用代理的方式进行两个监控平台

的注册连接&然后建立会话通道和媒体流传输通道$会话通道用于平台间建立会话并传输系统控制命令&采用
:.8

协议建立会话

并控制命令转发$媒体流通道用于传输视音频数据&采用
<,8

!

<ICH,>5>

?

H>M8H@5@0@N

&用户数据报协议"协议进行数据流的

转发&从而实现两个平台的监控资源共享%

关键词!平台互联$视频监控$
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引言

视频监控平台在人类的生产生活中充当着极其重要的

角色&尤其是在当今这个快速发展的世界上&各个领域的

安防问题都在视频监控的管辖范围&而视频监控的发展也

推动了世界安防的发展%近年来&随着视频监控的广泛应

用&人们开始在互通方面寻求突破&而当下的视频监控平

台都是由不同的公司构建而成&每个公司都有自己的协议

标准和控制要求&所以存在着很大的差异性%各个领域的

视频监控平台由于开发商不同&没有统一整体的架构和协

议规范&从而形成了很多信息孤岛&也使得所在区域的视

频监控资源无法进行整合%

在现代化技术高速发展的今天&犯罪分子的手段越来

越智能化&他们学习并利用高科技手段去进行高智商犯罪&

让城市的安保工作越来越困难&如果能将这些监控资源的

信息孤岛连接起来&使得城市间的所有监控平台形成一个

整体的视频监控网络&实现密不透风的监控防护墙&可以

让犯罪分子无处遁形%而如何能将各个视频监控平台通过

连接&使公安机关能够共享这些视频监控平台的资源&成

为安防领域的热门话题%对于公安部门来说&甚至省市区

这种上下级关系的安防平台之间也因为这个原因难以相通%

在这个背景下&中国公安部于
"#$"

年
*

月
$

日出台了国标

")$)$

协议)

$

*在全国推广&该协议基于
:.8

协议&有良好且

详尽的规范%该协议的出现&让视频监控平台的互联互通

成为了可能%该协议标准规定了统一的协议规范&并在全

国范围内的平安城市项目建设中被普遍推广应用%

由于
:.8

协议在系统互联互通方面得到广泛应用&尤

其是该协议在网络体系和数据通信等领域的优越性%故采

用一种基于
:.8

协议的视频监控互联方案&该方案通过平

台代理的方式将两个平台的资源进行共享&以代理服务器

作为传输媒介进行视频流传输&从而达到平台与平台之间

互联互通的作用%实验结果表明该方案在视频监控平台互

联中表现出了良好的效果%

>

!

相关工作

>?>

!

信令网关

信令网关 !

:e

"

)

"

*的主要功能是指能接收和发送
F@c&

信令消息体&并与
.8

网的信令进行消息中继等作用&进而

实现信令承接层
7,Z

形式与
.8

形式的转换功能%其一般

网络结构如图
$

所示%

随着信令网关功能发展的日益强大&开始向其他领域

发展应用&例如在智能网&移动互联网等电信业务开发中
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图
$

!

信令网关的一般网络结构

发展信令网络的互通功能和访问能力&同时在协议转换范

围方面也取得了重大的进展&使得信令网关的应用前景变

得豁然开朗&当然这也是信令网发展的必然趋势%当前的

信令网关已经支持到对
:.8

'

\c'"'

的等多信令协议的互

通&其中广泛的协议栈支持能力包括(

$

"

F@c&

信令(支持
9F:.

'

.7<

'中国等
F@c&

信令

变体&提供基本信令 !

Z7-

&

:AA8

"&呼叫控制 !

.:<8

'

.<8

'

7<8

"'面向业务的消息 !

7A98

'

.F98

'

e:Z

Z98

'

9F:.4($Z98

"等处理功能%

"

" 数 据 通 信(

X78

+

X7A8

'

\c'"'

'

:.8

'

ZC

?

>Q

0@\c"()

等%

'

"

:.e7X9F

!

:3

?

1N31

?

7H>1I

6

@H5

&信令传输协议"

协 议 簇(

Z'<9

'

Z"<9

'

Z"89

'

.<9

'

:<9

'

7<AY

等%

(

"另外还支持
97Z

'帧中继 !

GH>MCXCN>

O

"'

.:,F

'

[+

等的相关协议簇%

>?@

!

/MI

协议

:.8

)

'

*

!
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&会话初始协议"是

基于
.8

网络的应用信令协议&用于实时通信的会话建立'

修改和多媒体会话终止%

:.8

协议的消息机制是将控制信令

的信息放到消息体的头字段中&再通过网络传递消息来实

现对会话连接和媒体传输的控制%此协议的特点的是灵活

简单且移动性好&在可扩展方面也有很好的效果&能够高

效地进行系统平台间的信令交互&这点非常符合视频监控

平台的应用要求&而且其扩展性也能支持大规模监控网络

的分布式部署的需要%因而采用
:.8

协议作为视频监控平

台的信令控制协议&实现视频监控平台的互联互通&已赢

得安防各个领域的赏识%例如
.15CH1C5

电话&

:.8

可以邀请

用户进入已经存在的会话&并在多方会议中也可以随时邀

请其他用户加入进来&同时在已建议的会话连接中随时进

行删除和增加多媒体应用%此外&

:.8

还支持用户名映射和

重定向服务&此功能大多用于支持个人的移动业务需求%

在建立会话和保持多媒体会话的连接方面&主要支持以下

等
+

个功能(

$

"名字翻译和用户定位(找出通信用户的
.8

地址&并

将定位到的地址信息与描述信息进行映射连接&确保呼叫

双方无论在任何时候和任何场地都能进行会话&以支持呼

叫双方的信息交互%

"

"用户有效性(查看用户是否愿意加入会话%任何呼

叫一方都可以邀请加入其它用户进行多方用户呼叫连接&

同时当用户接收不到呼叫或应答时&可设置为等待连接%

'

"用户能力(查验媒体目录和媒体参数%要求参与呼

叫的组在行为特征上保持一致&例如媒体的鉴权许可信

息等%

(

"建立会话(在呼叫方和被呼叫方之间建立会话参数&

用于会话连接%

+

"会话管理(管理会话%对参与会话连接的参数以及

状态进行实时监管%

@

!

平台互联方案研究

以
:.8

协议开发的视频监控平台&可通过
.8

网络相互

连接&且不需要进行协议转换&然后在
:.8

协议的定位机

制)

+

*下&参照
:.8

消息体的头字段进行取值和数据库的存

储&在不同的视频监控网络平台之间传递
:.8

消息&建立

会话连接和控制信令转发&从而实现视频监控的互联互通%

而当
:.8

消息体在平台与平台之间进行传递时&此时的中

心管理相当于代理服务器%而非
:.8

协议的视频监控平台&

则需要开发信令网关连接到
.8

网络&完成其私有协议到

:.8

协议的转换&进而进行互联互通的工作%

一个监控域是指监控平台及其所接入的所有监控设备&

而
:.8

协议作为控制信令的基本协议&适用于不同的监控

域拓扑结构&因此不同监控域的监控网络可通过建立信令

连接网以实现监控平台的互联互通%而一般的拓扑结构为

扁平化和分层级联式两种&以
:.8

协议开发的网络视频监

控平台适用于这两种拓扑结构)

*

*

%而中心管理服务器本身

继承了
:.8

网络服务器的功能&因此监控平台直接可以直

接进行通信&此外通过配置服务器可实现视频监控网络的

分层级联&此时的监控域之间就存在着严格的等级关系&

监控平台之间也不可以越级进行访问%

@?>

!

代理服务器

代理服务器 !

8H@d

O

:CHSCH

"

)

&

*可作为视频监控平台的中

间服务器&用于代理平台进行数据转发服务%当用户代理

!

<ICH9

?

C15

&

<9

"进行会话连接时&首先发出
.F[.7;

命令&之后再进行查询被呼叫端的网络地址信息%而
<9

又分为代理客户端 !

<ICH9

?

C15AN3C15

&

<9A

"和代理服务

器 !

<ICH9

?

C15:CHSCH

&

<9:

"&其中代理客户端是指首先

发出呼叫命令的一方&而代理服务器则是被呼叫的一方%

当用户代理发起连接呼叫的时候&

<9

则以代理客户端的角

色工作&当用户代理被呼叫时&

<9

则作为代理服务器的角

色工作%这种方式类似于互联网的
A

+

:

!

AN3C15

+

:CHSCH

&客

户端+服务器端"模式&因此通过客户端0服务器协议来完

成监控平台对监控平台的呼叫%所以采用搭建代理服务器

的方法&建立平台与平台的连接媒介&进行媒体协商之后&

建立会话连接%当一方平台准备查看另一方平台监控资源

的的时候&可通过代理服务器以请求查看监控资源的视频

监控平台为呼叫端&而被查看的视频监控平台则作为被呼
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$%&

!!

#

叫端&从而建立平台间的会话连接%

<9

模块的结构图如图

"

所示%

图
"

!

<9

结构图

@?@

!

注册服务器

注册服务器 !

XC

?

3I5CH:CHSCH

"用于接收
XC

?

3I5CH

请

求%将平台的
.8

网络地址与
:.8<X.

一起存放于定位服务

器上&以便于更方便的通过
:.8<X.

查询实际网络地址%

注册服务器也可以接收视频监控平台的注册请求&并将其

.8

地址存储&当地址发生改变的时候&通过新的注册请求

来更改以往记录的位置信息%因此采用搭建注册服务器的

方法建立各区域监控平台的路由映射链表&各监控平台通

过注册服务器将地址信息存入此链表&以进行平台之间的

连接服务和视频流传输服务%

@?A

!

互联结构

各级监控平台通过注册服务器将各自的
<XY

地址存入

位置服务器中&此时位置服务器中就会建立一个管理平台

的映射列表%当某一级监控平台请求其他监控平台视频资

源的时候&可通过位置服务器查询此监控平台的
<XY

地

址&然后通过代理服务器&以主叫端的身份去呼叫需要查

看的监控平台&并建立会话连接%经该监控平台同意建立

连接后&从而建立双方监控平台之间的视频流传输通道&

最后通过
X78

+

X7A8

协议)

%

*控制视频流的传输&用
<,8

+

7A8

传输协议传输媒体流%其中事件处理流程图如
'

所示%

A

!

本文系统框架

A?>

!

体系结构

网络视频监控系统通常由三部分组成&即配置模块'

:.8

服务模块以及平台模块&其体系结构如图
$

所示%

其中
:.8

服务模块负责两个监控平台的连接以及视频

流的请求和接收服务&配置模块负责管理平台的
.,

&端口

以及媒体服务器的地址等信息&平台服务模块负责数据流

的传输控制%

A?@

!

信令联网模块

两个信令网关之间是平级)

$#

*关系&呼叫端的信令网关

主动向被呼叫端信令网关发起注册&经被呼叫端网关鉴权

认证后才能进行系统间通信%信令网关之间采用
:.8

进行

通信和消息传递%

图
'

!

事件处理流程图

图
(

!

平台互联系统框架图

A?A

!

媒体流联网模块

呼叫端的监控平台媒体服务器在信令控制服务器的控

制下&直接与被呼叫端的监控平台相连&采用实时传输协

议
X78

!

XC>N453MC7H>1I

6

@H58H@5@0@N

"进行接收或转发

媒体流%

A?B

!

数据传递方案

双方监控平台建立连接通道以后&各模块间配合系统

进行数据传递%请求播放视频流的模块步骤如图
+

所示%

其中视频播放主要流程如下(

$

"呼叫端平台向被呼叫端平台发送
.F[.7;

消息$

"

"被呼叫端平台收到请求后&回复
"##-b

响应&携带

:,8

消息体&消息体描述了媒体流发送者的
.8

&端口等内容%

'

"呼叫端平台收到被呼叫端平台的消息后&向被呼叫

端平台发送
9Ab

消息&携带
:,8

消息体&消息体描述了媒

体流接收者的
.8

&端口等内容%

(

"被呼叫端平台收到
9Ab

消息后&可向呼叫端平台

发送实时监控视频流%

+

"呼叫端平台想要停止接收视频流失&向被呼叫端平

台发送
U=;

消息请求%被呼叫端平台也可以向呼叫端平台

发送
U=;

请求来结束会话%
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"被呼叫端平台收到
U=;

请求后&回复
"##-b

结束

会话%

图
+

!

视频播放流程示意图

B

!

实验结果与分析

整个系统是在
Y.F<EAC15-:

系统下搭建运行的&系

统使用
_7

和
e:-98

联合开发&协议栈采用
-I3

6

和
Cd@Q

I3

6

&并使用
=>5C

模拟
:.8

服务器&系统搭建完成后&在调

测软件
:8[ZF

协助下进行联网测试%

B?>

!

注册服务器测试

首先搭建两个初级监控平台作为呼叫端和被呼叫端&

并各自连接摄像头等前端设备&将两个初级监控平台的
.8

地址和端口等信息通过
EZY

文件配置到平台代理程序的全

局链表中&由呼叫端平台网关向被呼叫端网关发起注册认

证&过程如下(

$

"呼叫端平台网关被呼叫端平台网关发起注册请求%

"

"被呼叫端平台网关接受到请求之后&向呼叫端平台

网关发起认证请求&并其携带认证体制和认证参数%

'

"呼叫端平台收到请求后&根据收到的认证体制和认

证参数&并生成发送端的
HCI

6

@1IC

值&并发送鉴权消息给

被呼叫端平台网关%

(

"被呼叫端平台网关收到鉴权消息后&对比认证后发

送注册认证成功%

B?@

!

代理服务器测试

代理服务器通过配置的全局链表&建立监控平台之间

的虚拟连接&使得呼叫端平台与被呼叫平台可以进行数据

通信%测试流程如下(

$

"首先呼叫端平台通过代理服务器向被呼叫端平台发

起
.F[.7;

请求&此时代理服务器的
<9

模块作为客户端%

代理服务器通过全局链表找到呼叫端的
.8

地址和媒体服务

器端口等信息&然后发送请求给被呼叫端平台%

"

"被呼叫端平台收到请求之后&发送响应回复并通过

代理服务器将本平台的前端摄像头的
F-7.G

消息打包给呼

叫端平台&此时代理服务器的
<9

作为服务器端%

'

"呼叫端平台收到响应消息后&对
F-7.G

消息进行

解析&并建立摄像头与被呼叫端平台之间的路由映射表&

然后通过此表查询监控摄像头的目标资源&并通过代理服

务器进行媒体连接%

(

"被呼叫端平台收到媒体连接的消息后&将媒体服务

器的地址和视频流的播放端口等信息通过代理服务器打包

给呼叫端平台%

+

"呼叫端平台收到媒体服务器的信息后&更新映射

表&同时将己方的路由映射表通过代理服务器打包传送给

被呼叫端平台%

*

"双方建立路由映射表之后&可进行视频流的转发与

通信%

B?A

!

视频流播放

各系统模块测试完成后&开始播放监控视频流%以搭建

的系统平台作为呼叫端&地方平台作为被呼叫端&并请求查

看地方平台的视频监控录像%选取本地的视频监控平台进行

测试&最后在浏览器上播放此监控平台视频监控录像%

C

!

结语

视频监控平台广泛应用于各个领域&其互联互通问题

也是当今安防领域发展的一大趋势&因此必须得到有效的

解决%而随着平安城市的不断推广&各监控平台间的互联

互通也成为了当下研究的热门话题%本文采用平台互联代

理的方法&成功连接了两个视频监控平台的监控资源&使

得互联互通问题得到了相应的解决&但在资源访问量方面

未取得重大进展&这也是后续继续研究的一大重点%
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