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基于犎犔犛协议视频监控加密系统优化设计与实现

王　林，石　焘
（西安理工大学 自动化与信息工程学院，西安　７１００４８）

摘要：为了保证监控视频的安全，并且满足监控视频能够在全平台浏览器无插件播放，设计了一种基于 ＨＬＳ协议的视频监

控加密系统；服务端将摄像头中视频流实时转码为 ＨＬＳ流媒体同时对其加密，客户端借助 ＨＴＭＬ５技术使用浏览器进行解密播

放；与现有系统不同，服务端并没有对监控视频所有数据都进行加密，而是采用ＳＡＭＰＬＥ－ＡＥＳ加密方法，对视频中关键数据

进行加密，从而减少加密周期，进一步降低解密过程的复杂度；实验结果表明，在采用ＳＡＭＰＬＥ－ＡＥＳ加密方法后，加密的监

控视频在全平台的浏览器都能够进行无插件播放，并且在保证安全性的同时客户端在播放视频时ＣＰＵ及内存消耗明显减少；这

满足了各个平台客户端使用更小的开销播放加密监控视频的需求，能够有效提升用户体验。

关键词：ＨＬＳ协议；监控视频；视频加密；ＳＡＭＰＬＥ－ＡＥＳ；ＨＴＭＬ５
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０　引言

如今视频监控技术取得了很大的进步，用户无论身在

何处，只要能够连接网络就能够随时访问监控摄像头。由

于网络的开放性，视频监控在给人们提供信息的同时，视

频监控的安全问题也逐渐显现，日益威胁公众隐私和治安

管理［１］。显然监控视频信息在传输过程中，存在外泄的可

能，同时信息也可能被篡改而导致不完整［２］。因此，加强

对监控视频信息安全的研究，拥有一个既能保证用户使用

便利又能保障信息安全的视频监控加密系统，对公众而言

具有重要的意义。

传统的视频监控系统普遍使用实时传输协议 （ｒｅａｌ－

ｔｉｍｅｔｒａｎｓｐｏｒｔｐｒｏｔｏｃｏｌ，ＲＴＰ）传输监控视频，并配合使用

实时流传输协议 （ｒｅａｌ－ｔｉｍｅｓｔｒｅａｍｉｎｇｐｒｏｔｏｃｏｌ，ＲＴＳＰ）

对视频进行控制。使用这些协议的流媒体系统，服务端需

要专门的流媒体服务器支持，实现起来较为复杂［３］。另外

支持ＲＴＰ／ＲＴＳＰ协议的客户端所需要的软硬件资源较多，

加密的视频在浏览器端播放需要额外安装Ｆｌａｓｈ插件，并且

Ｆｌａｓｈ这种第三方插件安全性得不到保障
［４］。随着 ＨＴＭＬ５

标准的兴起，Ｗｅｂ浏览器在各方面都有了很大的提升，其

原生具有跨平台的特性［５］。使用现代 Ｗｅｂ浏览器，借助在

移动端有良好支持的ＨＴＴＰＬｉｖｅＳｔｒｅａｍｉｎｇ（ＨＬＳ）流媒体

传输协议［６］，可以同时在移动端及个人计算机 （ｐｅｒｓｏｎａｌ

ｃｏｍｐｕｔｅｒ，ＰＣ）端在不使用第三方插件的情况下直接播放

加密监控视频。但是这些现有的系统在监控视频的安全防

护方面还存在不足，这些系统要么仅仅采用权限控制的方

式保护视频，并没有对视频本身加密；要么使用 ＨＬＳ协议

中ＡＥＳ－１２８加密方法对监控视频中所有数据都进行了加

密。然而这些视频数据中有一些非必要的内容是不需要加

密的，只要将关键数据保护好就能保障视频的安全。更多

的加密量需要更多的加密周期，过多的加密周期进而会产
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生不必要的资源消耗，特别是对资源有限的客户端来说，

在解密视频过程中不可避免地占用过多的ＣＰＵ及内存资

源，影响用户体验。

针对以上问题的不足，本文对现有的视频监控加密系

统进行优化设计，将 ＨＬＳ协议中的ＳＡＭＰＬＥ－ＡＥＳ加密

方法应用到系统中，对视频中少量的关键数据进行加密，

对大量的非关键数据不加密。在保证安全性的同时，客户

端播放视频时能够有效减少ＣＰＵ及内存资源的占用，降低

客户端资源的消耗。并借助 ＨＴＭＬ５及媒体源扩展 （ｍｅｄｉａ

ｓｏｕｒｃｅｅｘｔｅｎｓｉｏｎｓ，ＭＳＥ）技术，实现加密监控视频在ＰＣ

端、ｉＯＳ移动端、Ａｎｄｒｏｉｄ移动端的浏览器中无插件地播放

的目的。

１　视频监控加密系统整体架构

本视频监控加密系统基于 ＨＬＳ协议，能够将网络监控

摄像头中的视频流实时编码为 ＨＬＳ流媒体，同时对视频中

的关键数据进行选择性加密保护，经过身份验证后客户端

能够在全平台浏览器无插件地播放监控视频。该系统分为

监控视频源、服务端和客户端，其中服务端包括编码加密

模块、内容分发模块、身份认证模块。视频监控加密系统

整体架构如图１所示。

图１　视频监控加密系统整体架构

如图１可知，监控视频源为网络监控摄像头，采集视

频数据并向服务端提供视频流。服务端通过摄像头提供的

视频地址获得视频流，编码器将视频流进行指定格式的编

码，同时调用加密器对视频流进行ＳＡＭＰＬＥ－ＡＥＳ加密，

加密后封装为 ＭＰＥＧ－２传输流 （ｔｒａｎｓｐｏｒｔｓｔｒｅａｍ，ＴＳ）。

然后分割器将ＴＳ流切分为ＴＳ切片文件并产生索引列表文

件，并提供给内容分发模块。客户端想要播放视频，首先

通过统一资源定位符 （ｕｎｉｆｏｒｍｒｅｓｏｕｒｃｅｌｏｃａｔｏｒ，ＵＲＬ）地

址向内容分发模块发送请求，并经过身份认证模块的验证。

认证通过后获得所需文件，进一步解密视频，并转换为浏

览器指定的格式进行播放。

２　系统中各模块的详细设计

２１　监控视频源

监控视频源由ＲＴＳＰ网络监控摄像头提供，网络监控

摄像头由模拟摄像模块和网络编码模块组成。在网络监控

摄像头内部，模拟摄像模块采集模拟媒体信号，经过编码

模块变换成数字媒体流信号，然后将其编码后封装到ＲＴＰ

包中，并通过有线或无线以ＲＴＳＰ视频流的形式输出。

２２　编码加密模块

编码加密模块包括编码器、加密器和分割器。

２．２．１　编码器

编码器负责将从监控视频源接入的ＲＴＳＰ视频流实时

编码并重新封装。首先读取来自网络摄像头的ＲＴＳＰ视频

流，解析视频流中ＲＴＰ数据包并得到原始基本流 （ｅｌｅｍｅｎ

ｔａｒｙｓｔｒｅａｍ，ＥＳ），将视频ＥＳ基本流进行 Ｈ．２６４编码，音

频ＥＳ基本流进行ＡＡＣ编码。在编码后的ＥＳ基本流的包头

中分 别 添 加 显 示 时 间 标 记 （ｐｒｅｓｅｎｔａｔｉｏｎｔｉｍｅｓｔａｍｐ，

ＰＴＳ）、解码时间标记 （ｄｅｃｏｄｉｎｇｔｉｍｅｓｔａｍｐ，ＤＴＳ）并打包

成分组基本流 （ｐａｃｋｅｔｉｚｅｄｅｌｅｍｅｎｔａｒｙｓｔｒｅａｍｓ，ＰＥＳ）。最

后将节目专用信息 （ｐｒｏｇｒａｍｓｐｅｃｉｆｉｃｉｎｆｏｒｍａｔｉｏｎ，ＰＳＩ）加

在ＰＥＳ流上并经过复用器将视频数据封装到 ＭＰＥＧ－２ＴＳ

传输流中。具体封装过程如图２所示。

图２　封装成ＴＳ流具体过程

如图２所示，在将进行了 Ｈ．２６４编码、ＡＡＣ编码之后

的音视频ＥＳ流打包之前要做一个判断，如果监控视频不需

要加密，则进行下一步的打包封装操作；如果需要加密，

则调用加密器，对音视频进行加密后再进行打包封装操作。

２．２．２　加密器

加密器使用ＳＡＭＰＬＥ－ＡＥＳ样本加密方法，先对音视

频ＥＳ基本流进行加密再对其打包封装。首先生成１２８位的

密钥文件用于加密并将ＵＲＬ地址发送给分割器，同时选择

需要加密的数据块为下一步加密做准备。Ｈ．２６４视频加密

块是指定类型的网络提取层 （ｎｅｔｗｏｒｋａｂｓｔｒａｃｔｉｏｎｌａｙｅｒ，

ＮＡＬ）单元，音频加密块是音频帧。每个需要加密的ＮＡＬ

单元或音频帧都包含整数个１６字节块。然后使用１２８位密

钥文件采用 ＡＥＳ加密算法
［７］的密码块链接 （ｃｉｐｈｅｒｂｌｏｃｋ

ｃｈａｉｎｉｎｇ，ＣＢＣ）模式对１６字节数据块进行加密，无需填

充，在每个ＮＡＬ单元或音频帧的开始处初始化向量 （ｉｎｉ

ｔｉａｌｉｚａｔｉｏｎｖｅｃｔｏｒ，ＩＶ）被重置为其原始值。下一步的封装
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及分割不会对加密的音视频产生影响。

对Ｈ．２６４视频具体加密过程如图３所示，只加密类型

为１和５的ＮＡＬ单元，其他类型ＮＡＬ单元不加密。

以下是加密的ＮＡＬ单元的代码格式：

Ｅｎｃｒｙｐｔｅｄ＿ｎａｌ＿ｕｎｉｔ（）｛

ｎａｌ＿ｕｎｉｔ＿ｔｙｐｅ＿ｂｙｔｅ　／／１个字节

ｕｎｅｎｃｒｙｐｔｅｄ＿ｌｅａｄｅｒ　／／３１个字节

ｗｈｉｌｅ（ｂｙｔｅｓ＿ｒｅｍａｉｎｉｎｇ（）＞０）｛

ｉｆ（ｂｙｔｅｓ＿ｒｅｍａｉｎｉｎｇ（）＞１６）｛

ｅｎｃｒｙｐｔｅｄ＿ｂｌｏｃｋ／／１６个字节

｝

ｕｎｅｎｃｒｙｐｔｅｄ＿ｂｌｏｃｋ　／／１－１４４字节

｝

｝

每个加密的ＮＡＬ单元都包含防止二义性的前缀，即包

含ｎａｌ＿ｕｎｉｔ＿ｔｙｐｅ值的字节和后面的３１个字节，前缀不加

密。未加密字节后面是需要加密的数据块。任何长度不超

过１６个字节的数据块都不需要加密，因此长度为４８字节或

更少的ＮＡＬ单元是完全未加密的。

如图３，使用１０％跳过的加密方式对ＮＡＬ单元数据块

加密。即先加密１６个字节的数据块，然后跳过剩下的

９０％，后面最多有９个１６字节即１４４字节的数据块不加密，

第１０个１６字节数据块继续进行加密，接下来加密形式以此

类推。其他类型为１和５的 ＮＡＬ单元只要长度大于４８字

节，在被加密时，要在整个ＮＡＬ单元上再次加上前缀。

图３　Ｈ．２６４样本加密流程图

客户端在解密 Ｈ．２６４视频时，首先需要识别类型为１

和５同时长度大于４８字节的 ＮＡＬ单元，然后除去防止二

义性的前缀。最后定位到ＮＡＬ单元的加密部分，并解密该

部分的数据。

ＡＡＣ音频流的加密数据块是包含音频数据传输流 （ａｕ

ｄｉｏｄａｔａｔｒａｎｓｐｏｒｔ，ＡＤＴＳ）头的音频帧，加密格式如下

所示：

Ｅｎｃｒｙｐｔｅｄ＿ＡＡＣ＿Ｆｒａｍｅ（）｛

ＡＤＴＳ＿Ｈｅａｄｅｒ　 　／／７或９个字节

ｕｎｅｎｃｒｙｐｔｅｄ＿ｌｅａｄｅｒ／／１６个字节

ｗｈｉｌｅ（ｂｙｔｅｓ＿ｒｅｍａｉｎｉｎｇ（）＞ ＝１６）｛

ｅｎｃｒｙｐｔｅｄ＿ｂｌｏｃｋ／／１６个字节

｝

ｕｎｅｎｃｒｙｐｔｅｄ＿ｔｒａｉｌｅｒ／／０－１５个字节

｝

ＡＤＴＳ头可以是７或９个字节长，加上后面音频帧的前

１６个字节，这些数据不加密，随后的连续数据部分被加密。

加密部分的大小必须是１６字节的整数倍，并且可能为零。

２．２．３　分割器

分割器负责将编码后的 ＭＰＥＧ－２ＴＳ流切分成一系列

连续且播放时间相等的很小的ＴＳ切片文件，然后将其发送

到内容分发模块进行存储。这些切片文件的大小由用户提

前设定。如图４中所示，切分过程中要将ＤＴＳ差值与用户

设定的时间长度进行比较，只有达到用户设定的长度时才

生成当前切片文件。在对ＴＳ传输流进行具体分割时要注意

每个切片文件中都必须含有一个节目关联表 （ｐｒｏｇｒａｍａｓ

ｓｏｃｉａｔｉｏｎｔａｂｌｅ，ＰＡＴ）和一个节目映射表 （ｐｒｏｇｒａｍ ｍａｐ

ｔａｂｌｅ，ＰＭＴ），同时还要保证必须含有至少一个关键帧和序

列头等信息，从而完成解码器的初始化。

图４　ＴＳ切片文件生成流程图

切分过程中要根据媒体流中每帧图像的ＤＴＳ值来计算

ＤＴＳ差值。ＤＴＳ差值算法流程如图５所示。每生成一个新

的ＴＳ切片文件，都要记录第一帧图像的时间戳并记作

ＬａｓｔＴｉｍｅｓｔａｍｐＩｎＳｔｒｅａｍ，将该时间戳作为该切片文件的起

始时间。后续的图像都要根据其当前时间戳ＣｕｒｒｅｎｔＴｉｍｅｓ

ｔａｍｐＩｎｔｒｅａｍ减去起始时间ＬａｓｔＴｉｍｅｓｔａｍｐＩｎＳｔｒｅａｍ，从而

计算出当前ＴＳ切片文件的时长。当ＤＴＳ差值达到用户提

前设定的ＴＳ切片文件时长时，便关闭当前ＴＳ切片文件，

准备进行下一个ＴＳ切片文件的写入。

在对ＴＳ传输流进行分割的同时，分割器还要创建一个

含有这些ＴＳ切片文件 ＵＲＬ地址的 Ｍ３Ｕ８索引列表文件，

同样发送到内容分发模块存储。每当分割器生成一个新的

ＴＳ切片文件时，这个 Ｍ３Ｕ８索引列表文件将会更新，新生

成的ＴＳ切片的ＵＲＬ地址加入到索引列表文件末尾，同时
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图５　ＤＴＳ差值算法流程图

时间最久的处于索引列表开头部分的切片文件ＵＲＬ地址被

移除。如果视频数据被加密，还需要添加＃ＥＸＴ－Ｘ－

ＫＥＹ：ＭＥＴＨＯＤ＝ＳＡＭＰＬＥ－ＡＥＳ，ＵＲＩ＝”ＫＥＹ 文件

的地址”标签，表示视频已经使用ＳＡＭＰＬＥ－ＡＥＳ加密方

法加密，并指出相应的加密密钥文件的ＵＲＬ地址。

２３　内容分发模块

内容分发模块是一个标准的 Ｗｅｂ服务器，负责将加密

并分割后的ＴＳ切片文件、密钥文件及Ｍ３Ｕ８索引列表文件

通过 ＨＴＴＰ传输协议发送到请求的客户端。为了进一步增

加传输过程中的安全性，本系统中索引列表文件及密钥文

件采用 ＨＴＴＰＳ协议进行传输层安全性协议 （ｔｒａｎｓｐｏｒｔｌａｙ

ｅｒｓｅｃｕｒｉｔｙ，ＳＳＬ）加密后发送给客户端。要支持 ＨＬＳ协议

规定的媒体类型文件的ＧＥＴ请求，只需要在Ｗｅｂ服务器的

媒体多用途互联网邮件扩展 （ｍｕｌｔｉｐｕｒｐｏｓｅｉｎｔｅｒｎｅｔｍａｉｌｅｘ

ｔｅｎｓｉｏｎｓ，ＭＩＭＥ）类型中添加如表１所示配置
［８］。

表１　媒体 ＭＩＭＥ类型配置

ＭＩＭＥ类型 文件扩展名

Ａｐｐｌｉｃａｔｉｏｎ／ｘ－ｍｐｅｇＵＲＬ或ｖｎｄ．ａｐｐｌｅ．ｍｐｅｇＵＲＬ ．ｍ３ｕ８

Ｖｉｄｅｏ／ＭＰ２Ｔ ．ｔｓ

２４　身份认证模块

对于被加密的监控视频，由于其 Ｍ３Ｕ８索引列表文件

中直接列出了ＴＳ切片及密钥文件的 ＵＲＬ地址，只要获得

了索引列表文件，直接就能获得密钥文件并解密视频。因

此本系统对索引列表文件及加密密钥文件同时设置了访问

权限验证，确保了由加密、传输以及访问权限控制的整个

过程的安全。

本模块采用的是基于Ｔｏｋｅｎ的身份认证机制
［９］，相对

于传统的Ｃｏｏｋｉｅ／Ｓｅｓｓｉｏｎ机制，Ｔｏｋｅｎ认证扩展性更强、更

安全，有支持跨域访问、无连接状态、去耦合化和更好的

性能体验等优势。Ｔｏｋｅｎ在服务端产生，客户端使用用户

名和密码向身份认证模块请求认证，认证成功后服务端为

其颁发一个独有的Ｔｏｋｅｎ凭证。客户端可以在每次请求密

钥文件的时候在 ＨＴＴＰ请求的头部分附加Ｔｏｋｅｎ证明自己

的合法身份，Ｔｏｋｅｎ认证过程如图６所示。为了保证用户

名、密码在验证过程以及 Ｔｏｋｅｎ信息在传输过程的安全，

采用ＨＴＴＰＳ协议对其进行ＳＳＬ加密后传输。

图６　Ｔｏｋｅｎ认证过程图

２５　客户端

客户端包括 ＰＣ端、ｉＯＳ移动端、Ａｎｄｒｏｉｄ移动端的

Ｗｅｂ浏览器，用户在浏览器上首先经过身份验证，认证通

过后通过指定的ＵＲＬ地址，基于ＨＴＴＰ请求来获取和下载

索引列表文件，并通过索引列表进一步获得ＴＳ切片文件和

密钥文件。接下来浏览器用密钥文件解密ＴＳ切片并将解密

后的ＴＳ切片直接便捷地使用 ＨＴＭＬ５中新增的＜ｖｉｄｅｏ＞

和＜ａｕｄｉｏ＞标签来播放。

目前现代浏览器都支持 ＭＴＨＬ５技术和 ＭＳＥ技术，但

是ＰＣ端一些主流浏览器 （如谷歌浏览器、火狐浏览器）还

不支持ＨＬＳ协议中的ＴＳ传输流。为了使这些主流浏览器

也能够无插件播放视频，本系统在客户端请求的网页中嵌

入了ｈｌｓ．ｊｓ开源库
［１０］。

开源库ｈｌｓ．ｊｓ基于ＨＴＭＬ５和 ＭＳＥ技术，原理是通过

调用 ＭＳＥＡＰＩ来使用ＪａｖａＳｃｒｉｐｔ不使用任何插件动态地将

ＭＰＥＧ－２ＴＳ传输流转换为 ＭＰ４片段并提供给＜ｖｉｄｅｏ＞和

＜ａｕｄｉｏ＞标签，同样满足在各个平台无插件播放的目的。

３　系统实现及结果分析

３１　系统实现及播放效果

本系统的开发环境为ＣｅｎｔＯＳＬｉｎｕｘ７操作系统，网络

摄像头型号为海康威视ＤＳ－２ＣＤ１２２１Ｄ－Ｉ３，根据摄像头的

型号得到监控视频取流的ＲＴＳＰ地址，本系统采用默认的

用户名密码，地址为：ｒｔｓｐ：／／ａｄｍｉｎ：１２３４５＠１７２．６．２２．

２３４：５５４／Ｓｔｒｅａｍｉｎｇ／Ｃｈａｎｎｅｌｓ／１０１？ｔｒａｎｓｐｏｒｔｍｏｄｅ＝ｕｎｉ

ｃａｓｔ。然后将这个ＲＴＳＰ视频流地址提供给服务端编码加密

模块中的编码器。

编码加密模块基于ＦＦｍｐｅｇ开源编解码框架，首先通

过调用ＡＶＩｎｐｕｔＦｏｒｍａｔ结构体中的ｆｆ＿ｒｔｓｐ＿ｄｅｍｕｘｅｒ函数

解析 ＲＴＳＰ视频流；然后调用 ＡＶＣｏｄｅｃ结构体中的ｆｆ＿

ｌｉｂｘ２６４＿ｅｎｃｏｄｅｒ函数对视频进行编码；最后调用 ＡＶＯｕｔ

ｐｕｔＦｏｒｍａｔ结构体中的ｆｆ＿ｍｐｅｇｔｓ＿ｍｕｘｅｒ函数和ｆｆ＿

ｓｔｒｅａｍ＿ｓｅｇｍｅｎｔ＿ｍｕｘｅｒ函数将依次对视频进行封装和切

分。需要对其中ｆｆ＿ｌｉｂｘ２６４＿ｅｎｃｏｄｅｒ函数中的 Ｘ２６４＿

ｆｒａｍｅ（）函数进行修改，在ｅｎｃｏｄｅ＿ｎａｌｓ（）函数后添加

拥有ＳＡＭＰＬＥ－ＡＥＳ加密功能的ｎａｌ＿ｓａｍｐｌｅ＿ｅｎｃｒｙｐｔ（）

函数，用于对编码后ＮＡＬ单元进行加密。
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内容分发模块采用内存占用小、性能稳定的 Ｎｇｉｎｘ作

为 Ｗｅｂ服务器。身份认证模块没有单独另外搭建一个认证

服务器，而是通过将ｌｕａ语言嵌入到高性能的Ｎｇｉｎｘ服务器

中，使Ｎｇｉｎｘ可以高并发、非堵塞地处理Ｔｏｋｅｎ认证请求，

并利用ｒｅｄｉｓ键值数据库的超时机制设置Ｔｏｋｅｎ时效性来控

制Ｔｏｋｅｎ的有效性。由于 ＯｐｅｎＲｅｓｔｙ是一个集成了 Ｎｇｉｎｘ

与ｌｕａ的高性能 Ｗｅｂ平台
［１１］，因此本系统直接安装ＯｐｅｎＲ

ｅｓｔｙ与ｒｅｄｉｓ，共同实现内容分发及Ｔｏｋｅｎ认证的功能。安

装后需要编写ｌｕａ脚本实现 Ｔｏｋｅｎ验证，包含的主要脚本

有：ａｕｔｈ＿ｒｅｑ＿ｈｅａｄｅｒｓ．ｌｕａ，请求头校验脚本，失败直接

中断请求；ａｕｔｈ＿ｔｏｋｅｎ．ｌｕａ，Ｔｏｋｅｎ处理脚本；ｈａｎｄｌｅ＿

ｃｏｒｓ．ｌｕａ，请求跨域脚本；ｈａｎｄｌｅ＿ｒｅｑｕｅｓｔ＿ｐｒｏｖｉｓｉｏｎ．ｌｕａ，

请求ｈａｎｄｌｅ入口脚本；ｒｅｄｉｓ＿ｍｃｒｅｄｉｓ．ｌｕａ，ｒｅｄｉｓ操作工具

的封装脚本；ｔｏｏｌ＿ｄｎｓ＿ｓｅｒｖｅｒ．ｌｕａ，域名解析，获取域名

对应ＩＰ，并设置缓存的脚本。

系统搭建好之后，观察播放效果，如图７所示，ＰＣ端

的谷歌浏览器，ｉＰａｄ端的Ｓａｆａｒｉ浏览器、Ａｎｄｒｏｉｄ端谷歌浏

览器及微信端网页各个平台都能满足使用 ＨＴＭＬ５技术直

接无插件地播放加密监控视频。

图７　各个平台播放效果图

３２　安全性分析

ＮＡＬ单元中最重要的单元类型是１和５，包含了所有

的视频数据。类型为５的ＮＡＬ单元负载中包含的是立即刷

新图像 （ｉｎｓｔａｎｔａｎｅｏｕｓｄｅｃｏｄｉｎｇｒｅｆｒｅｓｈ，ＩＤＲ）的图像片

段，类型为１的ＮＡＬ单元负载包含的是非ＩＤＲ帧的图像片

段，解码器在收到ＩＤＲ数据单元后会立即刷新所有图像，

并作为之后的所有数据的解码参照。因此对这些最重要的

包含了图像片段的ＮＡＬ单元类型进行选择性加密，即使其

他类型不加密，非授权用户也无法正确解码视频。并且加

密过程采用的是ＡＥＳ加密算法，ＡＥＳ加密算法为新一代数

据加密标准，能够同时满足强安全性、高效率、高性能、

易用和灵活的特点［７］。ＡＥＳ加密算法是目前可获得的最安

全的对称加密算法，密钥长度达到１２８位就能达到保护机

密信息的标准。另外ＮＡＬ单元中相对固定的头部信息没有

加密，可以有效防止明文攻击。在没有密钥的情况下播放

加密的监控视频效果如图８所示。

同时，本系统采用高度安全的ＨＴＴＰＳ协议对索引列表

文件及密钥文件进行传输，给攻击者增加了巨大的难度，

根本无法获得密钥信息。客户端采用了安全性更高的基于

Ｔｏｋｅｎ的身份认证机制有效拦截了非授权用户的播放。

图８　加密后播放效果图

３３　实验结果对比分析

将本系统与现有使用ＡＥＳ－１２８加密方法的其他监控加

密系统进行对比，检测客户端播放加密视频过程中的ＣＰＵ

占用率及内存使用率。采用同一个监控视频源，相同播放

平台，都是借助 ＨＴＭＬ５进行播放，不同的是监控视频在

不同加密系统中使用不同加密方法加密。

本次实验的播放平台选用内存为１６ＧＢ，处理器为Ｉｎ

ｔｅｒｉ５－４５９０ＣＰＵ＠３．３０ＧＨｚｘ４的 ＰＣ端的谷歌浏览器。

客户端在播放视频过程中ＣＰＵ使用率对比结果如图９所

示，客户端内存占用率对比结果如图１０所示。

图９　客户端ＣＰＵ消耗对比

图１０　客户端内存占用率对比

由图１０及图１１实验结果可知，本系统由于采用ＳＡＭ

ＰＬＥ－ＡＥＳ加密方法，没有对所有视频数据都进行加密，

而是对监控视频中包含视频片段的ＮＡＬ单元进行选择性加

密，从而有效减少加密周期，进一步降低了客户端解密过

程的复杂度，减少了在ＣＰＵ占用及内存使用中而产生的不

必要的消耗，用户体验得到有效提升。

４　总结

本文对现有的视频监控加密系统进行了优化设计，将

ＨＬＳ协议中的ＳＡＭＰＬＥ－ＡＥＳ加密方法应用在系统中，选

择性地加密视频中的关键数据。与现有系统相比，在保证

安全性的同时播放加密视频的客户端ＣＰＵ及内存消耗明显
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