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云计算中跨域安全认证的关键技术研究
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摘要：针对云计算环境中的数据访问，不仅要确保合法用户能快速访问到数据资源，而且要保证非法用户的访问权限受限，

合理解决信任域内部的威胁以解决云计算技术带来的数据安全等问题，提出了一种能有效实现数据跨域访问的ＣＤＳＳＭ模型，通

过设置代理者Ａｇｅｎｔ，首先区分首次跨域安全身份认证和重复跨域安全认证，巧妙优化了数据跨域安全身份认证的流程，然后通

过充分利用身份认证中消息加密的密钥，将数据分块加密存储，最后有效地解决了域内的安全威胁，保证了用户数据的安全性；

最后，笔者实现了ＣＤＳＳＭ模型，实验表明本方案中的密钥不可伪造，可有效避免重放攻击，重复跨域身份认证的效率在５０％以

上，１００ＭＢ以下文件的读写性能较好，大大提高了数据存储在云端的可靠性和安全认证的有效性。
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０　引言

云计算因其强大的计算能力和能为各类用户提供海量

数据的存储能力而存在，其最大的魅力就是可以确保不同

位置的用户可以访问任意服务器的资源［１］。一方面，不同

信任域的用户需要互相访问其他信任域的资源，另一方

面，来自同一信任域的内部威胁也造成了对相关数据的滥

用［２３］。因此，不仅要实现用户在不降低访问效率的前提

下可以简单的跨域认证，而且要有效阻止数据的内部

攻击 ［４］。

１　相关工作

１１　公钥基础设施

一个公钥基础设施基本系统的组成及结构如图１所示。

图１　ＰＫＩ体系基本构成

一个简单的ＰＫＩ系统包括认证中心 （Ｃｅｒｔｉｆｉｃａｔｅ，ＣＡ

Ａｕｔｈｏｒｉｔｙ）、注册机构 （ｒｅｇｉｓｔｅｒａｕｔｈｏｒｉｔｙ，ＲＡ）和证书发

布系统。认证中心ＣＡ是公钥基础设施 （ＰｕｂｌｉｃＫｅｙＩｎｆｒａｔ
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ｒｕｃｔｕｒｅ）信任的基础，他管理公钥的整个生命周期，包括

证书的发放、规定证书的有效期和确定证书废除列表等［５］。

注册机构ＲＡ是用户和ＣＡ之间的接口，他接受用户注册申

请，审查用户资格，并决定是否同意ＣＡ为其签发证书
［５］，

但其并不为用户签发证书，证书签发的工作由ＣＡ来完成。

证书发布系统主要通过目录服务或用户自己负责证书的发

放，用户 可 以 通 过 证 书 发 布 系 统 下 载、查 询 其 数 字

证书［６７］。

本文中的ＣＡ中心还负责本信任域的ＰＫＩ策略，授权

代理服务器实现与其他信任域的认证中心的交叉认证。

１２　跨域身份认证

随着云计算技术的不断成熟，云资源环境的不断优化，

跨域身份认证的研究正逐渐成为专家学者研究的重点［８９］。

目前，用户名＋口令的认证方式被大部分云计算平台

采用，不过，这种方式安全度低，容易被监听和截取，而

且用户往往会根据自己的习惯，多平台同账号＋密码的情

况，用户身份信息非常容易泄露，给用户造成不可挽回的

损失。

ＰＫＩ因其具有网络安全基础好，开放性强，身份认证

保密性好，能保证身份的唯一性，能兼顾网络参与者各个

主体的公共安全利益等优势，已经成为目前保障网络安全

的最佳体系，并且广泛应用于电子商务、网上银行等需要

较高安全级别的领域。现有的基于ＰＫＩ的跨域身份认证主

要存在扩展性差、灵活度低、互操作弱、证书验证繁杂等

缺陷，若直接应用于云计算恐难胜任。

本文提出的跨域安全认证技术设置签名代理服务器，

并优化认证流程，采用 “密钥＋口令”的双因子认证形式，

有效解决了现有的基于ＰＫＩ的身份认证技术认证路径复杂、

证书效率低等问题，可以实现用户和云服务提供商之间的

双向身份认证，从而提高了跨域身份认证系统的认证过程

的安全性；简化了信任路径复杂程度，减少了路径长度。

１３　安全假设

本文的安全假设如下：本模型中的数据使用用户的可

便携设备是可信的；存储服务器服务器是不可信的，且访

问本存储服务器的用户数据可能会通过存储服务器被窃取；

认证服务器和代理服务器是可信的，且认证中心和代理者

之间的通信信道是安全的；数据传输信道有可能被攻击而

泄漏数据。

２　跨域安全存储模型

２１　框架设计

本文通过在云计算服务平台中设置签名代理服务器，

将ＰＫＩ技术与签名代理技术有效结合，提出了一种跨域安

全 存 储 模 型 （ｃｒｏｓｓ ｄｏｍａｉｎ ｓｅｃｕｒｉｔｙ ｓｔｏｒａｇｅ ｍｏｄｅｌ，

ＣＤＳＳＭ）。当有一个其他域用户想要访问本地域资源时，本

地服务器与证书代理服务器联系，把异域的数字证书颁发

给使用者，转换成本地可信任的临时新证书，用以确认用

户身份是否合法，从而可以实现不同信任域间用户的互访。

每个拥有合法数字证书的域间云用户和证书代理服务器，

都可以实现域间云数据资源的访问，大大提高了验证效率。

云数据资源在存储时可以采用私钥加密，待用户申请访问

资源时，提供公钥解密，从而可以有效阻止域内用户攻击，

提高云平台数据的安全性。为了更好的描述本模型设计，

给出如下术语的定义。

定义１　用户 Ｕｓｅｒ：利用任何可信的安全的便携式设

备访问云服务资源，并能够与云服务资源提供者完成域内

和跨域的身份认证［１０］。便携式设备能确保安全且认证正确，

可以通过数字证书的合法性来鉴别其身份是否真实，并能

够利用证书获取对方的正确公钥［１０］。

定义２　云数据存储服务器Ｓｅｒｖｅｒ：为用户提供各类云

存储服务，并能确保安全地进行证书、密钥等敏感数据的

存储、加密和数字签名。

定义３　认证中心ＣＡ：负责其本信任域内数字证书的

申请、审批、颁发、撤销、查询、管理等［１０］。

定义４　证书代理服务器Ａｇｅｎｔ：拥有域间数字签名的

密钥，能够将一个信任域内的合法数字证书转换为转换为

另一个信任域内的临时合法数字证书，建立域间信任关系，

协助实现不同信任域间的用户的认证工作［１０］。

跨域安全存储模型 ＣＤＳＳＭ 模型的基本框架如图２

所示。

图２　ＣＤＳＳＭ模型框架

为后续描述方便，本文以两个信任域一个中间代理服

务器为例，分析其安全认证和存储访问过程。假设信任域１

和信任域２分别为本模型的２个信任域，每个信任域中均存

在用户集 ｛犝１，犝２，…，犝狀｝，每个信任域中也存在多台存

储服务器 ｛Ｓｅｒｖｅｒ１，Ｓｅｒｖｅｒ２，…，Ｓｅｒｖｅｒｎ｝。ＣＡ１ 是信任域

１的认证中心，ＣＡ２是信任域２的认证中心。下文描述的过

程选择信任域１中的用户犝１ 和信任域２中的存储服务器

Ｓｅｒｖｅｒ２作为典型代表，以犝１ 访问Ｓｅｒｖｅｒ２的跨域资源为

例，说明如何通过双方持有的数字证书完成身份认证以及

数据存取。
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２２　模型工作方式

本文提出的安全存储模型ＣＤＳＳＭ在形式上可分为两个

部分，即系统存储管理模块和系统安全认证管理模块。系

统存储管理模块包括 （Ｓｅｒｖｅｒ１，Ｓｅｒｖｅｒ２，…，Ｓｅｒｖｅｒｎ），系

统安全认证管理模块包括 （ＣＡ１，ＣＡ２，……，Ｃａｍ，Ａ

ｇｅｎｔ），多用户集合为犝＝ ｛狌１，狌２，…，狌狆｝，数据文件集

合为犉＝ ｛犳１，犳２，…，犳狇｝。ＣＤＳＳＭ的工作方式按照存储

管理和安全认证管理的工作方式描述如下。

２．１．１　安全认证管理工作方式

１）ＣＤＳＳＭ认证的前期准备工作

用ＩＤ１表示信任域１中用户 Ｕ１的真实身份标识，用

ＴＩＤ１表示信任域１中用户 Ｕ１的临时身份标识。用ＩＤ２表

示信任域２中资源服务器的真实身份标识，用ＴＩＤ２表示信

任域２中资源服务器的临时身份标识。用ＣＡ１表示信任域

１中的认证中心，用ＣＡ２表示信任域２中的认证中心。ＩＤＡ

表示代理者Ａｇｅｎｔ的身份标识。

ＣＤＳＳＭ系统建立之初，代理者Ａｇｅｎｔ需要根据指定的

签名算法，生成认证中心ＣＡ１和ＣＡ２之间的重签名密钥。

２）证书的申请

用户Ｕ１向其所在的认证中心ＣＡ申请认证证书的过程

如图３所示。

图３　ＣＤＳＳＭ模型的证书申请

①用户 Ｕ１利用真实身份ＩＤ１计算临时身份ＴＩＤ１，向

本信任域内认证中心ＣＡ１发送包含ＣＡ１根证书、时间戳和

其公钥信息的证书申请信息给ＣＡ１。

②ＣＡ１用私钥解密Ｕ１发送的申请信息，首先根据ＩＤ１

等相关信息验证 Ｕ１是否为本信任域内的合法用户
［１０］，然

后在ＬＤＡＰ中的认证列表中查询该ＩＤ是否注册，并通过临

时身份验证其时间戳的有效性。如果上述验证过程未通过，

ＣＡ１返回用户 Ｕ１申请失败的消息；否则验证通过，ＣＡ１

利用ＩＤ１等身份信息生成实名证书Ｃｅｒｔ１，并同时返回给用

户Ｕ１和发送到轻量目录访问协议 （ＬｉｇｈｔｗｅｉｇｈｔＤｉｒｅｃｔｏｒｙ

ＡｃｃｅｓｓＰｒｏｔｏｃｏｌ，ＬＤＡＰ）加入到认证列表中，ＣＡ１利用包

含时间戳信息的ＴＩＤ１生成匿名证书Ｃｅｒｔ１’发送给Ｕ１，为

了保证该匿名证书有效性，可以设置该匿名证书Ｃｅｒｔ１’有

效期比较短。

③用户 Ｕ１通过私钥解密收到的信息，验证Ｃｅｒｔ１和

Ｃｅｒｔ１’的合法性，若合法，则接受证书并存储在用户端，

否则，拒绝接受该证书。

资源服务器Ｓｅｒｖｅｒ２向所属的认证中心ＣＡ申请认证证

书的过程与上述过程类似，可获得ＣＡ２签发的实名证书

Ｃｅｒｔ２和匿名证书Ｃｅｒｔ２’。

３）首次跨域认证

位于信任域１中的用户Ｕ１试图访问位于信任域２中的

资源服务器Ｓｅｒｖｅｒ２中文件犳狀，其首次访问身份认证过程如

图４所示。

图４　ＣＤＳＳＭ模型的首次跨域认证

①用户Ｕ１发送包含其临时身份、密码等信息的认证请

求信息和身份证书Ｃｅｒｔ１经加密后发送给资源服务器Ｓｅｒｖ

ｅｒ２。

②Ｓｅｒｖｅｒ２收到Ｕ１的认证请求后，首先在认证控制列

表 （ｃｅｒｔｉｆｉｃａｔｅｃｏｎｔｒｏｌｌｉｓｔ，ＣＣＬ）中查询是否存在ＴＩＤ１的

相关信息，如果存在，说明 Ｕ１合法，直接进入步骤４）后

续跨域认证；若不存在，开始下列验证过程。

步骤一，检查证书Ｃｅｒｔ１的时间有效性，若失效，则终

止认证过程；否则转入步骤二。

步骤二，检查证书的颁发者是否为本信任域的证书中

心ＣＡ２，如果是，说明用户和服务资源提供者属于同一信
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任域，则直接提取ＣＡ２的公钥对证书Ｃｅｒｔ１进行合法验证；

否则转入步骤三。

步骤三，发送证书转换信息给代理者 Ａｇｅｎｔ。代理者

Ａｇｅｎｔ验证时间的有效性，用ＣＡ１的ＰＫ验证证书是否合

法，不合法则终止转换过程；否则，用认证中心 ＣＡ１与

ＣＡ２间的重签名密钥将ＣＡ１颁发的证书Ｃｅｒｔ１转换为ＣＡ２

签发的临时证书Ｃｅｒｔ２＃。为了区分临时证书Ｃｅｒｔ２＃是由

Ａｇｅｎｔ签发而非ＣＡ２，可以通过设置Ｃｅｒｔ２＃的有效期来实

现，也可以在Ｃｅｒｔ２＃中增加Ａｇｅｎｔ的身份标识ＩＤＡ。代理

者Ａｇｅｎｔ不能独立生成新的合法证书，也不能对已有用户

证书进行修改，只能转换已有的合法证书。代理者 Ａｇｅｎｔ

发送证书转换响应信息给Ｓｅｒｖｅｒ２。

步骤四，Ｓｅｒｖｅｒ２提取ＣＡ２的公钥验证临时转换证书

Ｃｅｒｔ２＃中签名的正确性，若正确，Ｓｅｒｖｅｒ２接受用户 Ｕ１的

身份，完成对Ｕ１的匿名身份认证，并将Ｃｅｒｔ１添加到认证

列表中保存，同时发送认证响应信息给Ｕ１。

③用户Ｕ１根据收到的认证响应信息，验证Ｓｅｒｖｅｒ２身

份的真实性，以确认Ｓｅｒｖｅｒ２是否是其想要访问的资源服务

器；Ｕ１完成身份认证后，也会将Ｓｅｒｖｅｒ２的相关身份信息

和证书保存到Ｕ１的认证列表中。

４）后续跨域认证

当用户与资源服务器通过首次认证后，后续的认证过

程将会大大简化，其基本工作方式如图５所示。

图５　ＣＤＳＳＭ模型的后续跨域认证

①用户Ｕ１发送包含其身份信息、Ｓｅｒｖｅｒ２公钥、密码

和时间戳等相关信息的认证请求信息给资源服务器Ｓｅｒｖｅｒ２。

②资源服务器Ｓｅｒｖｅｒ２收到认证请求信息后，按照如下

步骤进行身份认证。

步骤一，根据ＴＩＤ１在认证列表中查找该用户，并判断

其密码是否正确，若不正确，则返回密码错误信息给用户

Ｕ１，否则，转入步骤二。

步骤二，从Ｕ１的证书Ｃｅｒｔ１中提取公钥，验证其身份

的正确性，若验证不能通过，则跨域认证失败，否则，转

入步骤三。

步骤三，验证存储的临时证书的有效性，若超出证书

的有效时间，则认证失败，否则，认证通过。资源服务器

Ｓｅｒｖｅｒ２发送重复认证响应信息给用户 Ｕ１，并计算与用户

Ｕ１的会话密钥。

③用户Ｕ１收到认证响应信息后，验证Ｓｅｒｖｅｒ２身份的

真实性，若验证通过，则Ｓｅｒｖｅｒ２即为用户 Ｕ１要访问的文

件ｆｎ的资源存储服务器Ｓｅｒｖｅｒ２，同时计算文件传输过程中

的会话密钥。

２．１．２　存储安全管理工作方式

通过上述方式完成用户Ｕ１的身份认证后，下面来介绍

一下用户 Ｕ１访问资源服务器Ｓｅｒｖｅｒ２中文件ｆｎ的过程。

ＣＤＳＳＭ模型的存储安全管理工作方式如图６所示。

图６　ＣＤＳＳＭ模型的存储管理工作方式

１）密钥更新与管理

本系统基于ＰＫＩ技术，故密钥分为公钥和私钥。公钥

是各认证中心发给相关信任域内的用户持有，凡用公钥加

密的数据，均可用配套的私钥解密。在相关的密钥信息中

包含时间戳，可以根据需要设置各密钥的有效期。
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２）数据文件加密

对数据文件的加密可以采用收敛的加密方案［１１］，即根

据数据明文的某些属性生成密钥，同时对数据本身加密。

可以采取如下的方案加密。首先，将数据文件分成合适的

文件块，对每个文件块的加密密钥均结合明文和随机数生

成。用ａｉ标记该文件块是该文件的第狀个文件块，Ｈ是文

件块的哈希函数值，Ｒｉ为任意随机数，则密钥可表示为ＳＫ

＝ａｉ＋Ｈ （文件块）＋Ｒｉ。这样的密钥生成方式在保证数据

保密性的同时可以校验数据的完整性，密钥会随着数据的

变化而变化。

３）确定文件存放位置

合法用户Ｕ１查询数据文件ｆｎ的位置，Ｓｅｒｖｅｒ２确定ｆｎ

的物理存储位置Ｓｅｒｖｅｒｉ，并运用Ｓｅｒｖｅｒ２私钥对存储位置加

密，将加密后的位置返回给用户Ｕ１。

４）数据文件解密

用户接收到加密的存储位置后，用事先协商的会话密

钥解密，从而得到有效的ｆｎ文件的存储位置。Ｓｅｒｖｅｒ２在指

定存储位置取得事先加密的ｆｎ文件，同时发送给用户 Ｕ１。

用户Ｕ１获得数据文件ｆｎ的加密数据块后，在本地进行解

密计算，访问解密后的数据。

３　跨域安全存储的测试与评估

为证明ＣＤＳＳＭ 模型的有效性，笔者进行了系列实验，

实验环境如下。存储服务器使用联想 （Ｌｅｎｏｖｏ）ＩＢＭＸ３６５０

Ｍ５机架服务器主机 （ＯＡ／ＥＲＰ服务器）。存储服务器共３

组，分别位于校园网的不同教学楼内，属于ＰＫＩ的不同信

任域。为方便实验，本实验方案中将ＬＤＡＰ服务器和认证

中心 ＣＡ 服务器合二为一，该服务器的配置为：联想

（Ｌｅｎｏｖｏ）ＩＢＭＸ３６５０Ｍ５。认证代理服务器 Ａｇｅｎｔ的配置

为：联想 （Ｌｅｎｏｖｏ）ＩＢＭＸ３６５０Ｍ５。客户端为华硕笔记本

电脑。

３１　安全性分析

由ＰＫＩ的基础知识可知，ＣＤＳＳＭ模型的安全性主要在

证书申请和跨域认证阶段。

３．１．１　证书申请阶段的安全性分析

给定ＣＡ１和ＣＡ２的私钥，使用文献 ［１２］的安全通信

协议为代理者 Ａｇｅｎｔ生成一个重签名密钥，由文献 ［１２］

可知，该密钥是正确的，且不可伪造。

３．１．２　跨域认证阶段的安全性分析

在跨域身份认证中，允许使用匿名身份信息进行身份

验证。ＣＤＳＳＭ模型的验证过程中只有保证成果完成身份认

证的用户才有可能进行匿名验证，而匿名证书的有效期很

短，可以保证在后续跨域认证中临时身份的有效性。如果

云资源服务器Ｓｅｒｖｅｒ２收到的信息为虚假信息，Ｓｅｒｖｅｒ２会

将相关信息发送给ＣＡ１验证其其证书ＣＥＲＴ１的合法性，

如果ＣＡ１证实该消息确实虚假，则ＣＡ１会将ＣＥＲＴ１’和

Ｃｅｒｔ１同时加入证书撤销列表 （ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｋｅＬｉｓｔ－

ＣＲＬ）中，反馈结果给资源服务器Ｓｅｒｖｅｒ２。上述分析说明，

ＣＤＳＳＭ模型的匿名行为是可控的。

ＣＤＳＳＭ模型可以有效抵抗重放攻击，这是因为在身份

认证和消息传递过程中，会话标识信息、随机数和时间戳

等信息均有效的标识了认证与消息传递过程，如果攻击者

替换认证消息中的身份标识，因为证书信息是事先保存的，

故无法保证其身份信息和证书信息的完全匹配，所以无法

完成认证，从而保证了本模型可以有效抵抗替换攻击。

３２　安全性能分析与测试

从上述安全管理认证工作方式的过程可以看出，

ＣＤＳＳＭ模型的安全性能损失主要出现在证书申请和跨域认

证两个阶段。在证书申请阶段，ＣＤＳＳＭ 模型为了安全送达

用户的真实身份，对身份信息进行加密传送；为了保证

ＣＥＲＴ和ＣＥＲＴ′合法性，又对证书进行了两次签名；这一

次加密和两次签名，可以充分发挥ＰＫＩ技术的优势并有效

保护用户的隐私，从而更适合于云计算的环境。在首次跨

域认证阶段，Ｓｅｒｖｅｒ２与用户和Ａｇｅｎｔ分别进行了两轮消息

通信和证书转换，安全性能损耗较大，但首次跨域认证只

发生一次，相比较后续跨域认证阶段节省的安全性能损耗

是值得的。

图７　重复跨域身份认证效率与消息长度关系图

从图７可以看出，ＣＤＳＳＭ模型的重复跨域身份认证的

效率均在５０％以上，当消息长度在３ＭＢ左右时，认证效率

接近８０％，效率很高，说明该模型用于跨域身份认证是可

行的。

３３　读写性能分析与测试

从存储管理工作方式的分析中可以看出，读写性能的

损失主要集中在文件的加解密上。采用本文所述方式针对

不同的文件大小所需花费的文件读写访问时间如图８所示。

图８　文件读写性能测试结果图

从图８可以看出，数据的读写性能主要跟文件的大小

成正比，也就是说本文采用的数据加解密技术并未给数据

（下转第２９０页）


