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智能设备网络虚假信息行为识别与控制技术研究

吴　珊，李跃新
（湖北大学 计算机与信息工程学院，武汉　４３００６２）

摘要：传统智能设备网络虚假信息行为识别技术识别范围小，准确性低，在识别后不能快速地采取控制手段进行控制，导致

事态进一步恶化；针对上述问题，研究了一种新的智能设备网络虚假信息行为识别与控制技术，设定虚假信息模型，由神经网络

和ＢＰ网络构成，通过互联网控制，通过检测触发词、信息分类、虚假信息识别完成精确识别工作，控制模型由演示平台、网络

中心组成，能够针对不同类型的虚假信息给出不同的控制手段；与传统技术进行实验研究，结果表明，给出的智能设备网络虚假

信息行为识别技术能够完成更大范围的识别，提高识别准确率，在识别后对应的控制技术会快速采取有效手段控制虚假信息的

散布。

关键词：智能设备；网络虚假信息；行为识别；行为控制技术
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０　引言

网络时代极大方便了人们的日常交流，移动设备和智

能设备能够以非常快速的方式接入网络。网络信息具有自

由性、交互性、多元性等特点，为信息的传递带来更便捷

的方式，信息获取规模也在不断扩大。相较于其它信息传

播媒介，网络媒体规模更大、传播速度更快，每一个网民

都可以在网络上发布自己的言论，使网络信息传播实时性

更强。近年来社交网络越来越丰富，微博、ＢＢＳ论坛、贴

吧等形式的出现让更多的网民参与话题的探讨中，人们可

以随心所欲地在网络上抒发感情［１］。

但是由于人们在网上发表言论不需要承担任何责任，

所以虚假信息很容易被散布，这些虚假信息左右着大众的

情感和判断，甚至对社会造成威胁。人们很容易盲目相信

网络的一些不实言论和过激言论，并大肆传播，而网民自

身对这些言论的真假是没有准确判断的，他们只是为了抒

发个人情绪［２］。不法分子利用网络的开发性引导舆论，危

害公众，破坏政府形象，一些恐怖信息的散布甚至会影响

社会的安定，造成社会动荡不安。

综上所述，及时识别虚假信息，并对虚假信息进行控

制对于社会安全稳定的发展具有重大意义。网络信息量大，

传统的识别技术和控制技术在实现时有很大的局限性，实

时性差，识别效率低，控制效果不好。本文研究了一种新

的识别技术和控制技术，能够将调查信息结构化，再统一

放入到数据库中，提高识别效率，加强控制效果［３］。

１　智能设备网络虚假信息行为识别技术

网络虚假信息可以划分成两个元素，分别为触发词和散

布时间，触发词和虚假信息的其它组成词不一样，它是最具

代表性的词，能够准确地描述所发生事件，散布时间指的是

虚假信息发送的最初时间。人们在调查虚假信息时，要在对

社会有破坏、损坏和危害的信息中查找，将可能存在虚假的

信息提取出来，分布在各个文本中，主要的文本有４类：攻
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击行为文本、受伤行为文本、死亡行为文本和拘捕行为文

本。在寻找出网络虚假信息后，对信息进行简要识别。简要

识别过程主要有三步：首先设定ＬＤＡ模型，将可能存在虚

假信息的舆情文档统一到一起，对其进行识别，在不同阶段

识别不同的文档事件，并进行针对性操作，逐层处理，每次

处理的数量都要减小，提高针对性；然后对没有虚假信息的

舆情进行过滤，将所有的异常句子集合到一起，利用ＡＣＥ标

准识别，寻找特征向量，再通过分类器识别；最后构建共建

网络，通过可视化的方法识别整个信息。

网络虚假信息识别模型如图１所示。

图１　网络虚假信息精确识别模型

智能设备包括的类型很多，每天有大量信息在智能设

备中流传，必须要采取统一的管理手段，本文设定的网络

虚假信息识别模型以互联网为中心网络，采用统一控制端

控制识别工作的进行。识别模型中拥有匹配模板，匹配模

板中含有神经网络，可以处理一些复杂的信息，增加识别

的种类，神经网络不会损失、损坏信息，使信息造成畸变，

同时能够加强运行速度，提高适应能力，增强分辨率。网

络虚假信息识别模型对图像识别和文字识别采用统一的识

别原理，对信息能够预处理，从原始数据中剔除无用信

息［４］。图像识别要相比文字识别更加复杂一些，特征值也

更加复杂，因此要设定目标图像，根据目标图像进行识别。

除了神经网络外，模型中还加入了ＢＰ网络，能够自动对被

识别的样本进行训练，分析样本的敏感度，使网络陷入局

部最小点，ＢＰ网络可以对网络信息做归一化处理，通过构

建的坐标图像完成识别。坐标图像具有平移、缩放和旋转

的能力，识别率很高，差距能够达到３０个点。系统在工作

时会产生一定的噪声，因此必须要加入一定的降噪技术，

提高识别率，使识别效果趋于稳定［５］。

虚假信息在做出简要识别后，要进行精确识别，精确

识别要比简要识别复杂得多，网络虚假信息精确识别流程

如图２所示。

第一步：检测触发词。网络舆情数据量大，开放性强，

如果全部分析的话，将会浪费大量时间，分析无用信息和

干扰数据也会投入更高的成本，降低系统的工作性能，检

测触发词是一种很好的识别手段。触发词检测能够自动做

去噪处理，剔除无用数据，使系统能够高效稳定运行。检

测触发词对于分析虚假信息有很重要的意义，通常不含有

触发词的句子，就不含有虚假信息，可以直接将其剔除。

触发词是最能表现出事件的词语，但是有的虚假信息中不

图２　网络虚假信息精确识别流程

含有触发词，所以要检测与触发词类似的词［６］。

第二步：信息分类。分类检测是识别虚假信息最重要

的步骤之一，本文设计的分类检测器为ＳＶＭ检测器，通过

非映射识别手段将高维空间样本降低成低维空间样本，使

其能够通过线性手段处理［７］。ＳＶＭ 检测器采用平面检测的

方法识别网络虚假信息，能够将分类信息的风险降到最低，

从而获得更好的信息。ＳＶＭ 检测器对于异常信息的检测能

力很强，即使信息量很少，它也能够逐层检测到信息，识

别到关键特征，然后进行分类。

第三步：智能设备网络虚假信息识别。通过建立虚假

信息识别网络对分类后的信息进行识别。虚假信息识别网

络是一种大规模网络。网络结构如图３所示。

图３　虚假信息识别网络

图３中的虚假信息识别网络的每个点都是实体点，记录

大量人名、地名和组织名，再将这些实体点以特定的方式连

接起来，形成实体网络。在实体网络中分析异常行为以及是

否出现虚假信息。虚假信息识别网络拥有多个拓扑节点，节

点和节点之间的距离以及角度都是识别的重要要素。

２　智能设备网络虚假信息行为控制技术

智能设备包含的信息非常多，用户在阅读、评论或者

是转发这些信息时，既是消费者，也是把关者［８］。用户自

己要使用有效的检测方法识别信息。由于网络使用者的生

活经验、个人水平不同，所以对于虚假信息的识别能力也
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不同，通常识别度越高的人，越能通过正确的方式识别网

络信息。不同的人在识别到虚假信息时采取的态度也是不

同的，绝大多数人对虚假信息都是持否定态度的，但是也

有人对虚假信息部分人对虚假信息持中立态度，甚至有些

人在得知该信息是虚假信息后还支持其继续传播，因此必

须要及时采取有效手段对虚假信息进行控制。智能设备网

络虚假信息识别与控制是息息相关的，对网络信息要尽早

检测，检测结束后及时进行控制，防止虚假信息进一步扩

大，危害他人的利益，造成社会的动荡。

本文使用的控制技术会根据得到的智能设备网络虚假

信息虚假程度分成不同等级。对于不同类型的网络虚假信

息处理方式不同，一些虚假信息由于最初没有及时制止传

播，在网上大量传播，得到网民多次转载和评论，这时就

要采取强制手段控制智能设备网络虚假信息的传播［９］。找

到散发该信息的根源以及大量散布这些信息的人，提取相

关人的特征值，将这些人分成不同簇，通过人工检验和筛

选的方式，将每一个簇的人都编辑上编号，分析发布人和

散发人的资料，对应分类。对于行为恶劣的可以依法加入

刑事处罚，对于行为较轻的人采取警告处分。

对于一些刚刚被散发出来，还没有在网上大肆传播的网

络虚假信息，要将这些信息集成不同的数据集，对这些数据

集进行预处理，建立观测值，按照虚假信息真实度作为观测

序列。训练控制模型，寻找模型参数值，控制虚假参数。

以马尔可夫模型控制虚假信息，控制模型如图４所示。

图４　网络虚假信息控制模型

图４的虚假信息控制模型具有自然分割的能力，模型内

部又有红外探测仪，能够将虚假信息和正常信息分离开，通

过增强虚假信息的对比度控制虚假信息的传播。提取虚假信

息分量，通过训练原始数据，找到最佳维权系数，提高控制

效果。智能设备网络虚假信息的具体控制过程如图５所示。

工作人员要仔细了解网络发布的信息，对发布的信息

图５　虚假信息控制过程

进行审核。同时对网民诚信度进行排名，设定诚信度排行

榜，对于诚信度不高的网民发布的信息要重点排查，以道

德水准的标准评估网络信息是否真实。由于网络信息的开

放性，所以控制起来十分困难，工作人员要结合其他数据

进行控制，不能单纯依赖一个手段，仔细核实重点区域，

及时删除无用信息，同时发布真实信息，指责发布虚假信

息的人，利用网络谴责居心不良的人。

很多舆论的制造是为了造成某种效果，这些虚假信息

通常是带有攻击性的，受害者可能会被这些虚假信息严重

打击，而一些不明真相的人，也会完全不考虑信息的真实

性，盲目跟风。这时候，智能设备网络管理者采取强制手

段，发布澄清信息，证明网络上大肆传播的信息是不真实

的、虚假的、被人恶意利用的，然后严禁他人继续评论和

转发，防止事态进一步恶化。

一旦调查出散发不实消息的人要利用法律手段进行惩

罚，并将惩罚结果公布在网上，让人引以为戒。智能网络

还要实行实名制，使人们在发布信息时有压力，不敢随便

发送不实消息。

３　验证实验

３１　实验目的

为了检测本文研究的智能设备网络虚假信息行为识别

与控制技术实际效果，与传统技术进行对比，分析识别效

果和控制效果。

３２　实验参数设置

设置实验参数如下：设定工作系统的电源电压为１５０～

４００Ｖ，工作电流为５０～１００Ａ，工作频率２００Ｈｚ，系统的

时钟精度为１．５０ｓ／ｄ，工作温度为－５０～８０℃，消耗功率

为１５ｋＷ，工频耐压为５００Ｖ，冲击电压为２００Ｖ，硬件接

口方式为红外通信接口，维护方式为 ＭＩＤ维护，运营环境

为ＡＤＥ环境。

３３　实验结果与分析

根据上述参数进行实验，选用本文研究的网络虚假信

息行为识别与控制技术和传统技术对同一区域网络信息进

行识别，分析识别效果和控制效果，根据结果对两种技术

的性能进行具体的分析。得到的实验结果如图６所示。

３．３．１　虚假信息识别技术对比结果

在智能设备中构建三维网络，分别建立狓轴、狔轴和狕
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图６　识别效果实验图

轴，以纳米为单位，对虚假信息进行识别，分析传统识别

技术、本文识别技术识别到的虚假信息和实际值的出入。

观察上图可知，无论是传统识别技术，还是本文技术都很

难完全识别到网络信息的虚假信息，但是本文识别技术对

于信息的识别精度要优于传统识别技术，对于虚假信息的

识别，本文技术出现了多个吻合点，但传统识别技术始终

与实际值有着很大不同。观察图６可以发现，传统技术的

识别精度仅为７８．２５％，而本文技术的识别精度可以达到

８３．５６％，虽然对虚假信息的遗漏依然很大，但是已经是目

前学术界的一大进步标志。

３．３．２　虚假信息控制技术对比结果

选取传统控制技术和本文控制技术对虚假信息进行控

制，控制时间相同，以１：１０００字节为单位记录控制效果。

观察图７，在相同时间内，传统控制技术仅能控制６０００字

节的虚假信息，而本文的控制技术能控制１６０００字节的虚

假信息，控制能力超过传统技术的二倍。传统控制技术仅

能针对小范围信息进行控制，而本文技术能够针对大范围

信息进行控制。

图７　控制效果实验图

３．３．３　两种技术之间的紧密度分析

观察表１可以发现，当传统识别技术识别到虚假信息

后，传统的控制技术很难快速采取有效的控制手段对虚假

信息进行控制，防止事件进一步扩大。当虚假信息量达到

１．８２５字节，传统识别技术与传统控制技术的时间间隔高达

２．５６小时，造成非常不好的影响。本文研究的技术虽然不

能在识别到虚假信息后，就立刻采取有效的解决措施，但

是两项技术中的工作间隔最大不会超过１个小时，可以较

为快速地对虚假信息进行处理，防止事件想进一步恶化的

方向发展，将造成的个人损失、经济损失、社会损失和名

誉损失降低到最小化，让人们能够在一个相对绿色、安全

的环境下沟通，防止不法分子利用网络平台攻击他人，为

自己谋求利益。

表１　紧密度实验结果分析

识别到的虚

假信息总量

／字节

传统识别技术与

传统控制技术的

时间间隔／ｈ

本文识别技术与

本文控制技术的

时间间隔／ｈ

０．４５２ ０．５２ ０．１３

０．６８５ ０．８３ ０．４１

０．９８２ １．１７ ０．６３

１．２３７ １．６８ ０．７２

１．４３９ １．９２ ０．８５

１．６７１ ２．３１ ０．８９

１．８２５ ２．５６ ０．９３

３４　实验结论

根据上述实验结果与分析，得到如下实验结论：传统

的网络虚假信息识别和控制技术效果不强。传统的识别技

术只能针对一些在网上引起关注量很大的信息进行识别，

而对于一些在网上缺少关注量，或者没有关注量的信息很

少识别，传统技术只针对固定地区进行识别，识别范围很

小，对于关键词的提取能力很差。由于传统技术的智能性

不强，所以对于网络信息的识别性也不强，只能识别到包

含关键词的虚假信息。但是不能识别到不包含关键词的虚

假信息。本文研究的虚假信息识别技术拥有多个网络终端，

能够针对智能设备的各个网络进行识别，哪怕是没有关注

量的虚假信息，本文技术也能很好地识别，识别范围广。

除此之外，本文的识别技术引用更先进的智能技术，对于

虚假信息的识别不仅仅局限于只能识别到含有关键词的虚

假信息，对一些不含有关键词，但和关键词类似的虚假信

息也能够进行识别，识别精确度高。

传统控制技术执行力度不足，所以产生的震慑力不强，

很多人在网上散布信息后账号被封，就立刻新建另一个账

号，这种控制手段治标不治本。本文采用的控制技术对于

虚假信息的传播有着强力的控制，从根源杜绝虚假信息散

布，一旦发现，给予严惩，同时对于事态严重的虚假信息，

严禁评论和转载，杜绝事态恶化。

传统识别技术和控制技术联系不够紧密，往往发现传统

识别技术很久以后才采取措施进行控制，而这时候造成的损

失更大。本文的识别技术和控制技术在同一个中心网络运

行，一旦识别到虚假信息后，系统就会立刻下达控制指令，

根据所识别到的虚假信息性质选择合适的控制手段。综上所

述，本文研究的虚假信息识别和控制手段，实时性更高、工

（下转第１３３页）


