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基于犉犘犌犃数据采集的犝犛犅犓犲狔安全评估

系统设计与实现

董　攀，白长虹
（北京中电华大电子设计有限责任公司 射频识别芯片检测技术北京市重点实验室，北京　１００１０２）

摘要：ＵＳＢＫｅｙ具有硬件加密功能，目前广泛应用在软件版权保护、网银支付、智能家居等重要场所，因此，对其安全性能

的评估是十分重要的；基于ＦＰＧＡ数据采集的评估系统正是实现 ＵＳＢｋｅｙ的安全性能评估的，同时在一定程度上弥补了现有的

ＵＳＢＫｅｙ安全性能评估方法的缺点；该系统使用ＵＳＢＨＵＢ连接ＰＣ机和ＵＳＢｋｅｙ，同时采用ＦＰＧＡ采集并解析ＵＳＢ数据包，这不

但能够精确地捕获ＵＳＢＫｅｙ在进行算法调用时产生的功耗波形图，还能实现启动攻击设备和功耗采集设备时间和 ＵＳＢ进行安全

运算的时间的精确匹配，从而实现高效率地评估ＵＳＢＫｅｙ的安全性能；该系统已在实验室进行了验证，结果表明该系统的评估效

果好，成功率高。

关键词：ＵＳＢＫｅｙ；安全攻击；加密；解密；微控制器；可编程逻辑门阵列
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０　引言

ＵＳＢＫｅｙ是一种基于硬件加密的安全设备，主要应用于

防止软件盗版，近年来也逐渐应用于网银和安全支付等方

面。由于ＵＳＢＫｅｙ内嵌多种硬件安全加密 （Ｅｎｃｒｙｐｔｉｏｎ）算

法，如果用户需要使用软件或者网银支付，需要输入密码

通过硬件加密认证方可正常使用或支付，这种方式极大的

保护了软件版权和用户财产安全。随着人工智能理念的推

广，ＵＳＢＫｅｙ作为电子锁能够为家居安全提供有力保障，应

用在家居安全方面的前景也非常广阔。

由于 ＵＳＢＫｅｙ的广泛使用且涉及软件版权保护、文件

资料加密传输［１２］及网银交易［３］等重要场合，这让作为 “安

全保障”的 ＵＳＢＫｅｙ的地位显得十分重要，因此 ＵＳＢＫｅｙ

的安全性能如何评估就更加重要了。

评估 ＵＳＢＫｅｙ的安全性能，主要方法就是对其施加安

全攻击 （ＳｅｃｕｒｉｔｙＡｔｔａｃｋ）信号，同时使用设备采集其运算

期间的功耗，通过分析 ＵＳＢＫｅｙ的功耗规律来破解 ＵＳ

ＢＫｅｙ使用的加密 （Ｅｎｃｒｙｐｔｉｏｎ）算法、解密 （Ｄｅｃｒｙｐｔｉｏｎ）

算法和密钥 （ＫＥＹ）
［４］。在安全攻击的过程中最重要的一点

就是告知攻击设备和功耗采集设备何时开始工作。由于

ＵＳＢＫｅｙ使用ＵＳＢ接口，遵循 ＵＳＢ标准规范和相关协议，

其工作的特殊性导致其安全性能的评估存在一定的难度。

评估ＵＳＢＫｅｙ安全性能主要过程分为以下三步：

１）首先，在 ＵＳＢＫｅｙ开始安全运算前，ＰＣ告知设备

准备产生攻击信号和采集功耗；

２）其次，ＰＣ机根据 ＵＳＢＫｅｙ所遵循的协议发送加密

（Ｅｎｃｒｙｐｔｉｏｎ）或解密 （Ｄｅｃｒｙｐｔｉｏｎ）指令开始进行安全

运算；

３）最后，ＰＣ通过功耗采集设备获取ＵＳＢ设备运算期
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间的功耗。

目前传统的评估方法有以下三种：ＰＣ机产生触发信

号，外置 ＭＣＵ产生触发信号，非 ＵＳＢ接口通讯产生触发

信号。下面分别介绍以上三种方法工作的优缺点。

ＰＣ机产生触发信号的原理框图如图１所示。

图１　ＰＣ机产生触发信号

ＰＣ机具有丰富的软硬件资源，并且能够兼容各类ＵＳＢ

协议和软件，外部设备的控制程序开发相对简单，因此该

方法简单易实施。但是 ＵＳＢ接口采用广播轮询方式信息传

输，该方法ＰＣ机外部设备又比较多 （如键盘、鼠标、示波

器等）且大部分设备均采用ＵＳＢ接口，尤其部分攻击设备

和功耗采集设备也会采用ＵＳＢ接口。这就导致该方法中ＰＣ

机发送给ＵＳＢＫｅｙ的指令在物理层数据传输时，传输时间

不确定 （时早时慢），进而会出现攻击设备和功耗采集设备

开始工作的时候，ＵＳＢＫｅｙ尚未开始安全运算或者运算已结

束的现象。因此，使用该方法会出现攻击迟滞或者攻击超

前的情况，影响了安全评估的准确性和成功率。该方法已

在射频识别芯片检测技术北京市重点实验室进行了验证，

失败率达到了８５％以上。

采用外置 ＭＣＵ产生触发信号的原理框图如图２所示。

图２　外置 ＭＣＵ产生触发信号

该方法主要是在ＰＣ机和 ＵＳＢＫｅｙ之间外置一个具有

ＵＳＢＨＯＳＴ功能的ＭＣＵ设备，该ＭＣＵ对ＰＣ机是从设备，

对ＵＳＢＫｅｙ是主设备。ＰＣ机将 ＵＳＢｋｅｙ加解密所需要的相

关指令发送给 ＭＣＵ 设备，通过 ＭＣＵ 传递给 ＵＳＢＫｅｙ，

ＭＣＵ可以在最后一条指令 （即启动加解密运算）发送给

ＵＳＢＫｅｙ之前产生触发信号，启动安全攻击和功耗采集，而

后再发送加解密指令给 ＵＳＢＫｅｙ。由于 ＭＣＵ 设备和 ＵＳ

ＢＫｅｙ之间没有其他设备，因此该方法的准确性比方法一

要高。

该方法虽然能够提高攻击准确性，但是存在以下缺点：

１）ＭＣＵ设备的资源有限，在 ＭＣＵ设备上开发支持各

类ＵＳＢ协议驱动的工作量很大；

２）由于ＵＳＢＫｅｙ种类繁多，采用 ＭＣＵ设备存在一定

的兼容性局限；

３）不同ＵＳＢＫｅｙ的加解密指令不一样导致 ＭＣＵ设备

的底层驱动设计需要经常升级；

４）由于 ＭＣＵ中断程序的响应，触发信号的产生时间

也会稍微不准确。

非ＵＳＢ接口通讯产生触发信号原理框图如图３所示。

图３　非ＵＳＢ接口通讯产生触发信号

该方法在ＵＳＢＫｅｙ使用的安全芯片上预留一个外置接

口 （ＵＡＲＴ、ＳＰＩ、７８１６
［５］、Ｉ２Ｃ等接口），ＰＣ机通过该接

口和ＵＳＢＫｅｙ通讯，这样既避免了方法一和方法二存在的

准确性问题，又能继续在ＰＣ机上进行软件和驱动开发，大

大节省软件开发的工作量。

该方法虽然简单方便且准备性高，但是存在以下不足：

１）实际应用场景使用 ＵＳＢ通讯树并不是使用其他接

口，因此该方法不贴近应用场景；

２）这种方法要求芯片在研发阶段除ＵＳＢ接口外预留一

个接口，额外增加设计时间和验证成本；

３）不同厂家预留的接口不一致，针对各个接口都需要

额外开发软件，因此，该方法的通用性不足。

综上所述，目前传统的三种评估方法存在以下问题：

１）无法达到精准的攻击时间；

２）通用性和易用性较差；

３）驱动开发和增加接口导致研发成本增高；

４）有效攻击效率降低，评估周期加长；

由此可见目前缺乏一种效率高、准确性高、通用、易

行的ＵＳＢＫｅｙ安全评估系统。所以开发一种通用、精确并

贴近应用场景的ＵＳＢＫｅｙ安全评估系统是十分必要的。

１　安全评估系统方案设计

１１　犝犛犅数据传输分析

根据上章节分析可知，ＵＳＢＫｅｙ安全性能评估系统之所

以存在精准性、易用性和贴近应用场景方面的问题，主要

是因为攻击设备和功耗采集设备启动的时间 （即触发信号

产生时间）和ＵＳＢ启动安全运算的时间难以做到精确匹配，



　　 计算机测量与控制　 第２７


卷·２６２　　 ·

解决了这个关键问题，也就解决了上述三种方法存在的

问题。

解决这个问题的难度主要在于控制ＵＳＢ加解密指令到

达ＵＳＢＫｅｙ的时间。要解决这个问题首先要分析ＵＳＢ物理

层数据的传输方式和规律。根据 ＵＳＢ２．０规范可知，ＵＳＢ

在物理层上传输数据是以数据包的形式传送，数据包主要

有ＳＯＦ、ＳＥＴＵＰ、ＯＵＴ、ＩＮ等。数据包的传输方向如表１

所示。

表１　ＵＳＢ主要数据包传输方向

数据包类型 阶段 传输方向

ＳＯＦ 周期性发送 ＰＣ－＞设备

ＳＥＴＵＰ 枚举 ＰＣ－＞设备

ＯＵＴ 数据通讯 ＰＣ－＞设备

ＩＮ 数据通讯 设备－＞ＰＣ

从数据包的传输方向可知：如果在ＵＳＢ数据线上解析

到ＯＵＴ包，可知这是一条由 ＰＣ机传送至设备的信息；

ＳＥＴＵＰ虽然传输方向也是由ＰＣ机传送至设备，但是ＳＥＴ

ＵＰ包仅在设备枚举阶段，设备枚举完成之后不会再产生

ＳＥＴＵＰ包；ＳＯＦ包是周期性的数据包，很容易通过包头解

码识别出来。

方法一出现攻击时间不确定的原因主要是ＰＣ机要面对

多个ＵＳＢ设备，因此还需要分析ＰＣ机面对多个ＵＳＢ设备

的传输方式和规律。根据 ＵＳＢ２．０协议规范，ＵＳＢ２．０通讯

是广播通讯，即接在 ＵＳＢ线上的所有设备都能接收到ＰＣ

机发送过来的信息，如果该信息与接收设备无关，则该设

备不予响应。另外，ＵＳＢＨＵＢ规范表明 ＨＵＢ可以独立与

ＵＳＢ设备通讯，ＰＣ机发送给 ＵＳＢ设备的信息经过 ＵＳＢ

ＨＵＢ时，ＵＳＢＨＵＢ可以将ＰＣ机广播过来的数据选择性的

发送给 ＵＳＢＫｅｙ，即 ＵＳＢＨＵＢ可以屏蔽ＰＣ发送给非当前

ＵＳＢＫｅｙ的信息。

综上可知，在ＰＣ机和 ＵＳＢＫｅｙ之间加入一个 ＵＳＢ

ＨＵＢ便可以隔离ＰＣ机传送给其他ＵＳＢ设备的信息，这样

经过ＵＳＢＨＵＢ之后传输的信息仅仅只是发送给ＵＳＢＫｅｙ的

信息；其次从ＵＳＢ数据线上解析数ＯＵＴ数据包，即可知

道当前这条信息是ＰＣ机发送给ＵＳＢＫｅｙ的加解密指令，此

时便可以产生触发信号告知攻击设备开始攻击和采集功耗，

实现启动攻击设备和功耗采集设备时间和 ＵＳＢ进行安全运

算的时间的精确匹配。

１２　安全评估系统原理设计

根据１．１小节分析搭建如图４所示的安全评估系统。该

系统的工作原理如下：使用ＨＵＢ隔离待检测ＵＳＢＫｅｙ与其

他ＵＳＢ设备；在ＰＣ机向待检测 ＵＳＢＫｅｙ发送加解密指令

之前先启动可编程逻辑门阵列 （ＦＰＧＡ）抓取ＵＳＢＫｅｙ上的

数据，再发送加解密指令；ＦＰＧＡ在启动之后检测到ＯＵＴ

包便产生触发信号告知攻击设备如和功耗采集设备，否则

继续解析数据包直至停止抓取［６８］。

图４　安全评估系统原理框图

由于ＵＳＢ数据传输速度固定且数据长度可知，ＦＰＧＡ

内部可设置ｎｓ级别的延时，这样可以产生精确的触发信号，

从而保证ＵＳＢＫｅｙ加解密时间和攻击时间、功耗采集时间

一致。

使用ＦＰＧＡ采集并解析ＵＳＢ数据去产生触发信号的方

法，无需关注ＵＳＢ使用的协议，无需ＰＣ机开发额外的软

件，也无需关注 ＵＳＢＫｅｙ所使用的指令，易用性和通用性

强。另外，该方法不破坏原有 ＵＳＢＫｅｙ的工作场景，保持

了与实际应用场景的一致性。

２　安全评估系统硬件设计

在图４原理框图的基础上完善 ＵＳＢＫｅｙ的电源控制部

分，在ＦＰＧＡ内部实现 ＵＳＢ数据采集和解析功能，连接

ＵＳＢＨＵＢ、攻击设备和功耗采集设备。最后所搭建的 ＵＳ

ＢＫｅｙ安全评估系统功能框图如图５所示。

图５　ＵＳＢＫｅｙ安全评估系统硬件功能框图

安全评估系统模块主要包括：中枢控制系统、主控计

算机、程控电源、ＵＳＢＨＵＢ、ＭＣＵ、安全攻击设备、功耗

采集设备、ＵＳＢＫｅｙ，各个模块及设备的功能如下：

中枢控制系统：控制ＵＳＢＫｅｙ电源 （ＭＣＵ）、采集ＵＳ

ＢＫｅｙ的物理数据信号 （ＦＰＧＡ）和产生攻击触发信号。其

中何时开始采集ＵＳＢ数据，解析ＵＳＢ数据包之后，何时产

生触发信号是该方法需要实现且最重要的部分，也是实现

该方法的难点。

主控计算机 （ＰＣ）：控制程控电源向ＵＳＢＫｅｙ提供所需
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的工作电压并实时读取ＵＳＢＫｅｙ的工作电流；通过向 ＭＣＵ

发送命令控制ＦＰＧＡ的数据采集的启动和关闭。

程控电源：受ＰＣ机控制，给ＵＳＢＫｅｙ提供不同的工作

电源电压，并测量ＵＳＢＫｅｙ的工作电流。

ＵＳＢＨＵＢ：将ＰＣ发送给其他 ＵＳＢ设备的信息隔离，

保证ＦＰＧＡ采集到的ＵＳＢ数据仅为ＵＳＢＫｅｙ的数据；

ＭＣＵ：主要接收主控计算机的命令，启动和关闭ＦＰ

ＧＡ数据采集，同时控制ＵＳＢＫｅｙ的电源选择。

安全攻击设备：产生安全攻击信号。

功耗采集设备：采集 ＵＳＢＫｅｙ在加解密运算期间的

功耗。

ＵＳＢＫｅｙ：过ＵＳＢＨＵＢ连接主控计算机，用于接收主

控计算机的指令进行加解密运算。

３　系统软件流程设计

３１　安全评估工作流程

根据图５所设计的安全评估系统功能框图，对ＵＳＢＫｅｙ

进行安全功能评估，具体工作流程如下：

１）中枢控制系统复位：首先给中枢控制系统通电，使

其上电复位进入工作状态，连接主控计算机，通过控制命

令将ＵＳＢＵｋｅｙ设备断电。

２）ＵＳＢＫｅｙ电源选择：主控计算机向 ＭＣＵ发送命令

控制继电器选择 ＵＳＢＫｅｙ工作电源，程控电源供电或者可

编程电源模块供电。

３）初始检测：给 ＵＳＢＫｅｙ上电，发送命令检测 ＵＳ

ＢＫｅｙ是否正常工作，如果ＵＳＢＫｅｙ不正常工作，更换ＵＳ

Ｂｋｅｙ；

４）启动检测：给ＵＳＢＫｅｙ发送指令更新密钥，初始化

加解密数据；

５）启动ＦＰＧＡ数据处理模块：ＰＣ发送命令告知 ＭＣＵ

启动ＦＰＧＡ采集并解析ＵＳＢ数据包；

６）发送加解密指令：ＰＣ机向 ＵＳＢＫｅｙ发送加解密

指令；

７）判断是否ＦＰＧＡ解析数据包超时，若超时ＰＣ机记

录超时信息并跳至步骤４），否则跳至步骤８）ＦＰＧＡ继续检

解析ＵＳＢ数据包；

８）ＦＰＧＡ解析数据包是否有 ＯＵＴ包产生，没有跳至

步骤７），有则跳至步骤９）；

９）产生触发信号，如果ＦＰＧＡ成功解析到 ＯＵＴ包，

根据后续数据包长度延迟一定时间再产生触发信号并跳至

步骤 （１０）；

１０）攻击设备和功耗采集设备接收到触发信号后同时

产生攻击信号和功耗采集，并判断是否攻击成功，若攻击

成功则ＰＣ机保存攻击记录及功耗采集记录，反馈并跳至步

骤１１），若失败则ＰＣ保存失败记录，并跳至步骤４）；

１１）ＵＳＢＫｅｙ断电，判断是否结束攻击，若结束则跳至

步骤 （１２），否则上电并跳至步骤４）；

１２）结束实验，分析功耗波形做性能评估。

３２　软件工作流程图

系统工作流程如图６所示，该流程图详细表述了该安

全评估系统在ＵＳＢＫｅｙ工作过程中的整个软件工作流程。

图６　安全评估系统工作流程

４　实验结果与分析

４１　实验结对比

选用ＸｌｉｎｘＦＰＧＡ和ＳＴＭ３２的ＭＣＵ实现中枢控制系统

功能，在ＦＰＧＡ上完成 ＵＳＢ数据包采集和解析功能，在

ＭＣＵ上完成ＦＰＧＡ控制部分功能。实现中枢控制系统后根

据图５所示搭建安全评估系统，该系统已在射频识别芯片

检测技术北京市重点实验室进行了系统级验证并取得了良
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好的效果，实验成功率９０％以上，相比较于方法一 （成功

率＜１５％）成功率很高。图７和图８为实验过程中捕获到的

算法功耗波形图。

图７　实验室捕获的ＲＳＡ算法功耗图

图７为使用本方法在ＵＳＢＫｅｙ进行ＲＳＡ运算过程中抓

取的功耗波形图，其中触发信号为ＦＰＧＡ采集到 ＵＳＢＫｅｙ

加解密指令之后解析和产生，波形密集且变化剧烈部分为

芯片运行ＲＳＡ算法时的功耗
［９１０］。

图８　实验室捕获的ＤＥＳ算法功耗图

图８为使用本方法在 ＵＳＢＫｅｙ进行ＤＥＳ运算过程中抓

取的功耗波形图，其中阴影部分功耗波形为芯片运行ＤＥＳ

算法时的功耗［１１１２］。

实验结果表明测试人员可以通过触发信号后的功耗波

形图分析出ＵＳＢＫｅｙ当前使用的安全算法、密钥等相关信

息，通过这些信息确可以判断ＵＳＢＫｅｙ产品的安全性。

该方法与传统的三种方法的效果对比如表２所示。

表２　方法效果对比

方法 易用性 通用性 精确性 应用性

方法一 优 良 差 优

方法二 良 差 良 优

方法三 良 差 良 差

本方法 优 优 优 优

综上所述，本文设计的评估系统与现有技术相比有以

下优点：

１）易用性：无需关注 ＵＳＢ协议，ＰＣ端无需开发额外

软件。

２）通用性：无需关注不同 ＵＳＢＫｅｙ的加解密指令，解

析出ＯＵＴ数据包即可产生触发信号。

　　３）精确性：能够在芯片启动安全运算之前控制触发信

号的产生时间，精度达到ｎｓ级别。

４）应用性：贴近ＵＳＢＫｅｙ实际应用场景。

４２　实验结果分析

该系统在实验室验证效果良好，成功率达到９０％以上，

但是仍未达到１００％，主要原因是 ＵＳＢ数据采集和解析部

分代码尚存在不完善的地方，未能够１００％正确解析出数据

包，在后续的研发工作中还需要优化该部分代码。

５　结束语

本文利用ＦＰＧＡ采集ＵＳＢ数据的方法设计并实现了一

套基于ＦＰＧＡ数据采集的 ＵＳＢｋｅｙ设备安全评估系统，可

以在ＵＳＢＫｅｙ进行交易时产生精确的攻击和功耗采集，从

而评估该ＵＳＢＫｅｙ的安全性能。该系统能够精确控制产生

攻击ＵＳＢＫｅｙ信号的间，并支持 ＵＳＢ各类协议，无需开发

相关软件，大大弥补了现有方法存在的不足，提高了 ＵＳ

Ｂｋｅｙ安全评估的准确性和工作效率。该系统经过后续完善

后，成功率能够达到１００％，应用前景将非常广阔。
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