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基于无线通信的配电网用户实时防窃电系统设计
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摘要：由于传统系统存在防窃效果差的问题，结合无线通信网络，提出了配电网用户实时防窃电系统设计；根据系统总体结

构，将无线通信网络作为载体，以现场 ＲＳ－４８５总线为主要通讯方式设计硬件终端，通过双向通信向主站传递信息；采用

ＡＤＥ７７５８芯片作为防窃电主站核心芯片，保证各相电流在１０００：１动态范围内误差最小，将通信接口与ＳＰＩ兼容串行接口相连

接，保证计量参数全部传递；采用无线网络接入方式设计无线通信服务器供电线路，使每一级负荷点计量都可用作实时通讯数

据；采用．ＮＥＴＲｅｍｏｔｉｎｇ设计系统软件功能，通过计算主负荷节点用电量和实际线损率，实现配电网用户实时防窃电系统设计；

由实验结果可知，该系统最高防窃效果可达到９８％，确保配电网的可靠运营。
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０　引言

配电网是电力系统的一个重要研究领域，对于实时防

窃电是配电网优化设计的重要环节。供电部门进行反窃电，

可有效维护配电网用户用电安全，对社会经济稳定发展具

有深远意义［１］。目前，我国对配电网用户实时防窃电的研

究主要有两类，分别是通过对比高压电流、计量表计量电

流进行判断和计量装置窃电判断。这两种方法都存在检测

计量方面的问题，查找窃电行为需花费较长时间，用户会

故意拖延时间，导致线路窃电位置无法识别，用户谐波含

有率随实际情况发生变化。根据我国防窃电工作成果，可

将当前窃电现象总结如下两点：一是国家在法治社会上推

进工作存在问题，导致众多用电单位认为自然窃电与一般

偷盗窃电是有区别的，致使窃电行为猖獗；二是电力部门

内部监管出现漏洞，如果没有及时对该漏洞进行修补，那

么配电网将无法安全运营，严重影响用户用电安全［２］。

在当前市场经济环境下，用户用电是需要收费的，但在

实际生活中存在一定数量用电单位为了获取利益而通过非法

途径进行窃电，这种窃电行为不仅对用户经济财产带来巨大

损失，还会使配电网运行混乱，严重影响电力企业收入，扰

乱正常供电情况，给供电网络造成诸多隐患。因此，相关部

门应对窃电行为给与打击，保证社会公正公平［３］。为此，提

出了基于无线通信的配电网用户实时防窃电系统设计，防窃

电是配电网优化重要环节，集多功能于一体，同时监测配电

变压器运行状况，促进平安和谐社会构建。

１　系统总体结构设计

通过对用户电能计量回路监控，可将计算机获取的全

部数据传送到主站，如果用户端出现了窃电行为，那么在
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中断将会发送报警信息［４］。此时，工作人员能够通过窃电

分析用户位置，相关人员可及时采取措施保护配电网安全。

而信息平台可根据系统相关参数配置，将报警信息传递到

工作人员手机上，工作人员通过手机进行智能控制，避免

主站因无人值守而无法及时发现窃电问题［５］。

系统主要是由监控终端、无线通信网络、主站组成的，

具体结构设计如图１所示。

图１　系统总体结构示意图

由图１可知：在监控终端安装用户电表，通过无线通

信网络与主站进行数据通信，采用终端主动上报和主站召

测方式，将采集到的数据全部传送到防窃电系统主站。在

系统监控终端软件部分，采用嵌入式操作模式，使通信信

道具有全双工的无线通信模块，内置ＴＣＰ／ＩＰ协议，支持无

线网络通信［６］。

２　系统硬件结构设计

无线通信配电网用户实时防窃电系统硬件是由终端监

控、无线通信服务器和主站这３部分组成的，具体结构设

计如图２所示。

图２　系统硬件结构框架

配电网用户实时防窃电系统是由配电监控、防窃电和

无线通信模块组成，可实现防窃电处理。无线通信模块是

以通信服务器为传输通道，实现前置机实时通信；无线通

信作为主站服务器，可通过软件进行数据存储与转发，实

现无线通信终端和用户端前置机双方数据处理。在通信服

务器终端设置防火墙，能够保证系统数据传递的安全；客

户端主站前置机网络向无线通信服务器申请连接，可为用

户端建立无线网络连接。将前置机与设备终端实时通信，

可对远端发送的数据进行有效处理，并对配电设备下发指

令，完成相应行为［７］。

２１　终端结构

实时防窃电系统终端是以公共无线通信网络为载体，

以现场ＲＳ－４８５总线为主要通讯方式，将配电站、变电站

为主要控制管理对象，实现从变电站到电力用户的综合控

制与管理［８］。

防窃电系统终端主要是由电源、处理单元、通信接口

和外围设备组成的，具体设计如图３所示。

图３　硬件终端结构

由图３可知：无线通信单元通过无线网络和防窃电主

站进行双向通信，将终端发送的信息全部传递给主站，执

行主站命令，并处理各种数据，统计与分析处理单元的

Ｆｌａｓｈ芯片，采用标准ＲＳ－２３２接口供现场通讯使用
［９］。

２２　防窃电核心犃犇犈７７５８芯片

防窃电核心ＡＤＥ７７５８芯片是最新一款功能先进的数字

电度表芯片，集成数字积分器、温度传感器和数字信号处

理器等电路，能够适用于三相四线，对电压和电流有效值

进行计算。核心ＡＤＥ７７５８芯片原理结构如图４所示。

图４　核心ＡＤＥ７７５８芯片原理结构

由图４可知：监控处理单元器是 ＡＤＥ７７５８核心部分，

其是由数字信号处理器、电源监控和模数转换组成的。数

字信号处理器可对各路数据进行采集，获取各相有功功率

和无功功率参数，保证各相电流在１０００：１动态范围内误

差最小，提高实时数据采集精准度；模拟ＡＶＤＤ电源小于

４Ｖ的电源监控模块，可使核心芯片在断电之前就可停止工

作，防止出现电量计量错误；通过对多路电压和电流进行

数据采集，可保证电压输入最大值。

防窃电核心ＡＤＥ７７５８芯片通信接口与ＳＰＩ兼容串行接

口共占用 ＭＣＵ５个Ｉ／Ｏ口和１个中断输入口，通过外部

ＭＣＵ与内部接口完成计量参数以及校表参数传递。

２３　供电线路

基于无线通信配电网用户实时防窃电系统的供电线路

设计如图５所示。
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图５　实时防窃电系统供电线路

由图５可知：将配电网供电线路划分为三个部分，分

别是１０ｋＶ供电线路、经变压器转变后的低压线路、供用

户使用的２２０Ｖ供电线路。在通讯信道处，采用无线网络

接入方式，配置各个终端参数。通过无线通信连接各个服

务器，使每一级负荷点的计量都可用作实时通讯的数据，

为软件实时分析各个负荷节点使用电量提供支持，确定异

常用电区域。

以公共无线通信网络为载体，以现场ＲＳ－４８５总线为

主要通讯方式设计终端结构，实现从变电站到电力用户的

综合控制与管理；使用ＡＤＥ７７５８芯片作为防窃电主站核心

芯片，可适用于三相四线，通过外部 ＭＣＵ与内部接口，对

多路电压和电流进行数据采集，保证数据采集更加精准；

在通讯信道处，采用无线网络接入方式设计无线通信服务

器供电线路，使每一级负荷点计量都可用作实时通讯数据，

为软件实时分析各个负荷节点使用电量提供支持。

３　系统软件功能设计

采用．ＮＥＴＲｅｍｏｔｉｎｇ设计系统软件功能，在无线通信

技术支持下，将防窃电监控中心分成三个部分，分别是应

用层、核心层和通讯层。其中应用层包括防窃电管理、线

损分析、报表管理和 ＷＥＢ服务，负责各项具体的功能应

用；核心层包括系统管理、应用程序服务器、数据库服务

器，可用于安装商用数据，负责数据存取；通讯层包括两

个服务器，具有多个终端，负责与各计量节点网络表、终

端进行远程通讯。

３１　软件功能设计流程

在硬件结构中，主站系统具有多种应用功能，针对该

功能进行窃电行为识别与诊断，设计的流程如下所示：

当主站接收到异常报警信息时，通过终端发送相关信

息，并由主站进行多功能检测。

①主站检测：实时功率值异常偏升／负荷曲线异常？如

果是，则提示进行现场检查与设备维护；如果不是，查看

用户端实时功率值是否降低。如果降低，则需提示进行现

场检查和窃电处理；如果不是，需检查用户功率表和负荷

曲线，确定可能窃电的用户。

②终端发送：查看计量是否异常？如果是，则提示进

行现场检查与设备维护；如果不是，则需查看窃电是否异

常。如果异常，则需提示进行现场检查和窃电处理；如果

正常，则说明其他地方异常，需提示进行相关处理。

采用小信号提取技术，对工频信号进行采集，并对特

征信号分离，解决谐波影响问题，实现用电状态监测，为

线损精细管理提供技术保障。

３２　防窃电功能具体实现

在配电网终端配置高精度ＡＤＥ７７５８核心芯片，可实时

监测用电端所用到的电能值，通过无线网络将监测到的数

据传送到客户端前置机。

通过前置机将防窃电采集到的数据进行处理，并与多

功能用电客户端功率值比较，一旦发现用电曲线不一致，

需立即报警。经过软件功能展示出来的用电异常用户信息，

可为检察人员提供参考，随时启用实时监测功能，不断监

视用电异常状况。如果发现用电曲线不一致，那么说明超

出正常范围，系统就会发出窃电报警信息，制止窃电行为，

并将电能计量损失降到最低。

在系统硬件中，第一级１０ｋＶ供电线路负荷节点用电

信息可通过采集高压侧电量信息进行直接测量，经过无线

通讯模式传至监控中心，并将互感器和电表融为一体，使

不良用户无法篡改用电信息。在供电线路中的负荷节点Ｐ１

对应第二级别供电线路中的若干个分支，每个分支用电量

信息都是由三相电量采集的，经过无线通讯可将各项信息

传送到监控中心。对于主负荷节点以及后继分支线路，需

按照网络拓扑结构，计算主负荷节点的用电量，计算公式

如下所示：

犙（犘１）＝∑犙（犘１狀）＋犠（犘１） （１）

　　公式 （１）中：犙（犘１狀）表示用电量总和；犠（犘１）表示线

路损耗电量。由此可获取实际线损率：

犛（犘１）＝ ［犙（犘１）－∑犙（犘１狀）］／犙（犘１） （２）

　　在正常用电条件下，线损率应与以往统计数据保持一

致，软件监控中心通过实时获取的用电量来推算实际线损

率。如果实际线损率大于监控中心对线路所设定的线损最

大值时，系统软件将对该线路发出预警信息，由此实现配

电网用户实时防窃电系统设计。

４　实验

基于无线通信配电网用户实时防窃电系统的监控中心

需通过通讯服务器与负荷节点计量进行实时通讯，并将获

取的各项数据存储到服务器之中，以此作为实验标准，验

证该系统设计的合理性。

４１　参数设置

防窃电系统各个节点终端配置如表１所示。

表１　防窃电系统各个节点终端配置

负荷点／Ｖ 计量表配置 通讯配置

１００００ 高压 无线通讯

３８０ 三相 负荷控制

２２０ 单相 无线集中

根据表１所示的防窃电系统各个节点终端配置，进行
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实验验证分析。

４２　实验结果与分析

以功率和电量为实验对象，分析功率、电量防窃电曲

线与多功能表计量曲线之间的关系。

４．２．１　功率分析

如果用户出现窃电情况，发生的时间是早上６点到中

午１２点，而偷偷用电量则是正常用电量的两倍，图６所示

功率防窃电曲线与计量曲线对比。

图６　功率对比分析

由图６可知：当时间为８点时窃电开始，防窃电曲线此

时的功率大小与计量曲线功率大小一致，都为１１０ｋＷ。当

时间为１４点时窃电结束，防窃电曲线此时的功率大小与计

量曲线功率大小一致，都为５０ｋＷ。当时间为８～１４点时，

防窃电曲线功率是计量曲线功率的２倍。

４．２．２　电量分析

由于偷窃电量手段千变万化，许多供电局使用电量最科学

的防窃电系统，图７所示电量防窃电曲线与计量曲线对比。

图７　电量对比分析

由图７可知：当时间为６点时窃电结束，防窃电曲线此

时的用电量大小与计量曲线用电量大小一致，都为１３０

ｋＷ。当时间为２２点时窃电开始，防窃电曲线此时的用电

量大小与计量曲线用电量大小一致，都为１９０ｋＷ。当时间

为６～２２点时，防窃电曲线用电量与计量曲线用电量一致，

而在２２点至次日６点时，防窃电曲线用电量是计量曲线用

电量的２倍。

根据上述内容，将传统系统与基于无线通信实时防窃

电系统的功率、电量进行对比分析，结果如下所示。

①功率对比分析结果：当时间为３点时，传统系统防

窃电曲线功率大小为９０ｋＷ，计量曲线功率大小为９５ｋＷ；

基于无线通信系统防窃电曲线功率大小为４９ｋＷ，计量曲

线功率大小为５０ｋＷ。当时间为６点时，传统系统防窃电曲

线功率大小为８０ｋＷ，计量曲线功率大小为９３ｋＷ；基于无

图８　两种系统功率、电量对比分析

线通信系统防窃电曲线此时的功率大小与计量曲线功率大

小一致，都为１１０ｋＷ。当时间为１１点时，传统系统防窃电

曲线功率大小为２１０ｋＷ，计量曲线功率大小为２２０ｋＷ；基

于无线通信系统防窃电曲线功率大小为１３０ｋＷ，计量曲线

功率大小为２８０ｋＷ。当时间为１４点时，传统系统防窃电曲

线功率大小为７０ｋＷ，计量曲线功率大小为１３０ｋＷ；基于

无线通信系统防窃电曲线此时的功率大小与计量曲线功率

大小一致，都为５０ｋＷ。

结合图６可知，基于无线通信系统防窃电系统所获取

的功率大小与实际值是一致的。

②电量对比分析：当时间为６点时，传统系统防窃电

曲线功率大小为１５０ｋＷ，计量曲线功率大小为９０ｋＷ；基

于无线通信系统防窃电曲线此时的用电量大小与计量曲线

用电量大小一致，都为１３０ｋＷ。当时间为１５点时，传统系

统防窃电曲线功率大小为２３０ｋＷ，计量曲线功率大小为

３９０ｋＷ；基于无线通信系统防窃电曲线此时的用电量大小

与计量曲线用电量大小一致，都为２７０ｋＷ。当时间为２２点

时，传统系统防窃电曲线功率大小为１７０ｋＷ，计量曲线功

率大小为２２０ｋＷ；基于无线通信系统防窃电曲线此时的用

电量大小与计量曲线用电量大小一致，都为１９０ｋＷ。

结合图７可知，基于无线通信系统防窃电系统所获取

的电量大小与实际值是一致的。

将传统系统与基于无线通信实时防窃电系统的防窃效

果进行对比分析，结果如表２所示。

由表２可知：当时间为０：００时，基于无线通信实时防

窃电系统比传统系统防窃效果高４８％；当时间为３：００时，

基于无线通信实时防窃电系统比传统系统防窃效果高５０％；

当时间为６：００时，基于无线通信实时防窃电系统比传统

系统防窃效果高５０％；当时间为９：００时，基于无线通信实

时防窃电系统比传统系统防窃效果高４５％；当时间为１２：００
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表２　两种系统防窃效果对比分析

时间／Ｔ 传统系统 基于无线通信实时防窃电系统

０：００ ４２％ ９０％

３：００ ３９％ ８９％

６：００ ４５％ ９５％

９：００ ５１％ ９６％

１２：００ ５８％ ９１％

１５：００ ４９％ ９８％

１８：００ ５０％ ９１％

２１：００ ５４％ ９２％

２４：００ ５２％ ９３％

时，基于无线通信实时防窃电系统比传统系统防窃效果高

３３％；当时间为１５：００时，基于无线通信实时防窃电系统

比传统系统防窃效果高４９％；当时间为１８：００时，基于无

线通信实时防窃电系统比传统系统防窃效果高４１％；当时

间为２１：００时，基于无线通信实时防窃电系统比传统系统

防窃效果高３８％；当时间为２４：００时，基于无线通信实时

防窃电系统比传统系统防窃效果高４１％。

４３　实验结论

综上所述：对比传统系统与基于无线通信实时防窃电

系统的功率和电量结果可知，传统系统与实际值相差较大，

而基于无线通信实时防窃电系统基本与实际值一致。通过

对比两种系统防窃效果可知，传统系统的防窃效果最高可

达到５８％，最低可达到３９％；基于无线通信实时防窃电系

统的防窃效果最高可达到９８％，最低可达到８９％。由此说

明，基于无线通信实时防窃电系统具有较好防窃效果。

５　结束语

５１　结论

通过分析对比防窃电装置采集到的用电数据和用电负

荷数据，可有效解决窃电问题。以窃电现象为切入点，详

细分析系统结构，采用无线通讯网络作为数据传输渠道，

可保证监控中心全天候在线，并将采集到的数据实时发送

给主站。借助主站数据库服务器高效存储功能，可及时对

异常情况进行处理，使用１０ｋＶ节点设计系统，杜绝不良用

户窃电可能性，有效提高系统监控效率，预防窃电事件发

生。由实验对比结果可知，基于无线通信实时防窃电系统

的防窃效果最高可达到９８％，最低可达到８９％。

５２　未来展望

虽然该系统具有较高防窃效果，但是对于系统是否能

够稳定运行还有待考察，因此，在日后研究进程中，以系

统稳定运行为核心，全面观察防窃电系统智能运行效率，

从主站服务器稳定性能出发，设计高效运行系统，为用户

安全用电提供支持。
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态阈值分割目标、目标形心跟踪、二维云台跟踪控制等，

能够满足高帧频图像处理需求，提高了系统的跟踪精度。
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